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1 Ausgangslage

Mit dem Bundesratsbeschluss vom 1. Mai 2024 (EXE 2024.0416) wurde das Departement fir
Verteidigung, Bevoélkerungsschutz und Sport VBS (BACS; SEPOS) beauftragt, aufzuzeigen, wie
die Koordination der Bewaltigung von Cybervorfallen zwischen Bund, Kantonen und Lieferanten
konkret ablauft und nach welchen Kriterien das Ausmass von Cyberangriffen beurteilt werden
soll.

Der Auftrag ist Bestandteil der Massnahmen zum weiteren Vorgehen im Nachgang des Cyberan-
griffs auf die Firma Xplain AG, welcher zu einem Abfluss von sensitiven Daten von Bund und
Kantonen gefihrt hat. Fir die Bewaltigung dieses Vorfalls hatte der Bundesrat einen politisch-
strategischen Krisenstab «Datenabfluss» eingesetzt, welcher mit dem Beschluss vom 1. Mai
2024 aufgelost wurde. Es wurde festgestellt, dass Unklarheit herrscht, bei welchen Cybervorfallen
kinftig ein politisch-strategischer Krisenstab eingesetzt werden soll und wie die Kantone und all-
fallige weitere Akteure eingebunden werden sollen.

Mit dem Inkrafttreten des Informationssicherheitsgesetzes (ISG; SR 128) im Jahr 2024, der Cy-
bersicherheitsverordnung (CSV; SR 128.51) im Jahr 2025 und der Verordnung uber die Krisen-
organisation der Bundesverwaltung (KOBV; SR 172.010.8) im Jahr 2025 sind die gesetzlichen
Grundlagen fir die Koordination der Bewaltigung von Cybervorfallen gegeben. Dieses Dokument
zeigt auf, wie Cybervorfalle nach Schweregrad eingestuft werden und welche Koordinationsme-
chanismen von welcher Organisation pro Schweregrad angewendet werden. Weiter gibt das Do-
kument Empfehlungen ab, nach welchen Schweregraden eines Cybervorfalls ein politisch-strate-
gischer Krisenstab eingesetzt werden sollte.

2 Kernprozesse der koordinierten Cybervorfallbewaltigung

Cybervorfalle sind in Artikel 5 des ISG definiert als «Ereignis bei der Nutzung von Informatikmit-
teln, das dazu fiihrt, dass die Vertraulichkeit, Verfugbarkeit oder Integritat von Informationen oder
die Nachvollziehbarkeit ihrer Bearbeitung beeintrachtigt ist». Ein Cyberangriff liegt dann vor,
wenn ein Cybervorfall absichtlich ausgelést wurde. Dazu gehdren das unbefugte Eindringen in
Computersysteme durch den Einsatz von Schadsoftware oder durch das Ausnitzen von
Schwachstellen, aber auch Angriffe auf die Verfiigbarkeit von Dienstleistungen durch Uberlas-
tungsangriffe.

Tritt ein Cybervorfall ein, werden Gegenmassnahmen notwendig. Diese werden allgemein als
Vorfallbewaltigung (oder englisch «Incident Response») bezeichnet. Das National Institute of
Standards and Technology (NIST) hat die fur die Vorfallbewaltigung grundlegenden Prozesse in
seinem «Incident Response Life Cycle Model» zusammengefasst (siehe Grafik 1).
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Grafik 1: Kernprozess Vorfallbewiéltigung (A.Nelson and al. (2025), NIST Special Publication 800).

Preparation

Die Kernprozesse fiir die operative Bewaltigung von Cybervorfallen basieren auf der Erkennung
von Cybervorfallen («Detect»), auf der Reaktion («Respond») und auf der Wiederherstellung
(«Recovery). In der Erkennungsphase werden moégliche Cybervorfalle mdglichst frihzeitig ent-
deckt und es wird analysiert, welchen Ursprung der Vorfall hat, welche Akteure aus welchen Mo-
tiven den Cybervorfall verursacht haben und welche technischen Eigenschaften der Vorfall (z. B.
die verwendete Schadsoftware) aufweist. Im zweiten Schritt (Reaktion) werden Gegenmassnah-
men ergriffen, um den Cybervorfall zu stoppen oder zumindest sein Schadensausmass zu mini-
mieren. In der Wiederherstellungsphase geht es schliesslich darum, eingetretenen Schaden zu
beheben sowie betroffene Daten und Systeme wieder in funktionsfahigen Zustand zu versetzen.

Diese Prozesse werden bei jeder Vorfallbewaltigung durchgefiihrt, wobei das Ausmass ihrer Um-
setzung stark von der Art des Vorfalls und seinen Auswirkungen abhangt. Meist kénnen diese
Schritte aber direkt vom zustandigen Sicherheitsteam in kurzer Zeit umgesetzt werden, welche
dann auch die weiteren Prozesse zur Verbesserung des Schutzes der Organisation vor kinftigen
Vorfallen («Lessons Learned» und «Preparation») initiieren.

Mit der zunehmenden digitalen Vernetzung geschieht es aber immer haufiger, dass Cybervorfalle
Uber die Grenzen einer Organisation hinausgehen. Cybervorfalle kénnen beispielsweise Systeme
betreffen, welche von Dritten betrieben werden oder bei welchen Schnittstellen und Abhangigkei-
ten zu Dritten bestehen. Zudem wirken sich durch Cybervorfalle verursachte Funktionsstérungen
oft rasch auf Dritte aus. Letztendlich ist es auch haufig der Fall, dass Unternehmen den Betrieb
ihrer Sicherheitsteams an sogenannte «Managed Security Service Providers» auslagern. Die Zu-
standigkeit liegt dadurch bei mindestens zwei Akteuren. Diese missen sich untereinander koor-
dinieren oder koordiniert werden. Je nach Betroffenheit und Auswirkungen tbernimmt diese Auf-
gabe die Organisation, bei der der Cybervorfall eingetreten ist, eine Organisation, auf die sich der
Vorfall auswirkt, ein Cybersicherheitsunternehmen im Auftrag einer der vorgenannten Organisa-
tionen oder eine zustandige Stelle des Bundes gemass Kapitel 4.

Wenn mehrere Akteure direkt in die Vorfallbewaltigung involviert sind, ist eine sorgfaltige gegen-
seitige Abstimmung — eine koordinierte Cybervorfallbewaltigung — von zentraler Bedeutung.
Diese koordinierte Cybervorfallbewaltigung funktioniert nur dann, wenn maoglichst rasch klar wird,
welche Prozesse wie und durch wen umgesetzt werden. Eine nachvollziehbare und transparente
Einstufung von Cybervorfallen ist deshalb essenziell fur eine effiziente Vorfallbewaltigung.
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Dies gilt umso starker fir eine Vorfallbewaltigung, bei welcher die Bundesverwaltung aufgrund
von betroffenen o6ffentlichen Interessen einbezogen wird. Gestltzt auf Artikel 73a ISG flhrt das
Bundesamt fur Cybersicherheit (BACS) technische Analysen zur Bewertung und Abwehr von Cy-
bervorfallen und Cyberbedrohungen durch und unterstitzt kritische Infrastrukturen bei deren Be-
waltigung. Das BACS Ubernimmt damit in solchen Fallen eine Schlusselrolle bei der koordinierten
Vorfallbewaltigung. Der Gesetzgeber hat diese Rolle aber gleichzeitig eingeschrankt. Das BACS
unterstitzt subsidiar und Gbernimmt keine Aufgaben, welche in angemessener Zeit von privaten
Anbietern durchgefuhrt werden kénnen (Art. 74 Abs. 3 ISG). Fir das Zusammenspiel zwischen
den Akteuren aus Privatwirtschaft, Kantonen und Bund in der koordinierten Cybervorfallbewalti-
gung ist es daher entscheidend, klar zu definieren, welche Rolle der Bund bei welcher Art von
Vorfallen Gbernimmt.

3 Einstufung von Cybervorfallen

Die nachvollziehbare und transparente Einstufung von Cybervorféllen dient der zielgerichteten
Rollenverteilung wahrend eines Vorfalls. Zugleich ist wichtig zu betonen, dass die Einstufungen
von Cybervorfallen niemals allgemeingultig sein kdnnen und sich oft im Verlauf der Vorfallbewal-
tigung andern. Jede Organisation bewertet den Vorfall aus ihrer subjektiven Perspektive, und es
kommt oft vor, dass die anfangliche Einstufung im Laufe der Entwicklung dynamisch angepasst
werden muss. Diese Subjektivitat und Dynamik stellen eine Herausforderung fiir die koordinierte
Vorfallbewaltigung dar, der mit sorgfaltiger und kontinuierlicher Kommunikation zwischen allen
beteiligten Akteuren begegnet werden muss. Die Einstufung selbst ist hingegen nicht komplex.
Sie basiert auf den beiden folgenden, sich gegenseitig beeinflussenden Faktoren:

o Betroffenheit: Welche Systeme und Organisationen sind vom Cybervorfall direkt oder in-
direkt betroffen?

o Auswirkungen: Welche Auswirkungen sind durch den Cybervorfall bereits eingetreten und
mit welchen weiteren Auswirkungen ist zu rechnen?

Fur eine einzelne Organisation sind diese zwei Dimensionen im Normalfall rasch beurteilbar.
Viele Sicherheitsteams wenden intuitiv Kriterien zur Beurteilung dieser zwei Dimensionen an und
entscheiden in kurzer Zeit, mit welchen Strukturen sie den Vorfall bewaltigen.

Bei der koordinierten Vorfallbewaltigung mit mehreren betroffenen Organisationen ist es wichtig,
dass alle beteiligten Akteure verstehen, wie der Vorfall von ihren Partnern eingestuft wird. Selbst
wenn ein Vorfall in einer einzelnen Organisation viele Systeme betrifft und Auswirkungen auf
andere Organisationen hat, kann die Einstufung durch die beteiligten Organisationen unter-
schiedlich ausfallen. Eine Verschlisselung von Systemen durch einen Ransomware-Angriff ist
fur eine einzelne Organisation beispielsweise oft ein Vorfall, der unmittelbare Handlungen erfor-
dert, wahrend er fir Dritte (insbesondere auch fur den Bund beztglich Wahrung des o6ffentlichen
Interesses) nur selten unmittelbare Handlungen nétig macht.

Fur den Bund gilt es, die Betroffenheit und die Auswirkungen jeweils aus einer gesamtgesell-
schaftlichen Perspektive zu beurteilen. Das BACS stuft Vorfalle danach ein, ob in der Schweiz
viele Organisationen betroffen sind und ob ein Vorfall Auswirkungen auf das Funktionieren der
Wirtschaft oder auf das Wohlergehen der Bevdlkerung hat. Es orientiert sich in seiner koordinie-
renden Rolle fir die Cybervorfallbewaltigung an einem vierstufigen Modell, welches zwischen
geringen, moderaten, erheblichen und kritischen Cybervorfallen unterscheidet. Dieses Modell soll
gewabhrleisten, dass die koordinierte Vorfallbewaltigung nach der immer gleichen Praxis umge-
setzt wird und die rechtlichen Bedingungen jederzeit eingehalten werden.
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Schwere- | Betroffenheit Auswirkungen

grad
Gering Einzelpersonen oder Organi- Der Cybervorfall |16st keine Beeintrachtigungen
sationen, die nicht zu den kriti- | von Funktionen aus oder diese haben nur ge-
schen Infrastrukturen zahlen ringe Auswirkungen auf das Funktionieren der
Wirtschaft oder das Wohlergehen der Bevolke-
rung.
Moderat Eine kritische Infrastruktur Beim Cybervorfall handelt es sich um einen mel-

depflichtigen Cyberangriff nach Art. 74d.

Erheblich Mehrere kritische Infrastruktu-

ren

Kritisch Erhebliche Anzahl von Unter- | Schwerwiegende Auswirkungen auf das Funktio-
nehmen / Kritische Teilsekto- | nieren der Wirtschaft oder das Wohlergehen der
ren Bevdlkerung.

Tabelle 1: Ubersicht Einstufung von Cybervorfllen.

4 Prozesse des Bundes bei der koordinierten Vorfall-
bewaltigung

Basierend auf der Einstufung des Cybervorfalls erfolgt die Wahl eines passenden Prozesses zur
koordinierten Vorfallbewaltigung. In diesem Kapitel wird dargestellt, welche Prozesse bei welcher
Kategorie durch das BACS in seiner koordinierenden Rolle fiir die Vorfallbewaltigung angewendet
werden. Wichtig ist erneut festzuhalten, dass sich die Einstufung eines Vorfalles dynamisch an-
dern kann und somit auch die Prozesse entsprechend angepasst werden.

4.1 Prozesse bei Cybervorfallen der Kategorie «gering»

Cybervorfalle der Kategorie «gering» kdnnen dem BACS freiwillig gemeldet werden (Art. 73b
Abs.1 ISG). Das BACS nimmt die Meldung entgegen und gibt auf Antrag eine Empfehlung zum
weiteren Vorgehen ab, sofern dafir keine weiteren Analysen und Abklarungen erforderlich sind
(Art. 73b Abs.12 ISG). Die Verantwortung fir die Vorfallbewaltigung liegt in solchen Fallen bei
der betroffenen Organisation oder Person. Der Bund tbernimmt keine koordinierende Rolle.

4.2 Prozesse bei Cybervorfallen der Kategorie «moderat»

Cyberangriffe auf Betreiberinnen kritischer Infrastrukturen sind seit dem 1. April 2025 gemass Art.
74a 1ISG meldepflichtig. Der Bund — konkret das BACS — ist im Gegenzug dazu verpflichtet, die
Betroffenen bei der Vorfallbewaltigung zu unterstitzen, sofern die Beschaffung von Unterstiit-
zung auf dem Markt nicht rechtzeitig moglich ist (Art. 74a Abs. 3 ISG). Das BACS betreibt zu
diesem Zweck das Government Computer Emergency Response Team (GovCERT), welches die
erste Hilfe zur Vorfallbewaltigung direkt mit den betroffenen Unternehmen koordiniert. Bei Cyber-
vorfallen in der Bundesverwaltung kann das BACS gestutzt auf Artikel 12 Absatz 3 der Informati-
onssicherheitsverordnung (ISV; SR 128.1) zudem Uber seine generell subsidiare Rolle hinaus die
betroffenen Verwaltungseinheiten bei Bedarf direkt unterstitzen und beraten.
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Stellt sich heraus, dass mehrere Organisationen der Schweiz gleichzeitig von einem Cybervorfall
betroffen sind oder die Bewaltigung nicht mit bekannten Methoden innert nitzlicher Frist moglich
ist, fokussiert sich das BACS auf die Sicherstellung des Informationsflusses zwischen allen be-
teiligten Organisationen. Hierflir nutzt es die Informationsplattform Cyber Security Hub (CSH), auf
der es Warnungen, Einschatzungen und Empfehlungen veréffentlicht, den Betroffenen eine Platt-
form zum gegenseitigen Austausch bietet und so zur koordinierten Vorfallbewaltigung beitragt.

4.3 Prozesse bei Cybervorfallen der Kategorie «erheblich»

Ab der Stufe «erheblich» Ubernimmt das BACS in erster Instanz eine zentralere Rolle bei der
Koordination der Vorfallbewaltigung. Betrifft der Cybervorfall die Bundesverwaltung ist das
Staatssekretariat fur Sicherheitspolitik (SEPOS) federfiihrend fir die Vorfallbewaltigung. Es kann
die Federfuhrung fur die Bewaltigung des Vorfalls an das BACS ubertragen (Art. 12 Abs. 7 ISV).
Betrifft der Vorfall mehrere Betreiberinnen kritischer Infrastrukturen, oder hat er erhebliche Aus-
wirkungen (z. B. Funktionsstérungen) oder dauert an, ohne dass erfolgreiche Gegenmassnah-
men ergriffen werden kénnen, so ist die fachliche Unterstitzung und Koordination durch das
BACS wichtig. Die konkrete Umsetzung dieser koordinativen und unterstiitzenden Arbeiten und
der Einbezug von Partnerorganisationen sind schematisch in Grafik 2 abgebildet. Darin ist er-
sichtlich, dass sich die Unterstitzung des BACS auf die Kernprozesse der Erkennung und der
Reaktion beschrankt. Die Wiederherstellung der Funktionsfahigkeit der Systeme («Recovery»)
bleibt vollumfanglich in der Verantwortung der betroffenen Organisationen.
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Grafik 2: Koordination Vorfallbewéltigung durch das BACS.
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4.4 Prozesse bei Cybervorfallen der Kategorie «kritisch»

Bei Vorfallen der Stufe «kritisch» handelt es sich um Cybervorfalle, welche entweder schon zu
einer Krise geflihrt haben oder das Potenzial haben, eine Krise auszulésen. Da solche Cybervor-
falle eine unmittelbare und schwere Gefahr fir Staat, Gesellschaft und Wirtschaft darstellen, setzt
der Bundesrat fir die Bewaltigung des Vorfalls und die Minderung der Auswirkungen einen Kfri-
senstab ein. Die Einsetzung und Koordination eines Krisenstabes wird durch die Verordnung vom
20. Dezember 2024 Uber die Krisenorganisation der Bundesverwaltung (KOBV) geregelt. Die
Ausgestaltung, insbesondere auch die Frage, welches Departement die Federfihrung tber-
nimmt, hangt davon ab, welche kritischen Sektoren vom Cybervorfall betroffen sind. Wenn es zu
schwerwiegenden Ausfallen bei kritischen Sektoren kommt, steht die Bewaltigung dieser Situa-
tion im Fokus. Fur die Bewaltigung des Cybervorfalls kdnnen grundsatzlich die gleichen Prozesse
wie bei Cybervorfallen der Kategorie «erheblich» genutzt werden. Der politisch-strategische Kri-
senstab kann aber nétigenfalls zusatzlich mittels politisch-strategischer Vorgaben die operative
Krisen- bzw. Vorfallbewaltigung steuern (Art. 5 Abs. 3 Bst. b KOBV).

5 Umsetzung des Konzepts

Das in diesem Konzept beschriebene Vorgehen des BACS bei der koordinierten Vorfallbewalti-
gung basiert auf den bestehenden rechtlichen Grundlagen. Diese wurden in den letzten Monaten
mit der Verabschiedung der KOBV und der Inkraftsetzung der Anderung des ISG vom 29. Sep-
tember 2023 zur Einfihrung einer Meldepflicht flir Cyberangriffe bei kritischen Infrastrukturen per
1. April 2025 mit entscheidenden Elementen erganzt.

Da die Prozesse der koordinierten Vorfallbewaltigung bereits gelebte Praxis sind, besteht kein
unmittelbarer Handlungsbedarf zur Starkung der Umsetzung z. B. durch die Schaffung neuer ge-
setzlicher Grundlagen. Es ist allerdings wichtig, dass die Einstufung der Cybervorfalle und die
entsprechenden Vorfallbewaltigungsprozesse klarer kommuniziert werden. Die koordinierte Vor-
fallbewaltigung funktioniert nur, wenn allen Partnern von Anfang an die Zustandigkeiten und die
erwartbare Unterstltzung klar sind.

Das BACS wird die Prozesse der koordinierten Vorfallbewaltigung und die Einstufung der Cyber-
vorfalle deshalb weiterhin eng mit den Kantonen und den Betreiberinnen kritischer Infrastrukturen
abstimmen und seine Aufgaben und Zustandigkeiten transparent kommunizieren.
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