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1 Einleitung 
Seit fast 10 Jahren betreibt der Bund die Plattform «antiphishing.ch». Diese wurde 2014 lanciert 
und wird vom Bundesamt für Cybersicherheit (BACS) betrieben. Sie bietet der Schweizer Bevöl
kerung aber auch Organisationen, Behörden und KMUs die Möglichkeit, verdächtige Webseiten 
und E-Mails zu melden. Die Plattform dient zur Identifikation von Websites, mit denen unter Vor
täuschung eines falschen Sachverhaltes versucht wird, an sensible Daten zu gelangen. Dabei 
kann es sich beispielsweise um Zugangsdaten zu E-Mail-, E-Banking- oder Social-Media-Konten 
oder aber auch um Kreditkarteninnformationen handeln (sogenanntes «Phishing»). Die Betrüger 
nutzen dabei die Gutgläubigkeit und Hilfsbereitschaft ihrer Opfer aus, indem sie ihnen beispiels
weise E-Mails mit (häufig) gefälschter Absenderadresse und bekannten Firmenlogos zustellen. 

 

Verdächtige E-Mails oder Webseiten können auf der Website antiphishing.ch gemeldet werden. 
Verdächtige E-Mails können aber auch direkt an reports@antiphishing.ch1 weitergeleitet werden. 
Diese Mailbox wird nicht gelesen, sondern maschinell bearbeitet. Es erfolgt daher keine Antwort 
an den Absender. Meldende, welche eine Rückmeldung vom BACS wünschen, können dem 
BACS Phishing-E-Mails und verdächtige Webseiten über das Meldeformular für alle Cybervorfälle 
melden. Dank den zahlreichen Meldungen von Bevölkerung, KMUs und Betreiber/innen kritischer 
Infrastrukturen konnte der Bund gemeinsam mit Partnerorganisationen bis heute über 79'000 
Phishing-Webseiten identifizieren und geeignete Gegenmassnahmen einleiten. 

 

 

Abbildung 1 - Plattform «antiphishing.ch» des BACS 
  

 
 
1 reports@antiphishing.ch 

antiphishing.ch
file:///%5C%5Cadb.intra.admin.ch%5CNCSC$%5COrg%5CCyber-Sicherheit%5C01_Gesch%C3%A4ftsstelle%5C00_Kommunikation%5CMedienarbeit%5CMedienanfragen%5CBerichte%5CBericht-antiphishing.ch%5C2024%5Creports%40antiphishing.ch%20
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2 Was macht das BACS mit Phishing-Meldungen? 
Meldungen, die über antiphishing.ch eingereicht werden, werden einer maschinellen Vorprüfung 
unterzogen. Viele Webseiten werden dem BACS mehrmals gemeldet, weshalb als erstes mehr
fach gemeldete Phishing-URLs herausgefiltert werden. Danach werden öffentlich zugängliche 
Metadaten erhoben, beispielsweise, von welchem Anbieter die mutmassliche Phishing-Website 
bereitgestellt wird. Ausserdem wird automatisch ein Screenshot der gemeldeten Website erstellt. 
Dies hilft den Analysten des BACS bei der Beurteilung, ob es sich bei der gemeldeten Website 
tatsächlich um eine Phishing-Website handelt. Am Ende des Prozesses wird jede Meldung von 
Analysten manuell begutachtet und beurteilt. 

Wird eine Website durch den Analysten als Phishing identifiziert, so versendet das BACS eine 
Missbrauchs-Beschwerde. Diese wird per E-Mail an den Webhosting-Anbieter, den Domain-Re
gistrar sowie den Domain-Inhaber («Registrant») gesendet. Zusätzlich informiert das BACS wenn 
immer möglich auch den Inhaber der Marke, welche von den Cyberkriminellen für die Phishing-
Kampagne missbraucht wird. 

Wie bei vielen Cyberbedrohungen ist auch bei Phishing der nationale und internationale Aus
tausch ein wichtiger Faktor. Das BACS stellt deshalb Internetanbietern, Spam-Filter-Herstellern 
sowie Herstellern von Web-Browsern technische Informationen zu aktuellen Phishing-Webseiten 
zeitnah zur Verfügung. Auch der Austausch in der internationalen Anti-Phishing Working Group 
(APWG)2 ist ein wichtiger Grundpfeiler im Kampf gegen Phishing. 

3 Die wichtigsten Zahlen 2024 
Im Jahr 2024 wurden über die Plattform «antiphishing.ch» total 975'309 Meldungen abgesetzt. 
Diese entspricht einer Zunahme der Verdachtsmeldungen um 79% im Vergleich zum Vorjahr 
(544'367 Meldungen). Aus den Meldungen konnten, nach dem Herausfiltern von mehrfach ge
nannten Phishing-URLs, 20’872 Webseiten als Phishing-Webseiten identifiziert werden. Dies 
entspricht einer Steigerung um 108% gegenüber dem Vorjahr (10'007). Mit 2’215 Phishing-Web
seiten wurden im Monat März die meisten Phishing-Webseiten des Jahres 2024 identifiziert. Im 
Juli wurden mit 235'310 Meldungen die meisten Verdachtsmeldungen an das BACS abgesetzt. 

 
Abbildung 2 - Anzahl Phishing-Webseiten pro Monat 

 
 
2 https://apwg.org/about-us 
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Mit 98% stammte ein Grossteil der Verdachtsmeldungen aus der Bevölkerung und von KMUs. 
Jeweils 1% der Meldungen stammt von Betreiberinnen kritischer Infrastrukturen oder vom BACS 
selbst. Hierbei gilt es jedoch zu bemerken, dass es sich bei einem Grossteil, der durch kritische 
Infrastrukturen gemeldeten Webseiten tatsächlich auch um Phishing handelt. Demgegenüber ste
hen Meldungen von der Bevölkerung und KMUs, bei welchen es sich grösstenteils nicht um 
Phishing, sondern um Spam oder beispielsweise legitime Newsletter handelt. Es besteht somit 
ein grosser Unterschied der Meldungen von der Bevölkerung und denjenigen von Betreiberinnen 
kritischer Infrastrukturen in Bezug darauf, ob es sich tatsächlich um Phishing-Webseiten handelt. 

Die 2024 identifizierten Phishing-Webseiten missbrauchten 338 verschiedene Markennamen, 
wobei 63,9% der gemeldeten Phishing-Webseiten Schweizer Markennamen und 31,1% Na
men von ausländischen Marken missbrauchten. 5% der Phishing-Webseiten hatten keine expli
ziten Markennamen missbraucht. Hierbei handelt es sich grösstenteils um generische Phishing-
Webseiten, welche das Opfer dazu verleiten wollen, seine E-Mail-Zugangsdaten preiszugeben.  

 

 

Während 2023 noch die Marke der Schweizerischen Post im Fokus von Cyberkriminellen stand, 
so wurde 2024 mit 22% der Markenname der Alliance SwissPass am meisten von Cyberkri
minellen für Phishing missbraucht. Zusammen mit ausländischen Anbietern kommen 
Phishing-Webseiten, welche Markennamen von bekannten Brief- und Paket-Zulieferern miss
brauchen, nur noch auf 21%. Bei einem Grossteil der Phishing-Webseiten waren aber nicht die 
Plattformen der Anbieter das Ziel der Cyberkriminellen. Vielmehr wurden deren Markennamen 
als Köder benutzt, um an Kreditkartendaten zu gelangen. Bei den Brief- und Paketzulieferern 
werden dabei angebliche Paketzustellungs- oder Zollgebühren einkassiert. Diese Gebühren sol
len dann mittels Kreditkarte beglichen werden. Tatsächlich begleicht das Opfer dabei aber keine 
Gebühren, sondern wird Opfer von Kreditkarten-Phishing. 

Ein anderes Bild bietet sich hingegen bei den Phishing-Webseiten, welche Markennamen von 
Finanzinstituten missbrauchten. 2024 haben 17% aller Phishing-Webseiten Markennamen 
von Banken, Kreditkarten-Austellern oder Online-Bezahlanbietern missbraucht. Dabei ha
ben Cyberkriminelle in vielen Fällen mittels gefälschten Login-Portalen versucht, an Zugangsda
ten zu beispielsweise E-Banking-Portalen zu gelangen. Ebenfalls beliebt war der Missbrauch des 
Markennamens von TWINT, um an Kreditkarteninformationen von Opfern zu gelangen. 

Abbildung 3 – Zuständigkeit der missbrauchten Markennamen 
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Abbildung 4 - Häufigste missbrauchte Markennamen 

 

Ein Grossteil der Phishing-Webseiten war auf ausländischen Top-Level-Domains (TLDs) betrie
ben. Fast die Hälfte aller identifizierten Phishing-Webseiten wurden auf den gTLDs3 «.com» und 
«.me» bereitgestellt. Anders als bei der ccTLD4 «.ch» ist hier die Verordnung über Internet-Do
mains (VID)5 nicht anwendbar, wodurch dem BACS sowie auch anderen Behörden in der 
Schweiz die Möglichkeit fehlt, effektiv gegen Phishing in diesen gTLDs vorzugehen. 

 

 
 
3 Generic Top-Level-Domain 
4 Country Code Top-Level-Domain  
5 https://www.fedlex.admin.ch/eli/cc/2014/701/ 
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Abbildung 5 - Top Level Domain (TLD) mit den meisten Phishing-Webseiten 

 

Für die Bereitstellung von Phishing-Webseiten greifen die Cyberkriminellen unter anderem auf 
gehackte Webseiten zurück. Nicht selten registrieren diese aber auch dedizierte Domain-Na
men direkt selbst mit dem ausschliesslichen Zweck, die Phishing-Webseiten bereitzustellen. 
2024 hat das BACS 140 Phishing-Webseiten identifiziert, dessen Domain-Namen in der 
ccTLD «.ch» registriert wurden. Davon wurden 57 Domain-Namen mutmasslich direkt 
von Cyberkriminellen für ausschliesslich betrügerische Absichten registriert. Dies ist eine 
Zunahme betrügerischer Domain-Registrierungen in der ccTLD «.ch» Zone um über 50%. Die 
betroffenen Domain-Namen wurden gestützt auf die Verordnung über Internet-Domains (VID) 
Art. 15 auf Antrag des BACS technisch und administrativ bei der Registerbetreiberin (Domain-
Registry) blockiert.  

Mit 28% wurde ein Grossteil der Phishing-Webseiten durch das Content-Delivery-Net
work (CDN) von Cloudflare bereitgestellt. Dieses speichert temporär Inhalte von Webseiten 
(Caching) und verschleiert den tatsächlichen Server, auf welchen die eigentlichen Phishing-In
halte gespeichert werden. Es verwundert daher nicht, dass Cyberkriminelle diesen Dienst gerne 
nutzen, um ihre Phishing-Webseiten bereitzustellen. 

Die folgende Tabelle zeigt die Rangliste von Netzwerkbetreibern, bei welchen 2024 die meisten 
Phishing-Webseiten bereitgestellt wurden. 

 

Rang Phishing-Seiten In % Netzwerkbetreiber Land 

1 6010 28% Cloudflare USA 
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6 616 3% DigitalOcean USA 

7 527 2% Microsoft USA 

8 394 2% Endurance USA 

9 393 2% HostGator USA 

10 373 2% OVH Frankreich 

 

Bei Cyberkriminellen ebenfalls beliebt sind Anbieter von gratis zur Verfügung gestellten Internet
plattformen. Die folgende Tabelle zeigt solche Internetplattformen sowie deren Betreiber, auf wel
chen das BACS 2024 die meisten Phishing-Inhalte identifiziert hat. 

 

Rang Phishing-Seiten Domain-Name Anbieter Land 

1 793 mybluehost.me Bluehost USA 

2 536 blogspot.com Google USA 

3 416 sviluppo.host n/a Italien 

4 245 codeanyapp.com Codeanywhere USA 

5 181 secureserver.net GoDaddy USA 

6 170 web.app cyber_Folks Polen 

7 165 pages.dev Cloudflare USA 

8 127 cloudflare-ipfs.com Cloudflare USA 

9 118 cprapid.com cPanel USA 

10 95 web.app Google USA 
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4 Weitere Phishing-Arten 

4.1 Gefälschtes Bussenportal 

Die Digitalisierung schreitet voran, auch im Behörden-Umfeld. So lassen sich mittlerweile di
verse Behördengänge auch digital erledigen. In einigen Kantonen können mittlerweile über ein 
Portal beispielsweise Parkbussen oder Bussen für Geschwindigkeitsübertretungen online begli
chen werden. Auch Cyberkriminelle haben davon Kenntnis genommen und missbrauchen die 
Glaubwürdigkeit solcher Portale, um an Kreditkartendaten zu gelangen. So wurden dem BACS 
2024 beispielsweise 30 Phishing-Webseiten gemeldet, welche das Bussenportal der Luzerner 
Polizei imitierten. 

 

 

 
Abbildung 6 - Gefälschtes Bussenportal 

 
 

Abbildung 7 - Legitimes Bussenportal 
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4.2 Vermeintliche AHV-Rückerstattungen 
Auch die Bekanntheit der Alters- und Hinterlassenenversicherung (AHV) wurde 2024 von Cyber
kriminellen für Phishing missbraucht. Unter dem Vorwand einer AHV-Rückerstattung von CHF 
370.72 wurde versucht, an die Kreditkartendaten von Bürgerinnen und Bürger zu gelangen. 
Hierzu haben die Cyberkriminellen entsprechende Domain-Namen registriert, um dem Opfer vor
zutäuschen, es befinde sich auf der offiziellen Website der AHV. 

 

 
Abbildung 8 – Gefälschte AHV-Website 
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5 Empfehlungen 
Seien Sie grundsätzlich skeptisch gegenüber E-Mails und SMS, welche Sie dazu verleiten möch
ten, auf einen Link zu klicken. Zusätzlich empfiehlt das BACS folgendes: 

• Meldung an das BACS: Melden Sie dem BACS verdächtige E-Mails oder Webseiten 
auf antiphishing.ch. Falls Sie eine Rückmeldung zu Ihrer Meldung wünschen, verwen
den Sie als Alternative das Meldeformular auf https://www.report.ncsc.admin.ch/; 

• Seien Sie skeptisch: Keine Bank und kein Kreditkarteninstitut wird Sie jemals per E-
Mail oder SMS auffordern, Passwörter zu ändern oder Kreditkartendaten zu verifizieren; 

• Multi-Faktor-Authentisierung (MFA): Aktivieren Sie auf Ihren Online-Konten wie bei
spielsweise E-Mail oder Social-Media wenn immer möglich eine Multi-Faktor-Authenti
sierung (MFA). Prüfen Sie in Ihren Kontoeinstellungen beim Anbieter, ob MFA angebo
ten wird und aktivieren Sie diese Option; 

• Mehrfachverwendung von Passwörtern: Verwenden Sie niemals dasselbe Passwort 
für mehrere Online-Konten. Verwenden Sie einen Passwort-Manager für die Verwaltung 
Ihrer Zugangsdaten; 

• Kreditkartenabrechnung: Prüfen Sie Ihre Kreditkartenabrechnung regelmässig auf Un
stimmigkeiten und wenden Sie sich bei unbekannten Transaktionen sofort an Ihren Kre
ditkartenanbieter; 

• SMS-Filter: Aktivieren Sie den SMS-Filter Ihres Betriebssystems auf Ihrem Smartphone, 
um verdächtige SMS zu filtern; 

• Verwendung von Favoriten: Verwenden Sie für den regelmässigen Zugriff auf Online-
Konten wie beispielsweise E-Banking, Social-Media oder E-Mail die Favoriten- Funktion 
(«Bookmarks») Ihres Web-Browsers; 

• Spoofing: Bedenken Sie, dass Absender von E-Mails und SMS aber auch Rufnummern 
von eingehenden Telefonanrufen einfach zu fälschen sind. Verlangen Sie im Zweifels
falle, dass Sie den Anrufenden zurückrufen können. Suchen Sie die entsprechenden Te
lefonnummern im Internet heraus und verlassen Sie sich nicht auf angegebene Num
mern in E-Mail-Signaturen usw. 

 

https://www.report.ncsc.admin.ch/
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