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Management Summary

Das Bundesamt flir Cybersicherheit (BACS) beschreibt in seinem Halbjahresbericht die rele-
vanten Vorfalle und Entwicklungen im Kontext der Cyberbedrohungen gegen die Schweiz und
international. Im zweiten Halbjahr 2025 erhielt das BACS 29'006 freiwillige Meldungen sowie
145 meldepflichtige Cybervorfalle, womit der gesamte Meldeeingang weiterhin auf hohem Ni-
veau stabil bleibt. 52 Prozent der Meldungen sind dem Phanomen «Betrug» zugeordnet, wo-
bei jedoch die seit Mitte 2023 dominierenden betriigerischen Drohanrufe im Namen von Be-
horden’ signifikant abnahmen. Die zentralen Bedrohungsphanomene blieben in der Schweiz
auch dieses Halbjahr dieselben, relevante Entwicklungen gab es jedoch beziiglich der jeweili-
gen Auspragungen der beschriebenen Bedrohungsformen.

Auf die Schweiz zugeschnittene Phishing-Varianten

Cyberkriminelle flhrten weiter «Voice-Phishing»- und «Real-Time-Phishing»-Kampagnen? mit
betriigerischen Werbeanzeigen in Suchmaschinen durch. Zusatzlich zeigten sich aber auch
mehr aufwandigere, zielgerichtetere Varianten, die u. a. auch Schweizer Besonderheiten mit
z. B. Treuepunkteprogrammen beinhalteten. Zudem nutzten Angreifer beim doppelten
Phishing («Double Phishing»®) einen gerade erst stattgefundenen, erfolgreichen Phishing-Vor-
fall, um die Opfer am Telefon ein weiteres Mal zu schadigen. Ab Sommer 2025 setzten Krimi-
nelle SMS-Blaster erstmals auch in der Schweiz ein. Damit umgehen sie Filtermethoden der
Kommunikationsanbieter fur die Verteilung von SMS-Phishing.

Ransomware als konstante und ernstzunehmende Bedrohung

«Ransomware»* und die damit verbundene Datenerpressung bedrohen nach wie vor oppor-
tunistisch Schweizer Organisationen aller Art. Insgesamt 57 Ransomware-Vorfalle wurden
dem BACS freiwillig oder auf Basis der Meldepflicht direkt mitgeteilt. Die Ransomware-Vari-
ante «Akira» war bereits im ersten Halbjahr 2025 in der Schweiz flihrend, ihre Aktivitaten in-
tensivierten sich zusatzlich in der Berichtsperiode. Besonders die Ausnutzung von SonicWall-
Geraten trug zu diesen Auswirkungen bei, da Korrekturanweisungen des Herstellers nach ei-
ner Schwachstelle aus dem Jahr 2024 nicht von allen Betroffenen konsequent umgesetzt wur-
den.

Angriffe auf internationale Software-Lieferketten

Zahlreiche Schweizer Organisationen waren im zweiten Halbjahr 2025 nebst Schwachstellen
in gangigen Software-Produkten auch von Kompromittierungen etablierter und viel genutzter
Komponenten in «Open-Source»-Software (OSS) betroffen. Im Kontext der beiden «Shai-
Hulud»-Kampagnen im September und November 2025 wurden beispielsweise Uber tausend
npm-Pakete («Node Package Manager») mit monatlichen Downloads im dreistelligen Millio-

Anrufe im Namen von Fake-Behdrden (ncsc.admin.ch)

Vishing, Smishing (ncsc.admin.ch)

Woche 39: Wenn ein Phishing-Versuch auf den néchsten folgt (ncsc.admin.ch)
Ransomware (ncsc.admin.ch)
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nenbereich infiziert. Diese komplexen, technischen Abhangigkeiten fordern IT-Verantwortli-
che, da beim Vorliegen einer Sicherheitsliicke in diesen Software-Bibliotheken alle Anwendun-
gen potenziell verwundbar sind, die diese Komponente im Code enthalten.

ORB-Netzwerke in der Schweiz

Die Anzahl kompromittierter Gerate, die zu verdeckten ORB-Netzwerken gehoéren, wachst
kontinuierlich. Solche Netzwerke bestehen in der Regel aus mit «Schadsoftware»® infizierten,
mit dem Internet vernetzten Geraten (loT) und Routern, die fir verschiedene Angriffe genutzt
werden und die Privatsphare der Eigentimer beeintrachtigen. Eine Vielzahl von Geraten der
Schweizer Privatpersonen und Organisationen wurden somit fir Angriffe gegen Ziele der Nut-
zer dieser Angriffsinfrastruktur missbraucht. Deshalb ist ein regelmassiges Aktualisieren von
Geraten, die gegenuber dem Internet exponiert sind, fur die Bekdmpfung solcher Netzwerke
zentral. Bereits im Jahr 2024 zeigte sich international, dass staatliche Akteure Infrastrukturen
wie ORB-Netzwerke ebenfalls fur Spionage- und Sabotageaktivitaten nutzen.

Der Halbjahresbericht beleuchtet in weiteren Kapiteln Beobachtungen und Entwicklungen aus
den Bereichen Malware, Angriffe auf die Verfugbarkeit von Websites und Webdiensten, Da-
tenmanagement sowie Cyberspionage und -sabotage. Trotz eines zunehmend angespannten
geopolitischen Umfelds zeigen sich die Auswirkungen der Cyberbedrohungslage auf die
Schweiz als relativ stabil und die Cyberresilienz als grésstenteils robust.

5 Schadsoftware (ncsc.admin.ch)
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Editorial

Die Cyberbedrohungslage in der Schweiz bewegt sich weiterhin auf einem hohen Niveau.
Weiterhin ist der Gberwiegende Teil der festgestellten Cybervorfalle auf kriminelle Aktivitaten
zuruckzufihren. Gleichzeitig fiihren wirtschaftliche Unsicherheiten und ein zunehmend ange-
spanntes geopolitisches Umfeld dazu, dass Cyberangriffe gezielter, koordinierter und wir-
kungsvoller eingesetzt werden. Neben der anhaltenden Bedrohung durch Cyberkriminalitat ist
vermehrt auch mit ausgekligelten und professionell vorbereiteten Angriffen staatlich unter-
stltzter Akteure zu rechnen, die strategische Interessen verfolgen.

Unverandert stellen Ransomware-Angriffe eine der gréssten Herausforderungen fur Organi-
sationen in der Schweiz dar. Die Kombination aus Systemverschllisselung und Datenerpres-
sung bleibt ein ernst zu nehmendes Risiko fur Wirtschaft und Verwaltung. So hat etwa die
Hackergruppe Akira ihre Aktivitaten in der Schweiz in den vergangenen Monaten deutlich aus-
geweitet. Parallel dazu nehmen Angriffe entlang von Lieferketten zu, Online-Werbung wird
vermehrt fur Tauschungs- und Betrugszwecke missbraucht, und die fortschreitende Digitali-
sierung fuhrt zu einer stetig wachsenden Zahl potenziell ausnutzbarer Schwachstellen. Diese
Entwicklungen vergréssern die Angriffsflache und erhdhen die Komplexitat der Bedrohungs-
lage insgesamt.

Eine realistische und belastbare Einschatzung dieser Lage ist nur méglich, wenn Cybervorfalle
konsequent gemeldet und systematisch ausgewertet werden. Der vorliegende Bericht stutzt
sich auf die zahlreichen freiwilligen Meldungen aus Bevoélkerung und Wirtschaft, die eine un-
verzichtbare Grundlage fur das nationale Lagebild darstellen. Im vergangenen Jahr gingen
rund 65’000 solcher Meldungen beim BACS ein. Mit der Einfuhrung der Meldepflicht fur Be-
treiberinnen kritischer Infrastrukturen am 1. April 2025 wurde ein wichtiger Schritt zur Starkung
der nationalen Cyberresilienz vollzogen. Erstmals kénnen meldepflichtige Vorfalle strukturiert
in die Analyse einbezogen werden.

Die bisherigen Meldungen liefern wertvolle Erkenntnisse Uber Angriffsarten, betroffene Sekto-
ren und mogliche systemische Risiken. Die Auswertung der gemeldeten Vorfélle zeigt deutlich,
dass Cybersicherheit keine isolierte Aufgabe einzelner Akteure ist. Staat, Wirtschaft und Ge-
sellschaft sind gleichermassen betroffen und gefordert. Cyberangriffe machen nicht an Orga-
nisations-, Branchen- oder Landesgrenzen halt, sondern entfalten ihre Wirkung entlang digi-
taler Abhangigkeiten.

Vor diesem Hintergrund wurden auf nationaler und internationaler Ebene verstarkt geopoliti-
sche Fragestellungen diskutiert. Im Zentrum dieser Diskussionen standen dabei insbesondere
die zunehmende Systemrelevanz digitaler Abhangigkeiten, der Einfluss neuer Technologien
wie kunstliche Intelligenz sowie die Notwendigkeit eines koordinierten Vorgehens zwischen
Staaten, Aufsichtsbehdrden und privaten Akteuren.

Ein wiederkehrendes Fazit dieser Diskussionen ist, dass Cyberresilienz Giber reine Pravention
hinausgehen muss. Neben technischer Sicherheit braucht es klare Governance-Strukturen,
funktionierende Reaktions- und Wiederherstellungsfahigkeiten sowie eine enge nationale und
internationale Zusammenarbeit. Genau in diesem Bereich, die Zusammenarbeit weiter zu ver-
einfachen und vereint aktiver gegen Cyberbedrohungen vorzugehen, wollen wir weiter inves-
tieren.
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Das BACS dankt allen Organisationen und Personen, die durch ihre Beitrage zur Nationalen
Cyberstrategie (NCS), Meldungen Uber Vorfalle oder Gefahren, und ihr Engagement und In-
teresse am Thema einen wesentlichen Beitrag zur Starkung der nationalen Cyberresilienz leis-
ten. Dieser gemeinsame Einsatz ist entscheidend, um den Herausforderungen im Cyberraum
auch kiinftig wirksam begegnen zu kénnen.

Florian Schiitz, Direktor Bundesamt fiir Cybersicherheit
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1  Cyberbedrohungen in der Schweiz — ein Uberblick

Eine zentrale Eigenschaft des digitalen Raums besteht darin, dass Cyberangriffe aus der
Ferne Uber nationale Grenzen hinweg ausgefiihrt werden kénnen. Mit dem Aufkommen der
SMS-Blaster im Sommer 2025° in der Schweiz hatten sich die Angreifer aber bewusst gegen
diesen Vorteil der physischen Distanz zwischen Angreifer und Ziel entschieden. Aufgrund er-
folgreicher, verstarkter Filtermassnahmen seitens Telekommunikationsanbietern gegen
Phishing-Angriffe nutzen die Kriminellen nun portable, rucksackgrosse Mobilfunkantennen in
Schweizer Stadten, um betriigerische SMS-Nachrichten an Mobiltelefone im Umkreis von bis
zu einem Kilometer zu senden (vgl. Kap. 2). Dies illustriert eindricklich, dass Cyberkriminelle
fur die Erreichung ihrer Interessen immer wieder neue Taktiken suchen — selbst wenn es be-
deutet, sich im 6ffentlichen Raum zu exponieren. Die Cyberbedrohungslage ist daher ein dy-
namisches Umfeld, in welchem Angreifer aber auch Verteidiger ihr Vorgehen immer wieder
neuen Gegebenheiten anpassen mussen.

Zur Darstellung der Cyberbedrohungslage stitzt sich der Halbjahresbericht Gberwiegend auf
freiwillige Meldungen aus der Bevolkerung und der Wirtschaft an das BACS. Dennoch kénnen
nun mit dem zweiten Halbjahr 2025 zum ersten Mal meldepflichtige Vorfalle der kritischen
Infrastrukturen miteinbezogen werden. Die Meldepflicht fur Betreiberinnen von kritischen Inf-
rastrukturen’” wurde am 1. April 2025 eingefiihrt. Gesamthaft verarbeitete das BACS in der
Berichtsperiode 145 meldepflichtige Cybervorfalle. Diese verteilten sich Uber verschiedene
Sektoren, wobei aber der 6ffentliche Sektor (25 %), die IT und Telekommunikation (18 %) so-
wie der Finanz- und Versicherungssektor (15.7 %) am meisten Meldungen absetzten (vgl.
Abb. 1). Die haufigsten Angriffsarten betrafen den unautorisierten Zugriff (Hacking) auf Sys-
teme, das Stehlen von Zugangsdaten sowie Angriffe auf die Verflgbarkeit («DDoS»8). Auch
disruptive Angriffsarten wie Verschlisselungs- und Erpressungstaktiken (Ransomware) waren
bei rund sieben Prozent der Falle gegeben (vgl. Abb. 2).

Bei den freiwilligen Meldungen gab es im ganzen Jahr 2025 einen leichten Anstieg auf
64'733 Meldungen im Vergleich zum Vorjahr mit 62'954 gemeldeten Cybervorfallen. Davon
fielen 29'006 Meldungen im zweiten Halbjahr 2025 an (vgl. Abb. 3). «Betrug» gehort dabei mit
15'090 Meldungen wieder deutlich zu den am haufigsten gemeldeten Phdnomenen, gefolgt
von «Phishing» (6’299) und «Spam» (4'284). Auffallig ist die Entwicklung besonders bezuglich
Werbung fir «Online-Anlagebetrug» — kategorisiert als Spam. Diese nahmen zwar um uber
2'500 Falle im Vergleich zur zweiten Jahreshalfte 2024 zu, aber der Gesamtanstieg im Jahr
2025 akzentuierte sich besonders in der ersten Jahreshalfte und flachte nun in der zweiten
wieder ab. Zugenommen haben zudem Meldungen zu betriigerischen Webshops, die keine
oder minderwertige Ware liefern. Interessant ist, dass viele dieser Websites Schweizer Eigen-
heiten betonen, um Vertrauen bei Kundinnen und Kunden zu schaffen.

6  Woche 36: Neue Gefahr durch SMS-Blaster (ncsc.admin.ch)
7 Informationen zur Meldepflicht (ncsc.admin.ch)
8  Angriff auf die Verfligbarkeit (DDoS) (ncsc.admin.ch)
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Abb. 1: Prozentuale Verteilung meldepflichtiger Cybervorfalle gemeldet an das BACS nach Sektoren im zweiten Halbjahr 2025
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Abb. 2: Prozentuale Verteilung meldepflichtiger Cybervorfalle gemeldet an das BACS nach Angriffsart im zweiten Halbjahr 2025
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Abb. 3: Anzahl freiwillige Meldungen pro Woche an das BACS im zweiten Halbjahr 2025, vgl. Aktuelle Zahlen (ncsc.admin.ch)
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Abb. 4: Freiwillige Meldungen an das BACS im zweiten Halbjahr 2025 nach Kategorien, vgl. Aktuelle Zahlen (ncsc.admin.ch)
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Demgegenuber gingen Meldungen zu «betrigerischen Drohanrufen im Namen von Behor-
den»® im Vergleich zum zweiten Halbjahr 2024 von 8'173 auf 5'941 zurlck. Erstmals seit ihrem
Auftreten im zweiten Halbjahr 2023 sind die Meldungen dieses Phanomens klar gesunken.
Notifikationen zu «Online-Anlagebetrug»'® blieben mit 430 Fallen gegeniiber dem ersten Halb-
jahr weitgehend konstant. Es hauften sich jedoch Meldungen, in denen Opfer nach einem On-
line-Anlagebetrug erneut unter dem Vorwand kontaktiert wurden, dass das gestohlene Geld
angeblich zurtickgeholt werden kénne.

Das Verhaltnis der freiwilligen Meldungen aus der Bevolkerung zu jenen von Unternehmen,
Vereinen und Behorden bleibt mit 90 zu 10 Prozent unverandert. Wahrend Unternehmen wie
Privatpersonen von betrligerischen Drohanrufen und Phishing-Versuchen betroffen sind, sa-
hen sich 57 Unternehmen gemass ihrer Meldung mit Ransomware im zweiten Halbjahr 2025
konfrontiert. Typische Betrugsvarianten gegen Organisationen sind weiterhin der «Rech-
nungsmanipulationsbetrug»'" (BEC) und der «CEO-Betrug»'2. Wahrend die Meldungen zu
CEO-Betrug nach einer Zunahme im ersten Halbjahr 2025 wieder zuriickgegangen sind, zeigt
sich beim Rechnungsmanipulationsbetrug ein anhaltender Aufwartstrend: Nach 59 Meldungen
im ersten Halbjahr 2025 wurden im zweiten Halbjahr bereits 73 Falle registriert. Dieser Be-
trugstyp verursacht hohe finanzielle Schaden, so erbeuteten in einem Fall Kriminelle CHF 1,5
Millionen. Ausserdem ermdglicht diese Vorgehensweise den Angreifern auch Zugriff auf ver-
trauliche Firmenkommunikation, was schwerwiegende Konsequenzen fur Dritte haben kann.

Die Statistik verdeutlicht, dass die Cybersicherheit und der Schutz der Schweiz vor Cyberrisi-
ken eine kontinuierliche Herausforderung fir Wirtschaft, Staat und Gesellschaft darstellt. Ent-
sprechend prasentiert der Halbjahresbericht die Kernphanomene, welche die Bedrohungs-
landschaft im Cyberraum fur die Schweiz charakterisieren. Diese beinhaltet Phishing, Schad-
software, Schwachstellen, Betrugsfalle und «Social Engineering»'3, Angriffe auf die Verfiig-
barkeit von Websites und anderen Internetdiensten (DDoS), Datenabflisse sowie Cyberspio-
nage und -sabotage. Der Fokus des Berichts liegt dabei auf den Ereignissen und Entwicklun-
gen in der Schweiz. Internationale Entwicklungen werden im Bericht erwdhnt, wenn sie die
Bedrohungslandschaft in der Schweiz illustrieren (vgl. Kap. 8). Mithilfe der Themenkapitel kdn-
nen sich Leserinnen und Leser einen Uberblick (iber die aktuellen Auspragungen, die interes-
santen Vorfalle sowie die Entwicklungen der Kernphdnomene verschaffen. Im Sinne der Ei-
genverantwortung flr eine sicherere, digitale Schweiz leitet der Bericht Empfehlungen fir die
Offentlichkeit ab, wie diesen Herausforderungen begegnet werden kann.

®  Um auf das Ph&nomen «betriigerische Anrufe im Namen von Behorden» tiefer einzugehen, hat das BACS
einen Bericht verfasst, der gleichzeitig mit dem Halbjahresbericht 2024/1 verdffentlicht wurde.

10 Online-Anlagebetrug (ncsc.admin.ch)

11 Rechnungsmanipulationsbetrug (ncsc.admin.ch)

12 CEO-Betrug (ncsc.admin.ch)

13 Social Engineering (ncsc.admin.ch)
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2 Phishing

Phishing ermdglicht Cyberakteuren, ohne das Wissen der Nutzerinnen und Nutzer Zugangs-
daten, Finanzinformationen und andere vertrauliche Daten zu sammeln. Typisch dabei ist,
dass die zwischenmenschliche Beeinflussung (Social Engineering) der Empfangerinnen und
Empfanger eine zentrale Rolle spielt und keine Schadsoftware verteilt wird." Das klassische
Vorgehen beinhaltet das Versenden einer Nachricht mit einem Link an einen grossen Empfan-
gerkreis. Dieser Link fiihrt zu einer Phishing-Webseite, die einer legitimen Seite nachgeahmt
wurde. Wenn die Empfangerinnen und Empfanger die Phishing-Webseite fir glaubwiirdig hal-
ten, geben die Opfer sensible Daten — wie z. B. Zugangs- und Kreditkartendaten — ein und die
Daten gelangen so zu den Betrliigern. Wahrend Phishing via E-Mail noch immer zu den gan-
gigsten Methoden gehdrt, nutzen andere Ansatze die Stimme (Voice-Phishing oder «Vishing»)
oder SMS («Smishing») und andere Arten mobiler Nachrichten, um an Informationen zu ge-
langen. Wenn hingegen das Phishing zielgerichtet gegen eine bestimmte Person oder eine
ausgewabhlte Personengruppe erfolgt, handelt es sich um ein sogenanntes «Spear-Phishing».
Im Gegensatz zu der breit gestreuten Variante kdnnen Opfer diese Angriffsart deutlich schwie-
riger erkennen, da sie spezifisch auf die Angriffsziele zugeschnitten ist.

Im Jahr 2025 erhielt das BACS Uber das offentliche Meldeformular 12'280 Meldungen zu
Phishing-Versuchen, womit dieser Wert im Vorjahresvergleich fast unverandert blieb. Davon
fielen 6’299 Meldungen im zweiten Halbjahr an, was eine leichte Erhéhung um 903 Meldungen
im Vergleich zur Vorjahresperiode darstellt.

Anders verhielt sich die Phishing-Statistik der Uber die vom BACS betriebenen Plattform an-
tiphishing.ch's eingegangenen Meldungen. Hier lasst sich nach mehreren Perioden des steten
Zuwachses bis Ende 2024 eine Reduktion im Jahr 2025 beobachten. Wahrend im zweiten
Halbjahr 2024 noch 9’355 einzigartige Phishing-URLs rapportiert wurden, verringerte sich die
Zahl auf 7’969 im gleichen Zeitraum des Jahres 2025. Um die Phishing-Seiten so vertrauens-
wurdig wie moglich zu gestalten, locken Kriminelle die Opfer immer wieder unerlaubt im Na-
men bekannter Marken und Unternehmen auf ihre Phishing-Seiten. Am haufigsten wurden in
dieser Berichtsperiode Postdienste (24 %), der 6ffentliche Verkehr (20 %), der Finanzsektor
(19 %), der IT-Sektor (7 %) und der Versicherungssektor (7 %) fur Phishing missbraucht (vgl.
Abb. 5). Nebst dem kontinuierlichen Anstieg von Phishing-Versuchen im Kontext von Kran-
kenkassen'® erhohte sich auch im Einzelhandel die Anzahl gemeldeter Phishing-URLs (5 %).

14 International wird das Phanomen Phishing nicht einheitlich verwendet, weshalb in anderen Definitionen auch
haufig die Verteilung von Schadsoftware inkludiert wird (vgl. Phishing (attack.mitre.org)). Das BACS schliesst
diese Dimension aber explizit in der angewendeten Definition aus.

5 Das BACS erhalt Meldungen zu Phishing nicht nur in Form von Vorfallmeldungen, sondern auch Uber die
Plattform antiphishing.ch, welche zusatzliche Quellen miteinspeist. Aufgrund dessen kénnen die hier genann-
ten Zahlen von der Zahl der Direktmeldungen flr Phishing abweichen.

16 Siehe z. B. Phishing-Mail richtet sich an Helsana-Kunden (cybercrimepolice.ch), Phishing-Mail — Riickerstat-
tung CSS-Krankenkassengelder (cybercrimepolice.ch)
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Generell demonstriert das zweite Halbjahr 2025 eine Weiterfiihrung schon beobachteter Ent-
wicklungen des ersten Halbjahres. Die gangigen, unpersonlichen und in grosser Anzahl ver-
sendeten Phishing-Nachrichten halten weiterhin an. So macht Phishing im Namen von
SwissPass und Paketdienstleistern immer noch rund 40 Prozent aller Phishing-URLs aus. Da-
neben werden aber auch immer aufwandigere, zielgerichtetere Varianten beobachtet, was flr
die Tater einen Mehraufwand bedeutet. Einerseits hielten die Meldungen zu Real-Time-
Phishing gegen Bankkunden mithilfe bosartiger Werbung via Suchmaschinen an.' Aufgrund
steigenden Bewusstseins veranderten die Phisher aber ihren Verteilmechanismus dahinge-
hend, dass sie nicht mehr nur Werbeanzeigen zu ihren Phishing-Seiten schalteten, sondern
ebenfalls «SEO-Poisoning»'® einsetzten. Auch Voice-Phishing wird weitergefiihrt, wobei den
Opfern unter anderem per E-Mail oder Textnachricht angebliche E-Banking-Transaktionen
vorgetdauscht werden, mit der Aufforderung bei einem Fehler zuriickzurufen.'® Andererseits
nutzten Phisher aber auch das gestiegene Sicherheitsbewusstsein in der Schweizer Bevolke-
rung aus, indem sie vermehrt Phishing als Verifizierungs-E-Mails tarnten.?® Demnach sollen
die Opfer ihre Identitat bestatigen, indem sie ihre Zugangsdaten auf einer Phishing-Seite ein-
geben. Abgesehen von diesen Entwicklungen wurden in der Schweiz mehrere Vorkommnisse
mit SMS-Blastern?' und doppeltem Phishing??, einer neuen Art der Phishing-Methodik, beo-

bachtet.

Melden Sie dem BACS verdachtige Phishing-Versuche via reports@antiphishing.ch oder di-
rekt Uber die Website antiphishing.ch. Falls Sie gerne eine Ruckmeldung erhalten mdchten,
kénnen Sie den Phishing-Vorfall auch via Meldeformular oder incidents@ncsc.ch an die Spe-
zialistinnen und Spezialisten des BACS melden. Mit lhrer Hilfe kann das BACS gezielt warnen
und Massnahmen einleiten, damit die betrligerischen Webseiten blockiert werden.

Empfehlungen

Auf die Schweiz zugeschnittene Phishing-Kampagnen

Im zweiten Halbjahr 2025 flhrten Betrliger vermehrt gezielte Phishing-Angriffe mit typisch
schweizerischen Inhalten oder flr ausgewahlte Personengruppen durch. Mit dieser Vorge-
hensweise erhdéhen sie ihre Erfolgschancen im Gegensatz zu unpersdnlichen Massen-
Phishings. Dieses Muster zeigte sich beispielsweise in einem E-Mail-Phishing, welches Seni-
orinnen und Senioren Uber ein angeblich offenes Pensionskassen-Guthaben informierte. Auch
gab es Phishing-Varianten, bei denen alte Datenlecks genutzt worden sind (vgl. Kap. 7), um

17 Siehe Halbjahresbericht 2025/1; Kap. 2.

8 Bei SEO Poisoning versuchen Angreifer, Suchmaschinen so zu manipulieren, dass ihre bosartigen Websites
bei den relevantesten Ergebnissen, zuerst angezeigt werden (vgl. Search engine optimization poisoning
(cyber.gc.ca)).

19 Woche 50: Rickruf mit finanziellen Folgen (ncsc.admin.ch)

20 Sjehe z. B. Woche 48: Phishing im Namen der SERAFE - Vorwand «Wohnsitz-Verifizierung» (ncsc.admin.ch)

21 Woche 46: Wie Betriiger die SMS-Filter der Provider umgehen (ncsc.admin.ch)

22 Woche 39: Wenn ein Phishing-Versuch auf den néchsten folgt (ncsc.admin.ch)
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Abb. 5: Anzahl der durch das BACS uberpriften und bestatigten Phishing-URLs nach Sektorenzugehdrigkeit missbrauchter Mar-
ken im zweiten Halbjahr 2025

die betriigerische Kommunikation mit sensiblen Informationen des Empfangers glaubwirdig
erscheinen zu lassen. In einem anderen Versuch richteten sich die Angreifer direkt an
Swisscom-Kunden. Anstelle der Ublichen Ruckerstattungs-E-Mails wurde in diesem Fall der
Verfall angeblicher Treuepunkte vorgegaukelt. Eine aufwandig gestaltete, voll funktionsfahige
Website gab vor, dass dem Empfanger oder der Empfangerin 8’517 Treuepunkte zur Verfu-
gung stuinden. Damit konnten sich die Opfer Gegenstande wie Fahrrader oder Smartphones
in einen Warenkorb legen, bis die Treuepunkte aufgebraucht waren. Um die Waren einzuld-
sen, mussten dann aber Gebuhren bezahlt und sensible Daten der Opfer fur die angeblichen
Produkte eingegeben werden.?® Diese Strategie funktioniert, denn sie nutzt die Angst der Emp-
fangerinnen und Empfanger, eine Gelegenheit zu verpassen. Ahnliche Kampagnen wurden
auch in anderen Sektoren mit ahnlichen Kundenbindungsprogrammen beobachtet. Dies bein-
haltete beispielsweise Schweizer Supermarkte, Banken und auch Kreditkartenunternehmen.

Mit Phishing zum umfassenden Datenprofil

Nebst den klassischen Phishing-Kampagnen, die auf Login-Daten oder Kreditkarteninformati-
onen zielen, beobachtete das BACS zahlreiche Angriffe, bei denen die abgefragten Daten weit
Uber Zugangsdaten hinausgingen. Die Tater erstellten in diesen Fallen Webseiten im Design
vertrauenswurdiger Institutionen wie Banken, Versicherungen, Krankenkassen oder anderen
Zahlungsdienstleistern. Unter dem Vorwand Daten zu verifizieren oder zu aktualisieren, wur-

23 Phishing-SMS lockt mit angeblichen Cumulus-Punkten (cybercrimepolice.ch)
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den die Nutzerinnen und Nutzer aufgefordert, umfangreiche personliche Informationen preis-
zugeben. In einem Fall verlangten die Angreifer im Zusammenhang mit einer angeblichen
Ruickerstattung neben persdnlichen Angaben sogar eine digitale Unterschrift.

Die Betruger verfolgen mit diesen Angriffen das Ziel, ein mdglichst vollstandiges Datenprofil
ihrer Opfer zu erstellen. Solche Profile sind fur kriminelle Aktivitdten besonders wertvoll, da sie
Identitatsdiebstahl, Social-Engineering-Angriffe oder den Weiterverkauf der Daten auf dem
Schwarzmarkt ermoglichen. Je umfangreicher die Profile sind, desto hdher ist deren Wert.
Diese Angriffe decken sich mit der generellen Erkenntnis, dass sich Phishing-Angriffe von ge-
nerischen Massennachrichten zu gezielten Angriffen verschieben: Schon eine korrekte Anrede
oder Anschrift erhdht das Vertrauen des Opfers. Kennt die Taterschaft zusatzlich die Bankver-
bindung oder andere persdnliche Lebensumstande, steigt die Wahrscheinlichkeit zusatzlich,
dass die Opfer ihre Daten eingeben.

1) QA P& O

Bicicleta Mountain Bike Jade Aro 27.5 Mujer Oxford Celular Samsung Galaxy A16 5G 8G+128GB
4000 +CHFO3 8000 + CHF O3

<0 - + 0 -

Galaxy S24 FE

Celular Samsung Galaxy 524 FE 5G iPad 11 (A16, 128GB, Wi-Fi)-Color Plata
10000 + CHF 0.3 8000 + CHF 0.3

<0 - + 0 -

Abb. 6: Betriigerische Treuepunkte-Website im Namen der Swisscom

Das doppelte Phishing

In der Berichtsperiode erhielt das BACS auch Meldungen neuer Varianten von aufwandigen
Phishing-Angriffen, was den Trend zu mehr zielgerichteteren und raffinierteren Methoden
stltzt. Die Tater setzen beim doppelten Phishing (Double Phishing) auf eine mehrstufige Me-
thode, bei der sie die erschwindelten Daten nach einem ersten erfolgreichen Phishing flr ein
zweites Voice-Phishing sogleich wiederverwenden: Zunachst erhielten die Opfer eine klassi-
sche Phishing-Nachricht mit einem Link zur Phishing-Seite, z. B. wegen einer angeblichen
Steuerrickerstattung oder einer Parkbusse. Neben Kreditkartendaten mussten in diesen Fal-
len auch der Bankname und die eigene Telefonnummer angegeben werden. Nach ein paar
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Minuten riefen die Tater auf die zuvor angegebene Telefonnummer des Opfers an und gaben
sich als vermeintliche Sicherheitsabteilung des Finanzinstituts aus. Sie behaupteten, dass das
Konto soeben gehackt worden oder Geld abgeflossen sei. Um das Konto zu schitzen, musse
ihnen nun das Opfer sofort Zugriff auf den Computer via Fernzugriffs-Tool gewahren. In Wirk-
lichkeit nutzten die Angreifer den Zugriff aber, um Transaktionen auf dem E-Banking-Konto
des Opfers auszufiihren.

Dank verstarkter Sicherheitsmassnahmen seitens der Banken sind direkte Angriffe auf E-Ban-
king-Konten selten geworden. Daher bringen die Tater die Opfer dazu, ihnen selbst die Kon-
trolle Gber das E-Banking zu Ubergeben, wodurch gangige Sicherheitsmassnahmen ausgehe-
belt werden. Fir die Opfer erscheint der Anruf plausibel, da der Sicherheitsvorfall durch das
erste Phishing tatsachlich stattgefunden hat. Diese Variante zeigt zudem, dass Betrliger
schriftliche und telefonische Angriffe kombinieren, um glaubwurdiger zu erscheinen und ihren
Gewinn zu maximieren. Ahnliche Vorgehensweisen wurden auch bei Parkbussen-Phishings
und Kleinanzeigen-Verkaufen beobachtet. Jedoch ist die Sprache bei solchen telefonischen
Angriffsversuchen immer noch ein Hindernis. In einem Fall konnten die Angreifer ausschliess-
lich in Franzésisch kommunizieren. Gerade durch den Einsatz von kunstlicher Intelligenz (KIl)
ist jedoch zu erwarten, dass Sprachkenntnisse bei Telefonanrufen kunftig irrelevanter werden,
da solche Anrufe mithilfe von Simultanibersetzungs-Tools getatigt werden kdnnen.

SMS-Blaster

Ende Sommer 2025 wurde in der Schweiz erstmals eine neue Verbreitungsform fur Phishing
und Betrug beobachtet: der SMS-Blaster.?* Obwohl diese Methode in Teilen Europas und Asi-
ens bereits bekannt ist, stellt sie in der Schweiz eine neue Art der Verbreitung dar und erfordert
fur die Mitigation eine enge Zusammenarbeit zwischen Behérden und Telekomanbieter. Tech-
nisch handelt es sich beim SMS-Blaster um ein portables, taschengrosses Gerat, das sich als
Mobilfunkantenne ausgibt und Mobiltelefone in der Nahe dazu bringt, sich mit ihm zu verbin-
den. Nach Verbindungsaufbau wird das Zielgerat auf das veraltete 2G-Protokoll herabgestuft.
Im 2G-Modus nutzen die Angreifer dann eine bekannte Schwachstelle — eine sogenannte
«Null-Cipher» — aus, damit SMS-Nachrichten ohne die tblichen Prifungen und ohne Beteili-
gung des legitimen Mobilfunkanbieters zugestellt werden kdnnen. Dadurch kénnen die Angrei-
fer Smishing-Nachrichten an Mobilgerate in einem Umkreis von bis zu einem Kilometer zustel-
len und umgehen so die standardmassigen, vom Netzbetreiber gepflegten Blockfilter und -
mechanismen zur Erkennung und Abwehr von Phishing. Die Inhalte der Ubermittelten SMS
und die verlinkten Websites entsprechen den beim BACS bereits bekannten Phishing-Mustern
wie beispielsweise die Nachahmung von Lieferdiensten, Androhung von Geldstrafen oder
Lockangeboten mit Pramienpunkten, um Zugangsdaten oder Kreditkarteninformationen abzu-
greifen.

Empfehlungen

Aktivieren Sie wo immer moglich die Multi-Faktor-Authentisierung (MFA) als zusatzliche Si-
cherheit Ihrer Konten. Obwohl MFA das Risiko flir eine Kompromittierung reduziert, kann auch

24 Woche 46: Wie Betruiger die SMS-Filter der Provider umgehen (ncsc.admin.ch)
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MFA durch Social-Engineering-Techniken?® ausgehebelt werden. Seien Sie deshalb wachsam
vor gefalschten Anfragen — insbesondere via E-Mail und SMS, wenn Sie Zugriffe bestatigen
oder Ihren Sicherheits-Token an jemand anderen weiterleiten sollen. Bedenken Sie auch, dass
E-Mail-Absender und Telefonnummern leicht gefalscht werden kénnen, um Nachrichten glaub-
wurdiger erscheinen zu lassen. Geben Sie niemals Kreditkartendaten oder andere sensible
Daten auf einer Webseite ein, die Sie Uber einen Link in einer E-Mail oder einer Textnachricht
geoffnet haben.

3 Schadsoftware

Schadsoftware (sogenannte «Malwarey) ist ein Hauptwerkzeug von Angreifern, um sich Zu-
griff auf ein Gerat oder ein Netzwerk zu verschaffen. In der Regel fihren solche Programme
ohne das Wissen der Nutzerinnen und Nutzer unerwtinschte und meist schadliche Funktionen
auf IT-Systemen aus.?® Dies kann beispielsweise das Stehlen, Manipulieren und/oder Zersto-
ren von Daten beinhalten. Die Infektion mit einer Schadsoftware kann Gber verschiedene Vor-
gehensweisen mit unterschiedlichen Kanalen erfolgen und es kdénnen jegliche Arten von Ge-
raten und Infrastrukturen betroffen sein.

3.1 Initialer Zugang mit Schadsoftware

Der initiale Zugang umschreibt alle fur einen Angreifer notwendigen Handlungen, um ein frem-
des System zu kompromittieren. Generell kann dies beispielsweise durch die Kenntnis von
Zugangsdaten (z. B. Nutzername und Passwort) basierend auf Social Engineering und
Phishing (vgl. Kap. 2), eine Ausnutzung von Schwachstellen (vgl. Kap. 4) oder aber auch
durch die Nutzung einer Schadsoftware wie z. B. Trojaner erreicht werden. Letzteres erfordert
in der Regel eine Aktion der Nutzerinnen und Nutzer, wobei auf verschiedene Tauschungsme-
chanismen (Social Engineering) zurtickgegriffen wird, damit die Opfer die Schadsoftware bei
sich installieren. Beispielsweise kann die Schadsoftware in einem anderen Programm oder in
einem per E-Mail erhaltenen Anhang oder Link versteckt sein, der auf den ersten Blick harmlos
erscheint.

Das BACS hat im Berichtszeitraum keine neue Verbreitungsart von Schadsoftware beobach-
tet. Der Grossteil der in der Schweiz gemeldeten Kampagnen entsprach den internationalen
Entwicklungen und wies keine Schweiz-spezifischen Merkmale auf. Die bereits in den vorher-
gehenden Halbjahresberichten beschriebene «ClickFix»-Methode?’, bei der das Opfer dazu
verleitet wird, die Schadsoftware selbst zu installieren, wird weiterhin von den Cyberkriminellen
in hohem Masse genutzt. Dies zeigt, dass das damit verbundene Nutzen-Kosten-Kalkil noch

25 Social Engineering (ncsc.admin.ch)
26 Schadsoftware (ncsc.admin.ch)
27 Siehe Halbjahresbericht 2024/2, Kap. 3.1 und Halbjahresbericht 2025/1, Kap. 3.1.
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immer gewinnbringend fur sie ist. Die Angreifer gehen immer noch hauptsachlich opportunis-
tisch vor. Sie versuchen, die Gerate einer méglichst grossen Anzahl von Nutzenden zu infizie-
ren, ohne dabei eine Bevolkerungsgruppe oder Branche spezifisch ins Visier zu nehmen. In
bestimmten Fallen lassen sich jedoch punktuelle Anpassungen erkennen, die die Glaubwtir-
digkeit bei Schweizer Opfern erhéhen sollen.

So wurden in mehreren Fallen falsche Rechnungen per E-Mail verschickt, die angeblich von
einem in der Schweiz aktiven Inkassounternehmen stammten. Die E-Mails verwiesen zur Zah-
lung auf eine angehangte QR-Rechnung. Der Anhang — eine HTML-Datei — zeigt beim Offnen
eine Fehlermeldung, dass aufgrund eines deaktivierten JavaScripts das PDF nicht angezeigt
werden konne. Daher musse nun die Nutzerin oder der Nutzer die Tastenkombination
«Windows+R» gefolgt von «Ctrl+V» dricken. Entsprechend der ClickFix-Methode startet dies
ein zuvor in die Zwischenablage kopiertes bosartiges Skript und fuhrt zur Installation der
Schadsoftware.?® Das BACS erhielt ebenfalls mehrere Meldungen im Zusammenhang mit
Kleinanzeigen-Portalen. Die Kriminellen gaben sich als Kauferinnen oder Kaufer in Eile aus.
Sie behaupteten, bereits eine Zahlung geleistet zu haben und flugten der E-Mail eine Datei mit
dem Namen «twint-rechnung.zip» an. Diese Datei enthielt eine auf den Diebstahl von Perso-
nen- oder Finanzdaten spezialisierte Schadsoftware («Infostealer»), die hauptsachlich im
Browser gespeicherte Zugangsdaten ausliest.?® Weiter fanden mehrere Angriffe iber ge-
falschte Rekrutierungsprozesse statt, hauptsachlich Gber LinkedIn.* In einem Fall wurde beim
Hochladen eines Bewerbungsvideos ein technisches Problem vorgetduscht. Der Bewerber
wurde daraufhin aufgefordert, einen in seine Zwischenablage kopierten Befehl auszufuhren.
Auch dabei handelte es sich um eine Variante von ClickFix. In einem anderen Fall musste ein
Bewerber im Rahmen eines vermeintlichen Bewerbungsprozesses Dateien fur eine Program-
mieraufgabe herunterladen. Diese enthielten jedoch einen Schadcode, der vertrauliche Daten
vom Computer des Opfers stahl. Diese beiden zuletzt beschriebenen Vorgehensweisen wer-
den auch international regelmassig beobachtet und gelten als typische Methoden staatlich ge-
steuerter nordkoreanischer Gruppen (vgl. Kap. 8). Sie zielen besonders auf Mitarbeitende von
Unternehmen, die im Bereich Kryptowahrungen oder Blockchain tatig sind — auch in der
Schweiz.*!

Parallel zu diesen gezielten Angriffen wurden zahlreiche Vorfalle im Zusammenhang mit inter-
nationalen Kampagnen beobachtet, deren Ziel nicht spezifisch die Schweiz war. Schadliche
Werbung in Suchmaschinenergebnissen («Malvertising»)*? wird vom BACS weiterhin festge-
stellt. Bei einem Vorfall kam es Uber diesen Angriffsvektor zu einer Infektion, die schliesslich
in einen Ransomware-Angriff miindete.3®* Weitere Kampagnen machten sich scheinbar niitzli-

28 Woche 33: Angreifer setzen bei der Verteilung von Schadsoftware auf Social Engineering (ncsc.admin.ch)
29 Woche 40: Kleinanzeigen-Phishing — Angreifer verteilen neu Schadsoftware statt nur Phishing-Links

(ncsc.admin.ch)

30 Woche 49: Verlockende Jobs, versteckte Risiken — So tappen Stellensuchende in die Malware-Falle
(ncsc.admin.ch)

31 Analysis of Contagious Interview Campaigns by North Korean Threat Actors (sentinelone.com)

32 Sjehe Halbjahresbericht 2025/1, Kap. 3.3.

33 From Bing Search to Ransomware: Bumblebee and AdaptixC2 Deliver Akira (thedfirreport.com)
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che Software wie z. B. einen PDF-Editor als Tarnung zunutze, um Malware zu verteilen. Tat-
sachlich aber aktivierte sich der Schadcode erst nach mehreren Monaten der Installation und
der einwandfreien Funktionalitat, weshalb die Applikation als legitim wahrgenommen wurde.3

Ausserdem gab es mehrere Angriffe auf die Software-Lieferkette. In diesen Fallen wurden
Konten von Packet-Verwaltern auf Open-Source-Entwicklungsplattformen (z. B. GitHub und
npm) kompromittiert, wodurch die Angreifer bosartigen Code in weitverbreiteten Komponenten
einschleusen konnten. Zu diesen Vorfallen zahlen einerseits die Kompromittierung des Kontos
des Entwicklers «Qix», wodurch manipulierte Versionen von Dutzenden gangigen Bibliotheken
veroffentlicht werden konnten.?® Andererseits veranderten Angreifer bei der grossangelegten
Kampagne «Shai-Hulud 2.0» Hunderte von Komponenten aus Open-Source-Projekten derart,
dass sie bei ihrer Installation automatisch bosartigen Code ausfiihrten.®® Letztere Kampagne
ermoglichte es den Angreifern, sensible Daten zu stehlen und sich mithilfe kompromittierter
Anmeldedaten von einem Entwicklerkonto zum nachsten zu bewegen.

Klicken Sie in verdachtigen Nachrichten keine Links an, 6ffnen Sie keine angefligten Dateien
und scannen Sie keine QR-Codes. Fragen Sie im Zweifelsfall Gber andere etablierte Kanale
beim vermeintlichen Absender nach, ob die Nachricht tatsachlich von ihm stammt. Seien Sie
immer vorsichtig, wenn sich ein Download-Fenster 6ffnet.

Empfehlungen

Verifizieren Sie bei der Suche nach Software im Internet vor dem Download, dass Sie sich auf
den Websites der Hersteller oder einer anderen vertrauenswurdigen Website befinden. Be-
achten Sie besonders beim Nutzen von Suchmaschinen, ob die angezeigte Website als be-
zahlte Werbung deklariert ist oder nicht. Wenn es sich um bezahlte Werbung handelt, ist Vor-
sicht geboten. Angreifer setzen oft auf diese Methode, um bei Suchergebnissen zuoberst plat-
Ziert zu sein.

Patchen Sie regelmassig lhre Systeme und schrénken Sie Zugange so weit als moglich ein.
Besteht der Verdacht einer Infektion, lassen Sie den Computer unverzuglich von einer Fach-
person untersuchen und gegebenenfalls sdubern. Die sicherste Variante ist, den Computer
vollstandig neu aufzusetzen. Vergessen Sie dabei aber nicht, alle persdnlichen Daten vorher
zu sichern.

3.2 Ransomware

Ransomware umschreibt eine Angriffsart, bei welcher Angreifer mithilfe einer Schadsoftware
Daten auf den IT-Systemen des Opfers verschlisseln und diese somit fir das Opfer unbrauch-
bar machen.?” In der Regel entnehmen die Angreifer vor der Verschliisselung eine Kopie der

3 TamperedChef: Malvertising to Credential Theft (labs.withsecure.com)

35 Dev snared in crypto phishing net, 18 npm packages compromised (theregister.com)
36  Shai-Hulud 2.0 Supply Chain Attack (wiz.io)

37 Ransomware (ncsc.admin.ch)
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Daten und fordern nach der Verschlisselung vom Opfer ein Lésegeld. Wenn das Opfer zahlt,
stellen die Kriminellen ein Entschlisselungs-Tool (Dekryptor) in Aussicht. Wenn das Opfer
nicht auf die Forderungen reagiert, drohen die Angreifer mit der Veroffentlichung der gestoh-
lenen Daten. Zudem versuchen die Ransomware-Gruppen haufig, den Druck zusatzlich zu
erhdhen, um das Opfer doch noch zu einer Zahlung zu bewegen. Dies kann z. B. die Kontakt-
aufnahme mit Kunden und Lieferanten des Opfers beinhalten, um diese ebenfalls mit der Ver-
offentlichung der gestohlenen Daten zu erpressen.

Im zweiten Halbjahr 2025 verzeichnete das BACS 79 Ransomware-Vorfélle bei Schweizer Or-
ganisationen (vgl. Abb. 7). Die statistische Zunahme verglichen zu 57 Meldungen im ersten
Halbjahr 2025 oder den 47 Fallen des zweiten Halbjahres 2024 begrindet sich auf einer An-
passung der BACS-internen Erfassungsmethode. Der vorliegende Bericht berlcksichtigt nun
nicht mehr nur die bei der Nationalen Anlaufstelle Cyberrisiken des BACS freiwillig gemeldeten
Vorfalle (47), sondern auch die aufgrund der Meldepflicht fur Cyberangriffe auf kritische Infra-
strukturen gemeldeten Falle (10) sowie Ransomware-Vorfalle, von denen das BACS Uber na-
tionale Partner Kenntnis (22) erhalten hat. Daher blieb die Anzahl der bei der Nationalen An-
laufstelle Cyberrisiken des BACS freiwillig gemeldeten Vorfalle konstant. Die tatsachliche An-
zahl Ransomware-Vorfalle in der Schweiz ist wahrscheinlich trotzdem noch héher als die ge-
samthaft vom BACS beobachteten 79 Vorfalle, da nicht alle betroffenen Organisationen einen
Vorfall melden oder dieser nicht offentlich bekannt wird.

Die aktivste Ransomware-Gruppe in der Schweiz war auch im zweiten Halbjahr 2025 «Akiray.
Sie war bereits im ersten Halbjahr 2025 fiihrend und intensivierte ihre Aktivitaten von 7 auf 26
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Abb. 7: Anzahl der dem BACS gemeldeten und beobachteten Erpressungsvorfélle im Kontext operierenden
Ransomware-Gruppen im zweiten Halbjahr 2025
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dem BACS bekannte Angriffe.3® Akira gehort international zu den aktivsten Ransomware-
Gruppen, wobei sie Organisationen aller Grossen und Sektoren angreift. Im Berichtszeitraum
betrafen Angriffe dieser Gruppe insbesondere Organisationen, die SonicWall-Gerate einset-
zen, weshalb anfanglich von der Ausnutzung einer «Zero-Day»-Schwachstelle ausgegangen
wurde (vgl. Kap. 4). Die Angreifer nutzten jedoch eine altere Schwachstelle, die bereits im
August 2024 aufgedeckt worden ist und fir die ein Sicherheits-Update zur Verfligung steht.
Zahlreiche Organisationen befolgten aber die entsprechenden Korrekturanweisungen nicht
vollstéandig. Akira konnte sich deshalb — dank noch immer gultiger Verbindungsdaten — mit
weitgehenden Rechten einen Erstzugang verschaffen, was die Verbreitung ihrer Ransomware
vereinfachte.®®

«Qilin», «DragonForce» und «LockBit» zahlen mit jeweils funf bis sechs erfolgreichen Angrif-
fen ebenfalls zu den aktivsten Gruppen in der Schweiz. Im September 2025 verkiindete Dra-
gonForce, dass diese drei Gruppen eine Allianz schliessen wirden. Drei Monate spater schien
dies jedoch eher eine Strategie zur Gewinnung neuer Beteiligter («Affiliates») zu sein, als eine
tatsachliche operative Zusammenarbeit.*° Qilin beansprucht global mehr als 700 Angriffe im
Berichtszeitraum fur sich, womit Qilin weltweit die aktivste Gruppe darstellt. Das hohe Aktivi-
tatsniveau hangt mit dem «Ransomware-as-a-Service»-Modell (RaaS) zusammen. Die Ent-
wicklerinnen und Entwickler der Ransomware stellen dabei eine gebrauchsfertige Plattform
bereit. Mithilfe dieser kdnnen Beteiligte gegen Abgabe eines Teils des Lésegelds Ransom-
ware-Angriffe durchfihren, Daten abgreifen und verdffentlichen sowie Verhandlungen fuhren.
Die besonders hohe Zahl von Opfern der Gruppe Qilin lasst darauf schliessen, dass ihr RaaS-
Modell von den Beteiligten als attraktiv angesehen wird.*' Die Gruppe hat beispielsweise einen
Rechtsdienst eingerichtet, der gestohlene Daten im Kontext gesetzlicher Richtlinien analysiert.
So kénnen Qilins Partner den Druck bei Verhandlungen erhdéhen, indem sie auf die Risiken
bei Nichteinhaltung des geltenden Rechts und mdglicher Strafverfolgungen hinweisen. Die Ak-
tivitdt der Gruppe LockBit nahm im Jahr 2025 aufgrund mehrerer internationaler Strafverfol-
gungsoperationen und interner Datenlecks stark ab.*? Im September 2025 kiindigten die Ver-
antwortlichen eine neue Version ihrer Ransomware «LockBit 5.0» an. Uber 100 angekiindigte
Opfer, darunter eines in der Schweiz, wurden allein im Dezember 2025 dieser Version zuge-
schrieben. Dies kann bedeuten, dass die Gruppe neue Beteiligte rekrutieren und ihre Opera-
tionen erneut aufnehmen konnte.

Im Berichtszeitraum zeigten mehrere grossere Vorfalle auf internationaler Ebene das mogliche
Ausmass von Ransomware-Angriffen auf. Im Vereinigten Kdnigreich beispielsweise verur-
sachte ein Vorfall bei Jaguar Land Rover einen Produktionsstopp von mehreren Wochen, was
sich auf Uber 5’000 Unternehmen der Lieferkette auswirkte. Eine direkte Intervention der briti-
schen Regierung in Form einer Kreditgarantie von GBP 1,5 Milliarden war erforderlich und der
gesamte wirtschaftliche Schaden belduft sich schatzungsweise auf knapp GBP 1,9 Milliar-
den.*® Auch weitere Organisationen wie beispielsweise Collins Aerospace waren von Ransom-

38 Cyberkriminalitat: Hackergruppe AKIRA intensiviert ihre Aktivitdten (admin.ch)

39 Akira Ransomware Group Utilizing SonicWall Devices for Initial Access (rapid7.com)

40 |n depth analysis of the alleged Qilin, DragonForce and LockBit alliance (yarix.com)

41 The Evolution of Qilin RaaS (sans.org)

42 Siehe Halbjahresbericht 2025/1, Kap. 3.2.

43 Jaguar Land Rover cyberattack cost $2.5 billion, says monitoring group (therecord.media)
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ware betroffen, wobei die Kompromittierung in mehreren europaischen Flughafen den Flug-
verkehr storte. Unter anderem betraf dies ein von zahlreichen Fluggesellschaften verwendetes
Check-in-System, welches wegen des Cyberangriffs wahrend mehrerer Tage nicht verfligbar
war.#

In der Schweiz wurde im Berichtszeitraum kein Vorfall solchen Ausmasses beobachtet. Die
Bedrohung durch Ransomware bleibt jedoch hoch und wird durch Gruppen verstarkt, die
Schwachstellen oder kompromittierte Zugange rasch ausnutzen kdnnen. Auch wenn keine der
bekannten Gruppen spezifisch auf die Schweiz zielt, sind opportunistische Angriffe die Norm
und treffen deshalb auch Schweizer Organisationen.

Empfehlungen @

Auf der Website des BACS finden Sie eine Auflistung von praventiven Massnahmen zum
Schutz vor Ransomware sowie Handlungsanweisungen fur den Ereignisfall. Die Schulung und
das Training der Mitarbeitenden in Bezug auf IT-Ausfalle sind essenziell, um im Ernstfall eine
schnelle und effektive Reaktion zu gewahrleisten. Insbesondere sollte die Erreichbarkeit der
Mitarbeitenden und der Kunden auf einem alternativen Kanal (z. B. telefonisch oder mittels
Messenger-Dienst) sichergestellt werden. Generell raten das BACS und seine internationalen
Partner*® den Opfern von Ransomware ab, Losegeld zu zahlen. Es besteht keine Garantie,
dass Cyberkriminelle ihr Wort halten. Mit einer Lésegeldzahlung werden die Cyberkriminellen
finanziell unterstitzt, um ihre Strukturen weiter auszubauen und weitere Angriffe auszufiihren.

3.3 Verdeckte ORB-Netzwerke in der Schweiz

Die zunehmende Bedrohung durch verdeckte Proxy-Netzwerke, sogenannte ORB-Netzwerke
(«Operational Relay Boxes»)*¢, wird auch in der Schweiz beobachtet. Die Anzahl kompromit-
tierter Gerate, die Teil solcher Netzwerke sind, wachst kontinuierlich. Es wurden mehrere bos-
artige Aktivitaten festgestellt, die von diesen Infrastrukturen ausgehen und sich gegen Schwei-
zer Systeme oder Organisationen richten. Abgesehen davon kénnen Angreifer unentdeckt in
das Privatleben der Besitzer der infizierten Gerate eindringen.

Ein ORB-Netzwerk besteht aus kompromittierten Routern und anderen vernetzten Objekten.
Haufig handelt es sich z. B. um kompromittierte Server und Router von Privatpersonen und
Kleinunternehmen sowie um infizierte Gerate aus dem Bereich des Internets der Dinge (loT).
In den vergangenen Jahren sind Netzwerke, die friiher Uberwiegend aus gemieteter Server-
Infrastruktur bestanden, zunehmend zur Ausnahme geworden. Stattdessen basieren die heute
am weitesten verbreiteten und exponierten ORB-Netzwerke auf einem grossen Bestand kom-
promittierter Endgerate, die Uber eine kleinere Anzahl gemieteter Server erreichbar gemacht
werden und so verwaltet werden konnen.

44 Ransomware behind global airport outage, says ENISA (theregister.com)

45 Guidance for organisations considering payment in ransomware incidents (ncsc.gov.uk)

46 Siehe Halbjahresbericht 2025/1, Kap. 8.1 und Halbjahresbericht 2024/2, Kap. 8.1. sowie |0C Extinction?
China-Nexus Cyber Espionage Actors Use ORB Networks to Raise Cost on Defenders (cloud.google.com)
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Diese Netzwerke werden haufig von spezialisierten Organisationen im Auftrag aufgebaut und
betrieben. Sie bieten Dritten die entsprechenden Infrastrukturen fir ein Entgelt zur Nutzung an
(«Proxy-Network-as-a-Service»). Dadurch kdnnen Bedrohungsakteure die Herkunft ihrer Ak-
tivitaten effektiv verschleiern, Erkennungsmechanismen umgehen und ihre Operationen mit
geringem operativem Risiko skalieren. ORB-Netzwerke unterscheiden sich von klassischen
kriminellen Botnetzen insbesondere durch ihren starken Fokus auf Tarnung, Widerstandsfa-
higkeit und Skalierbarkeit, die gezielt auf die Anforderungen fortgeschrittener — auch staatli-
cher — Bedrohungsakteure*’ zugeschnitten sind.

Empfehlungen @

ORB-Netzwerke sind in hohem Masse auf infizierte Gerate angewiesen. Deshalb ist es ent-
scheidend, dass Sie Massnahmen ergreifen, um das Risiko einer Kompromittierung zu redu-
zieren und zu verhindern, dass lhre Systeme ungewollt Teil krimineller Infrastrukturen werden.
Die folgenden Sicherheitsmassnahmen sind daher dringend empfohlen:

e Zeitnahes Einspielen von Sicherheits-Updates fur internetverbundene Gerate;

o Aktivieren automatischer Updates;

o Starke Passworter und Multi-Faktor-Authentisierung (MFA) — wo immer moglich — verwen-
den;

¢ Dienste und offene Ports sollten nur dann aus dem Internet erreichbar sein, wenn dies
zwingend erforderlich ist;

e Sofern nicht bendtigt: «Universal-Plug-and-Play» (UPnP) deaktivieren.

Die konsequente Umsetzung dieser Massnahmen reduziert die Angriffsflache erheblich und
tragt dazu bei, das Wachstum und die Effektivitat verdeckter Proxy-Netzwerke einzudammen.

4 Schwachstellen

Eine Schwachstelle bezeichnet eine Sicherheitslicke in einem IT-System. Dabei kann es sich
um Software- oder Design-Schwachstellen, aber auch um einen schlecht konfigurierten Schutz
wie z. B. bei Standardpasswortern handeln.*® Besonders herausfordernd sind dabei «Zero-
Day»-Schwachstellen. Dabei handelt es sich um bereits entdeckte Schwachstellen, fir die
aber noch kein offizieller Sicherheits-Patch des Herstellers zur Verfugung steht und die somit
von den Angreifern ausgenutzt werden kénnen. Besonders durch die zunehmende Digitalisie-
rung und die Vernetzung von Geraten kann die Ausnitzung einzelner Schwachstellen oder
deren Verkettung zu Schaden durch die anschliessende Kompromittierung von Daten und
Systemen flhren.

47 Siehe z. B. Halbjahresbericht 2024/2, Kap. 8.1.
48 Schwachstelle (ncsc.admin.ch)
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Im Bereich der Schwachstellen zeigte sich im zweiten Halbjahr 2025 eine hohe Dynamik.
Diese manifestierte sich in Vorfallen, die im Zusammenhang mit Cyberangriffen iber die Soft-
ware-Lieferkette («Supply Chain») standen. Moderne Software-Produkte basieren zu einem
grossen Teil auf externen Programm-Bibliotheken und vorgefertigten Komponenten. Diese
Vorgehensweise erlaubt eine effiziente Entwicklung, da nicht jede Funktion von Grund auf neu
programmiert werden muss. Daraus ergeben sich jedoch komplexe technische Abhangigkei-
ten. Wenn eine dieser im Code verankerten Bibliotheken eine Sicherheitsliicke aufweist, sind
potenziell alle Anwendungen verwundbar, die diese Komponente nutzen.

Ein konkretes Beispiel hierflr lieferten die Vorfalle im Umfeld der Entwicklerplattform Node
Package Manager (npm), bei denen Angreifer diesen Hebel in den beiden «Shai-Hulud»-Kam-
pagnen im September und November 2025 gezielt missbrauchten (vgl. Kap. 3.1). In der zwei-
ten Welle wurden dabei mehrere hundert npm-Pakete infiziert, die wiederum in monatlichen
Downloads im dreistelligen Millionenbereich weiterverbreitet wurden. Die Schadsoftware
durchsucht unter anderem die ubernommenen Code-Repositories nach Zugangsdaten und
publiziert diese mit dem Konto des Opfers.*® Fur IT-Verantwortliche in Unternehmen stellt dies
eine besondere Herausforderung dar: Herkémmliche Inventarisierungssysteme oder Asset-
Management-Losungen erfassen meist nur die installierte Endanwendung und listen die darin
enthaltenen Fremdkomponenten nicht einzeln auf. Dadurch bleibt das tatsachliche Risiko oft
unsichtbar und kann durch den Anwender kaum direkt gemanagt werden.

In der Folge besteht eine starke Abhangigkeit von der Sorgfalt der Software-Hersteller. Diese
stehen in der Pflicht, ihre verwendeten Komponenten transparent zu dokumentieren und kon-
tinuierlich auf Schwachstellen zu prifen. Nur wenn Entwickler ihre Abhangigkeiten kennen und
bei Bekanntwerden einer Liicke unverziiglich bereinigte Updates bereitstellen, lasst sich die
Sicherheit fur die Endkunden gewahrleisten. Ohne diese proaktive Pflege der Lieferkette bleibt
das Risiko fur die Anwender kaum kontrollierbar. Denn schon regulére Schwachstellen stellen
sie bereits vor Probleme. So wurde das BACS in der zweiten Julihalfte auf die massenhafte
Ausnutzung einer Schwachstelle in der Datenmanagement-Plattform SharePoint aufmerksam,
die auch viele Schweizer Organisationen betraf. Wie eine spatere Analyse des Herstellers®°
aufzeigte, nutzen sowohl staatliche wie kriminelle Akteure diese Schwachstelle, um sich Zu-
gang zu Organisationen mit verwundbaren Systemen zu verschaffen (vgl. Kap. 8.1).

Lassen Sie Programme, wenn immer mdglich, automatisch aktualisieren. Ansonsten verwen-
den Sie die integrierte Update-Funktion oder laden Sie die neueste Version direkt beim Her-
steller herunter.

Besonders fir Unternehmen ist es wichtig, ein etabliertes Patch-Management einzurichten,
um Schwachstellen zeitgerecht zu beheben. Eine Grundvoraussetzung hierfur ist ein aktuelles
Inventar der Infrastruktur und der eingesetzten Produkte (SBOM-Liste®"). Priorisieren Sie be-
sonders jene Sicherheitsllicken in Internet-exponierten Teilen lhrer Infrastruktur. Fihren Sie

Empfehlungen

49 Shai-Hulud 2.0 Aftermath: Trends, Victimology and Impact (wiz.io)
50 Disrupting active exploitation of on-premises SharePoint vulnerabilities (microsoft.com)
51 Software-Lieferkette (wikipedia.org)
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regelmassig Penetrationstests und Schwachstellen-Scans durch, um potenzielle Sicherheits-
licken proaktiv zu identifizieren. Software oder Systeme, welche vom Hersteller nicht mehr
unterstutzt werden («End of Life», EOL) sollten abgeschaltet oder — wenn mdglich — in eine
separate, abgeschottete Netzwerkzone verlegt werden. Nutzen Sie zudem ein Monitoring und
verfugbare Bedrohungsinformationen («Threat Intelligence»), um auf relevante Entwicklungen
zeitnah reagieren zu kénnen. Die Echtzeitiiberwachung lhrer Infrastruktur gepaart mit den
Madglichkeiten der Automatisierung helfen Ihnen bei der zeithahen Erkennung von Angriffsver-
suchen und Anomalien. Auch flankierende Massnahmen wie der Einsatz von «Red-
Teaming»®?, regelmassige Sicherheitspriifungen oder der Betrieb eines Bug-Bounty-Pro-
gramms konnen helfen, die Wirksamkeit der eigenen Sicherheitsprozesse kontinuierlich zu
bewerten und zu verbessern.

5 Betrug und Social Engineering

Betrug ist die vorsatzliche Tauschung einer Person mit dem Ziel, sich selbst oder jemand an-
deres unrechtmassig zu bereichern, wodurch das Opfer materiellen Schaden erleidet.5® Im
digitalen Raum besteht die Herausforderung besonders darin, dass Kriminelle aus der Ferne
operieren konnen. Haufig agieren Cyberkriminelle aus Landern heraus, in denen sich die Straf-
verfolgung schwierig gestaltet. In der Regel verwenden Cyberbetriiger keine ausgekligelten
Cyberangriffstechniken, sondern sie versuchen, potenzielle Opfer zu manipulieren (Social En-
gineering®). Sie bringen das Opfer auf zwischenmenschlicher Ebene dazu, selbst einige der
notwendigen Schritte des Betrugsablaufs auszufihren.

Betrug bleibt auch im zweiten Halbjahr 2025 das dominierende Phanomen der beim BACS
freiwillig getatigten Meldungen — trotz eines Ruckgangs von 18’269 im zweiten Halbjahr 2024
auf 15'090 Meldungen. Dies hangt vor allem mit einer signifikanten Abnahme von betrugeri-
schen Drohanrufen im Namen von Behorden zusammen, die seit Mitte 2023 einen wesentli-
chen Bestandteil aller Betrugsmeldungen darstellen. Diese Meldungen reduzierten sich von
8’173 in der Vorhalbjahresperiode auf 5941 Meldungen im Berichtszeitraum. Dies impliziert
einen stabilen, abnehmenden Trend®®, wobei betriigerische Anrufe noch immer mit 39.4 Pro-
zent den gréssten Anteil in der Kategorie aufweisen.

Mit 11 Prozent bleiben «betrigerische Gewinnspiele» im Namen bekannter Firmen das am
zweithaufigsten gemeldete Betrugsphanomen (1°698). Dabei handelt es sich um Nachrichten,
die falsche Gewinnversprechen beispielsweise fir technische Gerate, Werkzeuge oder Gut-

52 Das «Red Team» ist eine unabhéngige Gruppe, die bei einer Organisation in der Rolle eines potenziellen An-
greifers die Infrastruktur und ihre Prozesse unter realen Bedingungen uberprift. Ziel ist es, die bestehende
Sicherheitsliicke vor einem richtigen Cyberangriff aufzudecken und sie so zeitnah schliessen zu kénnen (vgl.
Red Team (wikipedia.org)).

53 Siehe flr eine rechtliche Definition Art. 146 StGB (Strafgesetzbuch)

54 Social Engineering (ncsc.admin.ch)

5 Siehe Halbjahresbericht 2025/1; Kap. 5.
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scheine enthalten. Haufig werden diese im Namen von bekannten Lebensmittel- oder Detail-
handlern versendet. Die vermeintlichen Gewinner landen anschliessend auf einer Webseite,
auf der sie ihre Kreditkartendaten eingeben missen und unbewusst ein Abonnement ab-
schliessen. Am dritthaufigsten wurden gefalschte E-Mails im Namen von Behoérden (1°436)
gemeldet, gefolgt von Vorschussbetrug (1°243). Bezuglich «Fake-Sextortion»-E-Mails ist der
Meldeeingang rucklaufig — von 1209 Meldungen im zweiten Halbjahr 2024 auf 837 in der Be-
richtsperiode. Trotzdem kann keine nachhaltige Reduktion bei diesem Phanomen erwartet
werden, da Fake-Sextortion-E-Mails in Wellen versandt werden. Eine zunehmende Entwick-
lung ist bei den betrigerischen Webshops zu beobachten. Im zweiten Halbjahr wurden 824
Meldungen verzeichnet, das sind 266 mehr als noch im ersten Halbjahr. Auffallend bei diesem
Phanomen ist die Haufung der Meldungen jeweils zwischen November und Januar, denn die
Betrliger wollen vom Weihnachtsgeschaft profitieren. Im Gegensatz dazu hat der Meldeein-
gang von Kleinanzeigenbetrug von 553 im zweiten Halbjahr 2024 auf 462 in der aktuellen
Berichtsperiode leicht abgenommen und bleibt auch im Jahresvergleich relativ stabil.

Die Meldungen mit den héchsten Schadenssummen betreffen weiterhin das Phanomen On-
line-Anlagebetrug. Verglichen mit der zweiten Jahreshalfte 2024 haben sich die Zahlen um
rund 100 Meldungen erhoht. Mit 418 Meldungen im ersten und 430 Meldungen im zweiten
Halbjahr bleibt der Meldeeingang Uber das Jahr 2025 relativ konstant. Gestiegen sind hinge-
gen die nachgelagerten Betrugsversuche, die den Opfern eine Rickerstattung des gestohle-
nen Geldes versprechen. Wahrend in der ersten Jahreshalfte 2025 145 Meldungen zu dieser
Betrugsform des «Riickforderungsbetrugs» eingingen®®, waren es in der aktuellen Berichtspe-
riode mit 325 Meldungen mehr als doppelt so viele.

Betrugsdelikte mit Fokus auf Unternehmen

Unternehmen meldeten im zweiten Halbjahr deutlich weniger Falle im Kontext von CEO-Be-
trug als im ersten Halbjahr. Nach einem Rekordwert von 605 Meldungen in den ersten sechs
Monaten von 2025 wurden nur noch 366 Falle registriert. Auch verglichen mit dem zweiten
Halbjahr 2024 ist der Meldeeingang um 68 Falle gesunken. Verantwortlich fur den markanten
Rickgang ist das Ausbleiben von Betrugswellen gegen Schulen, Gemeinden und Kirchen,
welche in der ersten Jahreshalfte noch typisch waren. Meldungen zu Rechnungsmanipulation
(«Business-E-Mail-Compromise», BEC)®" stiegen hingegen wiederum an, gegentiber 49 im
zweiten Halbjahr 2024 auf 73 Falle im zweiten Halbjahr 2025. Kontrar zum CEO-Betrug stam-
men die Daten, die fur den Betrugsversuch verwendet werden, nicht aus 6ffentlichen Quellen,
sondern aus gehackten E-Mail-Konten. Diese stehen meist im Zusammenhang mit vorgangi-
gen Phishing-Versuchen gegen Angestellte des Unternehmens, wie z. B. «Chain-Phishing»®®
(vgl. Kap. 2). Wenn ein neues E-Mail-Konto gehackt werden konnte, durchsuchen die Angrei-
fer dieses nach verwertbaren Inhalten. Beim Auffinden von z. B. Kundenbestellungen oder -

5  Siehe Halbjahresbericht 2025/1; Kap. 5, Abs. zu Riickforderungsbetrug.

57 International wird das Phanomen «Business-E-Mail-Compromise» (BEC) nicht einheitlich verwendet, weshalb
in anderen Definitionen z. B. der CEO-Betrug als Unterform des BECs verstanden wird (vgl. Business Email
Compromise (fbi.gov)). Das BACS unterscheidet die beiden Phanomene aber explizit und folgt der Definition
des Bundesamts flr Polizei (fedpol).

%8 Chain-Phishing ist eine schneeballartige Verteilung von Spam oder Phishing-Nachrichten, bei der nach der
Kompromittierung des E-Mail-Postfachs sofort Phishing-Nachrichten an alle Kontakte im gesamten Adress-
buch versendet werden.
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rechnungen manipulieren sie die Kommunikation mit dem Geschaftskunden, so dass dieser
den offenen Betrag an eine IBAN-Kontonummer unter der Kontrolle der Angreifer Uberweist.

Identitatsdiebstahl bei Firmen

Nicht nur Privatpersonen sind von Identitatsdiebstahl betroffen, sondern zunehmend auch Un-
ternehmen. Der Grund hierfir liegt in der hohen Glaubwurdigkeit eines etablierten Firmenna-
mens, den Betriger fir ihre Zwecke missbrauchen. Besonders gefahrdet sind dabei Unter-
nehmen ohne eigenen Webauftritt. Cyberkriminelle gehen dabei systematisch vor: Sie durch-
suchen Handelsregister nach geeigneten Unternehmen, registrieren passende Domains und
erstellen anschliessend eine Website in deren Namen. Um serids zu wirken, Gbernehmen sie
offizielle Angaben wie Adresse und Handelsregisternummer der echten Firma. Auf dieser Ba-
sis setzen sie danach verschiedene Betrugsmaschen um — von gefalschten Webshops bis hin
zu Plattformen flr Online-Anlagebetrug. Ein konkretes Beispiel betraf eine etablierte Treu-
handfirma mit Gber zehn Jahren Marktprasenz. Die Tater nutzten 6ffentlich zugangliche Han-
delsregisterdaten, erstellten eine passende Website und traten gegentber Kunden als das
echte Unternehmen auf. Sie forderten Vorauszahlungen fir vermeintliche Treuhanddienstleis-
tungen, ohne aber jemals Leistungen zu erbringen. Wahrend die Opfer Geld verloren, erlitt die
echte Firma einen erheblichen Reputationsschaden, da Aussenstehende die betrligerischen
Aktivitaten falschlicherweise mit dieser Firma in Verbindung brachten.

Betriigerische Stellenangebote

Auch bei gefalschten Stellenangeboten erstellen Betriger Websites im Namen bestehender
Firmen, um vermeintlich attraktive Stellenangebote zu bewerben. Das BACS erhalt schon seit
Bestehen regelmassig Meldungen Uber solche gefalschten Stellenanzeigen, die auf diversen
Portalen verbreitet werden. Besonders betroffen sind Arbeitssuchende in der Gastronomie, die
oft aus dem Ausland stammen. Nach Einsendung von Dokumenten wie Ausweisen oder dem
Lebenslauf folgt meist eine sofortige Zusage. Kurz darauf fordern die Betriiger Geld — etwa flr
Krankenkassen- oder Registrierungsgebuhren — haufig unter Verwendung gefalschter E-Mail-
Adressen des Staatssekretariats fur Migration (SEM). Viele Stellensuchende sind mit den ad-
ministrativen Ablaufen in der Schweiz nicht vertraut und zahlen daher bereitwillig die betrige-
rischen Gebuhren.

Die Masche betrifft aber nicht nur auslandische Stellensuchende, auch Personen in der
Schweiz sind im Visier. Dem BACS werden regelmassig Websites gemeldet, die bekannte
Unternehmen imitieren und dabei den Namen seriéser Unternehmen wie Manor oder Zalando
missbrauchen. Interessenten erhalten dann Zugang zu Plattformen dieser fingierten Firmen,
auf denen sie scheinbar einfache Aufgaben zur Entldhnung erledigen sollen. Solche Aufgaben
beinhalten beispielsweise die Produktbewertungen oder das Testen von Applikationen und
Spielen. Der angebliche Verdienst wird dann auf den Plattformen ebenfalls angezeigt. Um
Vertrauen aufzubauen, wird den Stellensuchenden vielfach zu Beginn tatsachlich ein kleiner
Betrag ausbezahlt. Spater werden die Opfer dann gedrangt, Gebulhren fir héhere Verdienste
zu zahlen, die sich aber nicht realisieren. Auch eigene Bankkonten und Krypto-Wallets sollen
sie fur Transaktionen zur Verfigung stellen, womit diese z. B. fir Geldwascherei verwendet
werden koénnen. In einem gemeldeten Fall verlor ein Opfer fast CHF 80'000.
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Das BACS versucht, betrligerische Seiten mdglichst zeitnah vom Netz nehmen zu lassen. Da
diese aber meist auf auslandischen Servern gespeichert sind, ist das BACS auf die Koopera-
tion auslandischer Anbieter angewiesen. Firmen wird daher empfohlen, auf ihnren Webseiten
transparent Uber solche Betrugsversuche zu informieren. Stellensuchende prifen meist vorab
die Firmenwebsite — finden sie auf der legitimen Website eine Warnung, kénnen sie den Betrug
eher erkennen.

Empfehlungen

Riickerstattungsbetrug weiterhin steigend

Online-Anlagebetrug verursacht aktuell in der Schweiz die grossten, gemeldeten Schadens-
summen. Nach dem Bemerken eines Anlagebetrugs endet der Betrug aber in vielen Fallen
nicht, sondern fuhrt in einen Ruckerstattungsbetrug («Recovery Scamy). Nicht selten werden
die Opfer im Nachgang gleich mehrfach von den Kriminellen kontaktiert, welche behaupten,
dass das gestohlene Geld vom initialen Anlagebetrug im Rahmen einer Strafuntersuchung
aufgetaucht sei. Daher kdnne nun das Geld zurlickgegeben werden. Die Meldungen diesbe-
zlglich haben sich wiederum mehr als verdoppelt, von 145 Meldungen im ersten Halbjahr
2025 auf 325 im zweiten.

Wie bereits im ersten Halbjahr 2025% festgestellt, geben sich die Betriiger in der Regel als
Anwaltsbiro oder Behorde wie z. B. Europol, Interpol oder der zypriotischen Wertpapierbe-
hdérde aus. Auch ein fiktiver Mitarbeiter des BACS trat bereits als angebliche Kontaktperson
auf.®® Die Betrlger registrieren offiziell wirkende E-Mail-Adressen, die real existierenden Per-
sonen dieser Organisationen nachgeahmt sind. Zusatzlich nutzen sie gefélschte, offiziell wir-
kende Dokumente, um die Glaubwirdigkeit bei den Opfern zu erhdhen oder gefalschte For-
derungen geltend zu machen. Neben dem Versand von E-Mails kontaktieren die Betriger die
Opfer auch per Telefon, weil im direkten Gesprach gezielter auf das Opfer eingegangen wer-
den kann. Die Anrufe erfolgen meist in Englisch.

Das Perfide an dieser Vorgehensweise ist, dass der Folgeschaden oft den urspringlichen
Schaden des eigentlichen Online-Anlagebetrugs Ubersteigt. Ein Opfer verlor beispielsweise
CHF 10’000 im Jahr 2023. Zwei Jahre spater behaupteten die Betriger, das Geld fur eine
Gebulhr von CHF 22°000 zurtckzuholen. Opfer willigen zu solch héheren Gebuhren ein, weil
ihnen die Tater einen vermeintlichen Gewinn der Investition in Aussicht stellen. In diesem Fall
betrug dieser angeblich CHF 600’000 CHF.

Empfehlungen

Seien Sie skeptisch bei E-Mails, Textnachrichten und Anrufen, in denen Ihnen mit Konsequen-
zen gedroht wird und zeitlicher Druck erzeugt wird (z. B. Geldverlust, Strafanzeige, Konto-

%9 Siehe Halbjahresbericht 2025/1; Kap. 5, Abs. Rickforderungsbetrug.
80 Woche 38: «Gestatten, Daniel Bruno, NCSC» - Falscher NCSC-Mitarbeiter verspricht Hilfe (ncsc.admin.ch)
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oder Kartensperrung). Bedenken Sie, dass Betrliger ihre eigene Identitat mithilfe von «Spoo-
fing»®! leicht falschen kénnen. Seien Sie deshalb generell vorsichtig bei ungewohnlichen Zah-
lungsaufforderungen und Gewinnversprechungen. In Unternehmen sollten samtliche Pro-
zesse, welche den Zahlungsverkehr betreffen, firmenintern klar geregelt sein. Ferner wird Sie
keine Schweizer Bank und kein Kreditkarteninstitut jemals per E-Mail auffordern, Passworter
zu andern oder Kreditkartendaten zu verifizieren. Auch verwenden Bankangestellte nie Sicher-
heits-Token und andere personliche Zugangsdaten fur lhr E-Banking oder Twint als Grundlage
zur Verifizierung |hrer Identitat bei Anrufen.

6 Angriffe auf die Verfugbarkeit von Websites und
Webdiensten

Bei Angriffen auf die Verfugbarkeit von Websites und Webdiensten — meistens in Form von
«Distributed Denial of Service» (DDoS) — versuchen Angreifer, die Nutzung eines aus dem
Internet zuganglichen Dienstes mithilfe einer grossen Anzahl von Anfragen temporar zu st6-
ren. Solche Angriffe fihren direkt weder zu einem unberechtigten Zugriff auf Daten, zu einem
Datenabfluss noch zur nachhaltigen Beschadigung von Systemen. Diese Angriffsart wird be-
sonders fur Aktivismus im Cyberraum (Hacktivismus), zur Verschleierung einer anderen Akti-
vitat oder von Kriminellen fiir die Erpressung der Opfer genutzt.

Im zweiten Halbjahr 2025 blieben 6&ffentlichkeitswirksame DDoS-Angriffe betreffend Hacktivis-
mus in der Schweiz aus. Auch erhielt das BACS keine Meldungen zu DDoS-Erpressungsver-
suchen seitens des kriminellen Milieus. Dies steht im Gegensatz zum vorangegangenen Halb-
jahr®2, hier wurden mehrere Organisationen in der Schweiz rund um Grossveranstaltungen wie
dem «World Economic Forum» (WEF) oder des «Eurovision Song Contests» (ESC) zum Ziel
solcher Angriffe. Im zweiten Halbjahr 2025 gab es zwar vereinzelte Meldungen zu Angriffsver-
suchen ohne bekannte Taterschaft, vorwiegend aus den Sektoren Finanz, IT und der 6ffentli-
chen Verwaltung. Die Auswirkungen beschrankten sich jedoch auf kurzzeitige Ausfalle, die
sich mit etablierten Massnahmen beheben liessen.

Eine temporar dampfende Wirkung auf die Aktivitaten von pro-russischen Hacktivisten hatte
die Operation «Eastwood»® der Strafverfolgungsbehorden von Mitte Juli 2025. An den Ver-
haftungen, Beschlagnahmungen und Stérung der Infrastruktur waren auch Schweizer Ermittler
beteiligt. Das Kollektiv «NoName057(16)» erneuerte danach seine Werkzeuge und kehrten
nach einigen Wochen zu seinen Storaktionen zurtick. So bekannte sich dieselbe Gruppierung
zu Angriffen auf die franzésische Post, welche deren Dienstleistung kurz vor Weihnachten zu
verzégern vermochte. Die behauptete Urheberschaft wurde vom Opfer jedoch nicht bestatigt.54

61 Spoofing (ncsc.admin.ch)

62 Halbjahresbericht 2025/1 (ncsc.admin.ch)

63 Global operation targets NoName057(16) pro-Russian cybercrime network — The offenders targeted Ukraine
and supporting countries, including many EU Member States (europol.europa.eu)

84 Pro-Russian hacking group claims cyberattack on France's postal service (apnews.com)
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Bereits Anfang Dezember 2025 hatte die amerikanische Justiz zudem Anklage gegen die
Gruppe erhoben und sie mit staatlichen russischen Institutionen in Verbindung gebracht.® Ein
angemessenes Abwehrdispositiv muss somit auch hinsichtlich anstehender Grossanlasse® in
und um die Schweiz gewahrleistet werden, um die Verfigbarkeit von Onlinediensten auch in
Zeiten mit erhohter internationaler Aufmerksamkeit aufrecht zu erhalten.

In Bezug auf eingesetzte Angriffsinfrastruktur gilt es auf das Botnetz «Aisuru» hinzuweisen,
das mit DDoS-Angriffen mit immensem Netzwerkverkehr von bis zu 30 Tb/s global auf sich
aufmerksam gemacht hat. Solche Bandbreiten bringen nicht nur die eigentlichen Ziele an ihre
technischen Grenzen. Auch angrenzende Teile des Internets kdnnen durch diese Angriffe in

Mitleidenschaft gezogen werden.®”

Die Website des BACS bietet unter der Rubrik Angriff auf die Verfugbarkeit (DDoS-Angriff)
verschiedene Informationen und Massnahmen zur Pravention und Abwehr solcher Angriffe an.
Bereiten Sie sich in Kooperation mit Inrem Dienstleister oder Hoster auf einen potenziellen
Angriff vor, um die Auswirkungen abzumildern. Fur kritische Systeme kann es sinnvoll sein,
einen kommerziellen DDoS-Schutz zur Unterstitzung hinzuzuziehen.

Empfehlungen

Bei DDoS-Angriffen im Zusammenhang mit Erpressung empfiehlt das BACS, nicht auf die
Forderungen einzugehen. Die Kriminellen kénnen nach einer ersten Zahlung mehr Geld ver-
langen und die Angriffe danach trotzdem fortfuhren. Stattdessen kénnen Sie den Fall dem
BACS melden und mit der Polizei in Kontakt treten, um eine Strafanzeige zu erstatten. Im Falle
eines DDoS-Angriffs finden Sie Empfehlungen auf der Website des BACS DDoS-Angriff — Was
nun?

7 Datenmanagement, -abfliisse und -erpressung

Datenlecks und ungewollte Datenexpositionen stehen sowohl in der Schweiz als auch inter-
national immer wieder im Fokus. Besonders in Fallen, bei denen ein nachgelagertes Risiko fir
weitere Organisationen und Privatpersonen besteht, konnen Datenabfliisse nebst der Verlet-
zung der Datenvertraulichkeit zu zusatzlichem Schaden fihren. Wahrend Unternehmen nach
einem Datenabfluss bei einem Zulieferer gegebenenfalls ihre Zugange zur eigenen IT-Infra-
struktur Gberwachen miissen, steigt auch das Risiko, Opfer eines Betrugsversuchs zu werden
(vgl. Kap. 5). Ahnlich kénnen bei Privatpersonen sensible Informationen fiir Kontotibernah-
men, Phishing (vgl. Kap. 2), lIdentitatsdiebstahl oder Finanzbetrug missbraucht werden. Bei
Datenabflissen spielen besonders bei Angriffen im Erpressungs- und Ransomware-Umfeld
die Tater eine bedeutende Rolle, da sie die Daten beim Ausbleiben der Losegeldzahlung in

65 Office of Public Affairs | Justice Department Announces Actions to Combat Two Russian State-Sponsored
Cyber Criminal Hacking Groups (justice.gov)

86 Sjehe Cyberresilienz im Kontext von Grossveranstaltungen und internationalen Konferenzen (ncsc.admin.ch)

67 Cloudflare's 2025 Q3 DDoS threat report -- including Aisuru, the apex of botnets (cloudflare.com)
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der Regel verodffentlichen und/oder z. B. durch deren Verkauf monetarisieren (vgl. Kap. 3.2).
Auch andere Ursachen wie ein unzureichendes Datenmanagement in der eigenen Infrastruk-
tur, vorhandene Schwachstellen (vgl. Kap. 4) oder technische Fehlkonfigurationen kénnen
eine Datenexposition begrinden.

Die Schweizer Bevolkerung und Organisationen waren auch im zweiten Halbjahr des Jah-
res 2025 von Datenabflissen und ihren teilweise langanhaltenden Konsequenzen betroffen.
Dabei fielen besonders altere Datenabflisse auf, da sie Angreifern je nach Giiltigkeitsdauer
der Information selbst Jahre nach der Publikation immer noch als wertvolles Hilfsmittel dienen
kénnen. So gab es beispielsweise Beobachtungen, dass abgeflossene, sensible Daten auch
in der Schweiz von Angreifern systematisch wiederverwendet werden. Indem sie Informatio-
nen wie Name, Geburtsdatum oder Telefonnummern in E-Mails auffuhren, lassen sie
Phishing- oder Fake-Sextortion-Kampagnen bei potenziellen Opfern glaubwurdiger erschei-
nen.

Schweizer Organisationen waren auch von internationalen, grossangelegten Datenexfiltrati-
ons- und Erpressungskampagnen durch Kriminelle betroffen. Exemplarisch kann hier der Vor-
fall bei Logitech genannt werden.®® Logitech wurde — wie zahlreiche andere international tatige
Unternehmen — Opfer einer Erpressungskampagne der Gruppe «Clop», die mithilfe einer
Zero-Day-Software-Schwachstelle in der Oracle E-Business Suite (EBS) Unternehmensdaten
stahlen.®® Bei Logitech fiihrte der unautorisierte Zugriff zu keinen Konsequenzen in Bezug auf
ihre Produkte und Geschaftsoperationen, jedoch zu einem Abfluss von Kunden- und Mitarbei-
tendendaten ohne sensiblen Charakter. Clop verfolgte noch zu Beginn ihrer Aktivitat ab 2019
das klassische Ransomware-Vorgehen mit Verschliusselung (vgl. Kap. 3.2), jedoch speziali-
sierte sich die Gruppe zunehmend auf die massenhafte Kompromittierung von Datentransfer-
Produkten und die anschliessende Erpressung betroffener Geschaftskunden durch Andro-
hung der Publikation der abgegriffenen Daten.”® Auch beim Vorfall mit Oracle EBS ging Clop
nach demselben Muster vor: Wahrend Angriffshandlungen bis zum 10. Juli 2025 zurtckver-
folgt werden konnten, informierten die Angreifer die Flihrungskrafte der ersten Opferorganisa-
tionen jedoch erst am 29. September 2025 per E-Mail tiber den Datenabfluss und die Méglich-
keit, mit einem Losegeld eine bevorstehende Verdffentlichung der Daten zu verhindern. Im
Gegensatz zu einem Erpressungsangriff mit Verschlisselung kdnnen die Angreifer so langer
im Verborgenen operieren, weil sie die Angriffsserie mit dem Stichtag der ersten Bekanntma-
chungen ihrer Kampagne publik machen. Sobald dann auch nur wenige Opfer das geforderte
Geld zahlen, lohnt sich das Vorgehen fir die Angreifer bereits, da sie von Skaleneffekten bei
ihren Angriffen profitieren. Dadurch, dass sie immer wieder dieselbe — noch unbekannte —
Schwachstelle unbemerkt ausnitzen, kénnen sie die Zahl der Opfer maximieren und ihren
Aufwand pro Opfer minimieren.

68 | ogitech Cybersecurity Disclosure (ir.logitech.com)

69 QOracle E-Business Suite Zero-Day Exploited in Widespread Extortion Campaign (cloud.google.com)

70 Der Halbjahresbericht 2023/1 beleuchtet im Kap. 4.4.1 eine solche Kampagne («MOVEit») sowie den Akteur
im Kap. 4.5.1 im Detail. Weitere solche Kampagnen bestanden bspw. im Kontext von Accellion FTA, Go-
Anywhere MFT und Cleo.
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Wenn Inhalte einmal im Internet sind, ist eine endguiltige L6schung kaum mehr durchfiihrbar.
Daher gilt im Allgemeinen: Legen Sie gemass dem Grundprinzip der Datenhaltung fest, wer
welche Daten, in welcher Form, wo abspeichert und bearbeitet und mit wem diese geteilt wer-
den. Nebst einer konservativen Speicherung sollten Sie Daten in regelmassigen Abstanden
Uberprifen und nicht mehr bendétigte Daten I6schen. Verschlisseln Sie besonders sensible
Daten. Archivieren Sie aufbewahrungswiirdige, aber nicht mehr aktiv genutzte Daten offline.
Etablieren Sie klare, umsetzbare Prozesse fiir Datenbearbeitung und Datenschutz und kon-
trollieren Sie die Implementation.

Empfehlungen

Daten aus alteren Datenabfliissen kdnnen fiir spatere Angriffe wiederverwendet werden. Uber-
prufen Sie periodisch, ob Ihre Zugangsdaten in einem Datenleck enthalten sind, etwa auf der
Website Have | Been Pwned’! oder dem Identity Leak Checker des Hasso Plattner Instituts’2.

8 Cyberspionage und -sabotage

Staatliche oder staatlich gesteuerte Akteure stellen eine besondere Art der Bedrohung im Cy-
berraum dar. Die oft auch als «Advanced Persistent Threat» (APT)”® bezeichneten Gruppen
fuhren Spionage- oder seltener Sabotageoperationen durch, wenn dies den Interessen des
jeweiligen Staates dient. Wahrend Cyberspionage eine kontinuierliche Herausforderung fir die
Schweizer Spionageabwehr bedeutet, wird gezielte Cybersabotage in der Regel nur im Umfeld
von Konflikten und Situationen mit hohen geopolitischen Spannungen beobachtet.”* Im Ge-
gensatz zu finanziell motivierten Cyberkriminellen wahlen APTs ihre Ziele spezifisch aus und
betreiben einen immensen Aufwand, um an die gewlinschten Informationen zu kommen oder
die beabsichtigte Wirkung zu erzielen. Dementsprechend mussen potenziell betroffene Orga-
nisationen ihr Abwehrdispositiv umfassend gegen diese Bedrohungsart gestalten. Denn be-
reits Vorbereitungshandlungen kénnen durch die personellen, technischen und finanziellen
Ressourcen von APTs Jahre vor einer aktiven Ausnutzung durchgefiihrt werden.

8.1 Cyberspionage

Wie in den vergangenen Jahren zeigte sich auch im zweiten Halbjahr 2025, dass Schwach-
stellen von in Unternehmen verbreitet genutzten Produkten fur APTs attraktive Gelegenheiten
darstellen, ob in Form von Zero-Day-Schwachstellen oder solche, die trotz vorliegendem Patch
noch nicht behoben wurden. Im Juli 2025 verdéffentlichte Microsoft nacheinander Patches fiir
vier Schwachstellen, die verschiedene Versionen ihrer SharePoint-Software fiir lokale Server
betrafen. Ferner informierten sie, dass verschiedene, aus China operierende Akteure diese

71 Siehe Have | Been Pwned (haveibeenpwned.com)

72 Sjehe Identity Leak Checker (sec.hpi.de)

73 APT — Glossary (csrc.nist.qov)

74 Siehe auch Pressemitteilung zum Lagebericht «Sicherheit Schweiz 2025»: Globale Konfrontation hat direkte
Auswirkungen auf die Schweiz (vbs.admin.ch)
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Schwachstellen fir Spionage, aber auch zur Verbreitung von Ransomware missbraucht hat-
ten.”® Ausserdem detektierte Microsoft verschiedene Aktivitaten, die sich durch die Installation
von zusatzlichem Schadcode einen dauerhaften und mutmasslich exklusiven Serverzugriff
verschafften. Dieser Fall fand weltweit grosse Beachtung, denn verschiedene kritische Infra-
strukturen gehorten zu den Zielen des Angriffs.”® In vielen anderen Fallen mit Schwachstellen
haben APTs mit deren Bekanntgabe die Mdglichkeit einer exklusiven Ausnutzung verloren.
Besonders Kriminelle monitoren solche Entwicklungen, um selbst neuartige Schwachstellen
auszuniltzen, was z. B. bei einer Schwachstelle der JavaScript-Bibliothek «React» zu be-
obachten war.””

Peripheriegerate («Edge»-Gerate) sind nach wie vor ein effizientes Mittel fir Angreifer, um in
ein System Uber eine Schwachstelle oder eine ungenigend geschutzte Zugangskontrolle ein-
zudringen. Daher sind Gerate am Ende des Produktzyklus (EOL), die keine Updates mehr
erhalten, einem erhdhten Risiko flr Angriffe ausgesetzt. So nutzte der APT «Static Tundra» —
mutmasslich fur den russischen Militargeheimdienst agierend — insbesondere veraltete, nicht
mehr unterstitzte Cisco-Gerate aus, um Organisationen aus den Bereichen Telekommunika-
tion, Hochschulbildung und verarbeitendes Gewerbe zu kompromittieren.”

Die im Bereich der Cyberkriminalitat breit genutzte Arbeitsteilung und Spezialisierung beein-
flusste auch die Aktivitaten staatlicher Akteure. Insbesondere das Bereitstellen des zuvor er-
wahnten initialen Zugriffs 1asst sich effizient an Externe auslagern. Zu dieser Hypothese ge-
langte die franzésische Behdrde fiir die Sicherheit von Informationssystemen (ANSSI), als sie
Angriffe Uber Netzwerkgerate der Firma Ivanti untersuchte, von denen Organisationen der
Sektoren Verwaltung, Telekommunikation, Medien, Finanzen und Transport betroffen waren.
Die Behdrde stellt Verbindungen zwischen den Aktivitdten des Bedrohungsakteurs «Houken»
und China her und vermutet, dass dieser Zugriffe an staatliche Stellen verkauft hat.”
Wahrend das Ausnutzen von Schwachstellen oder unsicherer Konfigurationen von Netzwerk-
geraten eine bevorzugte Methode darstellt, versenden Angreifer auch Spear-Phishing-E-Mails
(vgl. Kap. 2) oder greifen auf « Watering-Hole»-Angriffe zurlick. Letzteres nutzte die mutmass-
lich fur die russischen Nachrichtendienste operierende Hackergruppe «APT29», um rund
10 Prozent der Besucher legitimer, aber infizierter Websites auf eine von ihr kontrollierte Web-
site umzuleiten.®°

Um nach dem Erstzugang langfristig auf das System zuzugreifen und das Kernziel der heim-
lichen Datenexfiltration zu ermdglichen, implementieren Angreifer technische Hintertiren
(«Backdoors»). In diesem Zusammenhang erregte der Fall «Brickstorm» in der Berichtsperi-
ode Aufmerksamkeit. Gemass US-amerikanischen und kanadischen Behorden nutzen staatli-
che, chinesische Akteure diese Backdoors, besonders bei Angriffen auf virtuelle Netzwerkum-
gebungen. Ziele seien hauptsachlich behoérdliche Infrastrukturen und Dienstleistungen sowie
Organisationen des IT-Sektors gewesen.?' In einem ersten, im September erschienen Bericht,

75 Disrupting active exploitation of on-premises SharePoint vulnerabilities (microsoft.com)

76 ToolShell Attacks Hit 400+ SharePoint Servers, US Government Victims Named (securityweek.com)

77 Multiple Threat Actors Exploit React2Shell (CVE-2025-55182) (cloud.google.com)

78 Russian state-sponsored espionage group Static Tundra compromises unpatched end-of-life network devices
(blog.talosintelligence.com)

79 Siehe Rapport menaces et incidents du CERT-FR (cert.ssi.gouv.fr)

80  Amazon disrupts watering hole campaign by Russia’s APT29 (aws.amazon.com)

81 BRICKSTORM Backdoor (cisa.gov)
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nannte Google auch den juristischen Sektor als Angriffsziel und unterstrich, dass Kompromit-
tierungen auch als Ausgangspunkt zu anderen Organisationen dienen kénnen.8?

Die Abwehr von Cyberspionage muss auf mehreren Ebenen durch eine «Defence-in-Depth»-
Strategie® erfolgen. Die hohe Bereitschaft staatlicher Angreifer, Zeit und Ressourcen in Hilfs-
mittel zu investieren, ermdglicht ihnen, in den meisten Fallen neue Schwachstellen zu identifi-
zieren und auszunutzen. Daher ist eine erfolgreiche Verteidigungsstrategie davon abhangig,
verschiedene Teile der IT-Infrastruktur zu beachten, zu schitzen und zu sensibilisieren. Dies
beinhaltet beispielsweise den Perimeter, das Netzwerk, die Endpunkte aber auch den Faktor
Mensch und die Organisation selbst. Dabei ist es wichtig zu wissen, dass ein Eindringen durch
einen APT aufgrund seiner immensen Ressourcen und Fahigkeiten nie komplett ausgeschlos-
sen werden kann, selbst wenn ein Sicherheitskonzept mehrschichtig aufgebaut ist und eine
Organisation dieses aktiv umsetzt. Eine Segmentierung des Netzwerks, bei der z. B. kritische
Systeme oder sensible Daten isoliert werden, kann bei einer Kompromittierung eine komplette
Infektion der Systeme erschweren. Weitere Empfehlungen finden sich im [KT-Minimalstan-
dard.

Empfehlungen

8.2 Bedrohung industrieller Kontrollsysteme und operativer
Technologie

Die Digitalisierung fuhrt nicht nur zum zunehmenden Einsatz von Informationstechnologie im
Daten- und Informationsraum, sondern erfasst — respektive steuert — immer mehr auch physi-
sche Prozesse. Die dafir eingesetzte, friher meistens isolierte operative Technologie (OT),
wie z. B. industrielle Steuerungen (ICS), vernetzt sich zunehmend mit der restlichen System-
landschaft und setzt sich so auch Risiken aus deren Umfeld aus. Personen, die sich nicht im
industriellen Umfeld bewegen, kommen mit dieser Entwicklung wohl am ehesten durch die
Fortschritte in der Gebaudeautomatisierung im Rahmen von «Smart Homex»-Projekten in Kon-
takt.

Die Schweiz blieb nach Kenntnis des BACS auch im zweiten Halbjahr 2025 von Cybersabo-
tageangriffen gegen industrielle Systeme verschont. Die internationale Bedrohungslage zeich-
net sich weiterhin durch destruktive Aktivitaten®* im Umfeld von Kriegen und Konflikten, wie
dem Krieg in der Ukraine oder dem Nahen Osten, aus. Ausserhalb der Konfliktzonen machen
Hacktivisten auf sich aufmerksam, die im Internet exponierte und ungeniigend geschutzte OT-

82 Another BRICKSTORM: Stealthy Backdoor Enabling Espionage into Tech and Legal Sectors
(cloud.google.com)

83 Siehe Empfehlungen IKT-Minimalstandards (ncsc.admin.ch), Abs. 1.6 «Defence-in-Depth»-Strategie.

84 sSandworm hackers use data wipers to disrupt Ukraine's grain sector (bleepingcomputer.com), Iran-linked
cyberattack reportedly disrupts public services in Albania’s capital (therecord.media)
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Systeme zu manipulieren versuchen. Sowohl amerikanische®, norwegische®®, danische®’ als
auch kanadische®® Behorden sehen bei diesen Hacktivisten jedoch Verbindungen zum russi-
schen Staat. Die Fahigkeiten dieser Angreifer bleiben jedoch bisher auf simple Manipulations-
versuche beschrankt und lassen sich mit herkémmlichen Sicherheitsvorkehrungen®® eindam-
men.

Sabotageversuche gibt es aber nicht nur gegen industrielle Systeme, sondern auch gegen
Informations- und Kommunikationssysteme. Gemass der luxemburgischen Regierung war
dies der Fall, als am 23. Juli 2025 flir drei Stunden das Mobilfunknetz ausfiel und weitreichende
Auswirkungen auf die luxemburgische Gesellschaft entfaltete. Der Ausfall hatte Einschrankun-
gen bei der Erreichbarkeit der Notfallnummern zur Folge, auch Internetverbindung und Online-
Bankdienstleistungen standen nicht zur Verfligung.®® Dabei soll es sich um eine beabsichtigte
Stérung gehandelt haben und war somit ein erfolgreicher Versuch, z. B. das Mobilfunknetz
gezielt zu infiltrieren. Als Angriffsziel wurden Schwachstellen in Routern des Herstellers Hua-
wei vermutet, deren Ausnutzung zum grossflachigen Ausfall des Netzwerkes flihrte.%!

Eine Rolle bei der Bedrohung von OT-Systemen spielen auch Schwachstellen in industriellen
Geraten, da diese in integrierten Systemen teilweise nur mit grossem Aufwand behoben wer-
den koénnen. So beobachteten Sicherheitsforscher in digitalen Fallen, sogenannten «Honey-
pots», wie Angreifer neben disruptiven Schalthandlungen auch alte Schwachstellen zu ihren
Zwecken nutzten.®? Die US-amerikanische Behorde fiir Cybersicherheit und Infrastruktursi-
cherheit (CISA) bestéatigte zudem, dass mehrere Schwachstellen auch in Systemen zur Steu-
erung von Fabrikationsprozessen ausgenutzt wurden.®® Neben der zunehmenden Vernetzung
dieser Systeme, stellt auch die Einbindung von Kl in industrielle Prozesse eine zusatzliche
Herausforderung dar. Diese neue Technologie bringt viele Vorteile und Effizienzgewinne, ver-
grossert aber auch die Angriffsflache. Deshalb muss die Integration dieser Technologie geeig-
net abgesichert werden.®*

85  Actions to Combat Two Russian State-Sponsored Cyber Criminal Hacking Groups (justice.gov)

8 Norwegian Police Say Pro-Russian Hackers Were Likely Behind Suspected Sabotage at a Dam (securi-
tyweek.com)

87 Denmark summons Russian ambassador over alleged cyberattacks on water utility (therecord.media)

88 AL 25-016 Internet-accessible industrial control systems (ICS) abused by hacktivists (cyber.gc.ca)

89 Pro-Russia Hacktivists Conduct Opportunistic Attacks Against US and Global Critical Infrastructure (cisa.gov)

% |Luxembourg probes reported attack on Huawei tech that caused telecoms outage (therecord.media)

91 Huawei, at the heart of the Post outage (paperjam.lu)

92 Anatomy of a Hacktivist Attack: Russia-Aligned Group Targets OT/ICS (forescout.com)

9 CISA CVE-2025-5086 to Catalog (cisa.gov), CISA Adds two Vulnerabilities to Catalog (cisa.gov)

% Principles for the secure integration of Atrtificial Intelligence in Operational Technology (cyber.gov.au)
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Empfehlungen 9

Sichern Sie lhre industriellen Systeme, um wie in diesem Kapitel beschriebene Angriffe zu
verhindern. Das BACS schlagt hierzu Massnahmen zum Schutz von ICS vor. Etwas umfas-
sender sind die Branchenstandards, welche das Bundesamt fur wirtschaftliche Landesversor-
gung (BWL) in Zusammenarbeit mit den jeweiligen Branchenorganisationen erarbeitet hat.
Eine weitere Hilfestellung bieten die Empfehlungen zu OT® der Information Security Society
Switzerland (ISSS). Die CISA hat eine Grundlage® fur die sichere Nutzung von kiinstlicher
Intelligenz im OT-Umfeld bereitgestellt.

95 |SSS Operational Technology (OT) Empfehlungen (cybernavi.ch)
% Joint Guidance on Deploying Al Systems Securely (cisa.gov)
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