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2 Editorial  

 

Schweizer Cyberdiplomatie im Zeichen der digitalen Geopolitik  

Sondergesandter und Chef des Büros für Cyber-Aussen- und -Sicherheitspolitik, Jon Fanzun 

Noch vor wenigen Jahren war Cybersicherheit ein Ni-

schenthema, das international fast ausschliesslich in technischen 

Expertenkreisen diskutiert wurde. Heute ist Cybersicherheit zu 

einem elementaren Bestandteil und zu einem heiss diskutierten 

Thema der internationalen Politik geworden. Das Thema ist über-

dies brisant, weil digitale Technologien eine zentrale Rolle in un-

serer hochentwickelten Informationsgesellschaft spielen. Schlüs-

seltechnologien rücken deshalb in den Mittelpunkt globaler Kon-

flikte.  

Der aktuelle Streit zwischen den USA und China zum Thema 5G 

ist beispielhaft, wie sich sicherheitspolitische, wirtschaftliche und 

gesellschaftliche Fragen zu einer neuen Form der Geopolitik ver-

mischen. Man kann in diesem Zusammenhang von einer «digita-

len Geopolitik» sprechen, bei welcher es nicht nur um einen Wett-

lauf der Technologien, sondern auch um einen ideologischen 

Wettlauf zwischen einem freiheitlichen und einem staaten-

zentrierten Modell geht.  

Vor diesem Hintergrund ist die Schweiz gefordert, ihre Interessen auch im Cyberraum aktiv zu 

vertreten. Das Büro Cyber im EDA übernimmt diese Aufgabe in Zusammenarbeit mit den ver-

schiedenen Partnern in der Bundesverwaltung ï namentlich auch mit dem Nationalen Zentrum 

für Cybersicherheit (NCSC). Die aktuelle Nationale Strategie zum Schutz der Schweiz vor Cy-

berrisiken (NCS 2.0) sowie die Aussenpolitische Strategie 2020-2023 bilden hierfür den stra-

tegischen Rahmen.  

Die Schweiz setzt sich für einen freien, sicheren und offenen Cyberraum ein, der für friedliche 

Zwecke genutzt wird und auf klaren Regeln und gegenseitigem Vertrauen basiert. Sie vertritt 

dabei den Grundsatz, dass das Völkerrecht auch im Cyberraum anzuwenden und umzusetzen 

ist. Überdies setzen wir uns international für den Einbezug relevanter Akteure aus der Zivilge-

sellschaft und der Wirtschaft ein. Wir bringen unsere Interessen und Werte in den internatio-

nalen Foren wie der UNO, der OSZE oder der OECD ein. Ebenfalls wichtig sind bilaterale 

Cyberdialoge. In den kommenden Jahren wollen wir diese Dialoge ï entsprechend der NCS 

2.0 ï mit ausgewählten Ländern intensivieren und ausbauen.  

Angesichts der zunehmenden Blockbildung, des dramatisch abnehmenden Vertrauens zwi-

schen Staaten und der daraus resultierenden Fragmentierung des Cyberraums, wird es aber 

schwierig sein, Fortschritte in der internationalen Cyberdiplomatie zu erreichen. Es wird schon 

schwierig genug werden, den bisher erreichten internationalen Konsens ï der etwa im Bericht 

der «United Nations Group of Governmental Experts» (GGE) von 2015 festgehalten ist ï zu 

konsolidieren.  

Jon Fanzun, Sondergesandter und Chef des  

Büros für Cyber-Aussen- und -Sicherheitspolitik 
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Wenn das Vertrauen schwindet und die Debatten härter werden, wächst auch der Bedarf an 

Brückenbauern. Die Schweiz kann hier ihre diplomatischen Stärken und ihre Glaubwürdigkeit 

in die Waagschale werfen. Sie kann ihre Erfahrung aus der offline- in die online-Welt übertra-

gen. Eine wichtige Rolle spielt hier das internationale Genf. Hier kann die Schweiz einen ver-

trauensvollen Rahmen bereitstellen, um über Cybersicherheit und neue Technologien zu dis-

kutieren. Der «Geneva Dialogue on responsible Behaviour in Cyberspace» ist ein gutes Bei-

spiel, wie die Schweiz auf pragmatische Art einen Beitrag zu mehr Cybersicherheit leistet, 

indem globale Firmen wie Microsoft, Kaspersky oder Huawei an den Diskussionen über Cy-

bersicherheit beteiligt werden.  

Cyberdiplomatie ist Teamsport. Der Einbezug der relevanten Akteure und ihres Know-hows ist 

essenziel, um die Schweizer Interessen auf dem internationalen Parkett wirksam einbringen 

zu können. Die Bündelung und die Koordination der Kräfte im Rahmen des NCSC schafft 

diesbezüglich auch für die internationale Cybersicherheit der Schweiz einen Mehrwert. Mein 

Dank geht darum an alle beteiligten Akteure aus den verschiedenen Departementen für ihren 

Einsatz für einen freien, sicheren und offenen Cyberraum.  

Jon Fanzun 

 

 

 

 

 

 

 

 

 

In eigener Sache:  

Der Halbjahresbericht MELANI erscheint zum letzten Mal in diesem Kleid und wird neu unter 

dem Label des Nationalen Zentrums für Cybersicherheit (NCSC) erscheinen. Mit in Kraft treten 

der «Verordnung über den Schutz vor Cyberrisiken in der Bundesverwaltung» am 1. Juli 2020 

ist MELANI Teil des NCSC geworden. 

 

Damit wir unsere Produkte laufend verbessern und auf die Bedürfnisse der Leserschaft einge-

hen können, laden wir Sie ein, uns Ihre Meinung zu diesem Bericht  zukommen zu lassen:  

https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/evaluation-halbjahresbericht1.html  

  

https://www.melani.admin.ch/melani/de/home/dokumentation/berichte/evaluation-halbjahresbericht1.html
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3 Schwerpunktthema: COVID -19 

3.1 Gelegenheit für Social Engineering  

Cyberakteure passen Social-Engineering-Angriffe regelmässig an aktuelle Grossereignisse 

wie Naturkatastrophen und Sportanlässe an. Dies war auch bei der aktuellen Pandemie der 

Fall. Ein neuartiges Virus, über das wenig Wissen vorhanden ist und das potenziell alle Men-

schen betreffen kann, eignet sich hervorragend für solche Angriffe, die Gefühle wie Verunsi-

cherung, Angst und Neugierde ausnutzen. So versuchten die Angreifer der Bevölkerung heim-

lich Schadsoftware auf den Computern zu installieren oder sie versuchten Einzelpersonen 

dazu zu bringen, persönliche Daten preiszugeben, indem sie versprachen, Informationen über 

das Virus zu geben. Diese Informationsversprechen gingen von den neuesten Erkenntnissen 

über Ansteckungsvektoren, die Infektionszahlen bis zu Informationen über die aktuelle Aus-

breitung. Auch mit Schutzmassnahmen und Behandlungsmethoden wurde geworben. Die an-

fänglich beschränkte Verfügbarkeit von persönlicher Schutzausrüstung wie Gesichtsmasken 

und Desinfektionsmittel bot den Angreifern ebenfalls Gelegenheit, mit entsprechenden Ange-

boten Aufmerksamkeit zu erhalten.1 Nachdem Regierungen Massnahmen zur Unterstützung 

der Bevölkerung und von Unternehmen beschlossen hatten, folgten auch diesbezüglich betrü-

gerische E-Mails.2 Dies insbesondere dort, wo ausserordentliche und damit ungewohnte Pro-

zesse dafür geschaffen wurden. Das Nachverfolgen von Kontakten, so genanntes Contact-

Tracing bietet ebenfalls Ansätze für Social Engineering. Schliesslich warben u. a. Freizeitparks 

und Attraktionen nach ihrer Wiedereröffnung mit Sonderangeboten, was von Kriminellen zum 

Anlass genommen wurde, gefälschte Angebote dieser Art zu verbreiten.3 Die Entwicklung und 

Lancierung von Impfstoffen wird voraussichtlich ebenfalls von den Angreifern als Thema für 

diese Art von Angriffen verwendet werden. 

Ein Szenario, das infolge der Ladenschliessungen und dem damit verbundenen Anstieg von 

Online-Bestellungen neuen Aufwind bekam, waren vermeintliche Lieferungen von Paketen, 

die nicht zugestellt werden konnten oder mit denen etwas nicht in Ordnung sei. Häufig waren 

diese Nachrichten verbunden mit der Aufforderung eine Aktion auszuführen.4 So wurden die 

Empfänger solcher E-Mails oder SMS aufgefordert, fehlendes Porto oder eine Gebühr für die 

Zollabfertigung nachzuzahlen. Über solche E-Mails im Namen von Lieferdiensten wie DHL, 

FedEx und UPS, aber auch der Post oder des Zolls wird meist Schadsoftware verbreitet oder 

Phishing und Betrug betrieben sowie Abofallen gestellt (siehe dazu Kapitel 3.1.3 sowie auch 

Überblick Meldeeingang im Kapitel 4). 

                                                

 

1  https://securityintelligence.com/posts/german-task-force-for-covid-19-medical-equipment-targeted-in-ongoing-

phishing-campaign/  
2  https://www.cisa.gov/sites/default/files/publications/Avoid_Scams_Related_to_Economic_Payments_COVID-19.pdf; 

https://www.proofpoint.com/us/blog/threat-insight/ready-made-covid-19-themed-phishing-templates-copy-

government-websites-worldwide 
3  https://www.cybercrimepolice.ch/de/fall/wieder-betrug-mit-themenpark-tickets-zoo-zuerich-nein-abofalle/; 

https://www.srf.ch/news/schweiz/abzocke-mit-abofalle-betrug-im-namen-des-zueri-zoo 
4  https://www.cybercrimepolice.ch/de/fall/sms-angeblich-im-namen-der-post-betrueger-verteilen-spionage-app/; 

https://www.cybercrimepolice.ch/de/fall/angebliche-paketlieferung-mit-code-per-sms-freischalten/; 

https://www.kaspersky.com/blog/covid-fake-delivery-service-spam-phishing/35125/  

https://securityintelligence.com/posts/german-task-force-for-covid-19-medical-equipment-targeted-in-ongoing-phishing-campaign/
https://securityintelligence.com/posts/german-task-force-for-covid-19-medical-equipment-targeted-in-ongoing-phishing-campaign/
https://www.cisa.gov/sites/default/files/publications/Avoid_Scams_Related_to_Economic_Payments_COVID-19.pdf
https://www.proofpoint.com/us/blog/threat-insight/ready-made-covid-19-themed-phishing-templates-copy-government-websites-worldwide
https://www.proofpoint.com/us/blog/threat-insight/ready-made-covid-19-themed-phishing-templates-copy-government-websites-worldwide
https://www.cybercrimepolice.ch/de/fall/wieder-betrug-mit-themenpark-tickets-zoo-zuerich-nein-abofalle/
https://www.srf.ch/news/schweiz/abzocke-mit-abofalle-betrug-im-namen-des-zueri-zoo
https://www.cybercrimepolice.ch/de/fall/sms-angeblich-im-namen-der-post-betrueger-verteilen-spionage-app/
https://www.cybercrimepolice.ch/de/fall/angebliche-paketlieferung-mit-code-per-sms-freischalten/
https://www.kaspersky.com/blog/covid-fake-delivery-service-spam-phishing/35125/
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3.1.1 Verbreitung von Schadsoftware  

Praktisch alle gängigen Schadsoftware-Familien wurden früher oder später mit einem Corona- 

oder COVID-19-Vorwand verbreitet. Der häufigste Verbreitungsvektor waren E-Mails mit ver-

seuchtem Anhang oder einem Link auf eine infizierte Website. Daneben wurden in inoffiziellen 

App-Stores Apps angeboten, die vermeintlich die Ausbreitung des Virus auf einer Karte anzei-

gen und vor infizierten Personen in der Nähe warnen.5 Ebenfalls wurden Kopien von offiziellen 

Tracing-Apps entdeckt, die mit Schadsoftware angereichert waren.6 Zudem wurde das erhöhte 

Interesse an Videokonferenzlösungen ausgenützt: Über gefälschte Websites auf Typo-Do-

mainnamen, d. h. zum Verwechseln ähnlichen Domainnamen, wurden mit Schadsoftware an-

gereicherte Installationsdateien für Konferenzsoftware angeboten.7  

Am 13. März gab es eine spezifisch auf die Schweiz ausgerichtete E-Mail-Welle mit Schad-

software.8 Bei dieser wurde das Bundesamt für Gesundheit (BAG) respektive die englische 

Abkürzung FOPH (Federal Office of Public Health) als vermeintlicher Absender verwendet. 

Die E-Mails wurden über die kenianische Botschaft in Paris versendet, deren IT-Infrastruktur 

gehackt worden war. In der angehängten Excel-Datei war der Trojaner «AgentTesla» ver-

steckt, der Tastatureingaben mitschneidet und Bildschirmfotos erstellen kann. 

 
Abb. 1: E-Mail im Namen des BAG mit schädlichem Anhang. 

                                                

 

5  https://www.cybercrimepolice.ch/de/fall/vorsicht-vor-falscher-corona-virus-mapping-app/;  

https://symantec-blogs.broadcom.com/blogs/threat-intelligence/android-apps-coronavirus-covid19-malicious; 

https://research.checkpoint.com/2020/covid-19-goes-mobile-coronavirus-malicious-applications-discovered/  
6  https://www.anomali.com/blog/anomali-threat-research-identifies-fake-covid-19-contact-tracing-apps-used-to-

monitor-devices-steal-personal-data; https://www.bleepingcomputer.com/news/security/new-f-unicorn-ransom-

ware-hits-italy-via-fake-covid-19-infection-map/; https://cert-agid.gov.it/news/campagna-ransomware-

fuckunicorn-sfrutta-emergenza-covid-19/ 
7  https://blog.checkpoint.com/2020/03/30/covid-19-impact-cyber-criminals-target-zoom-domains/; 

https://blog.trendmicro.com/trendlabs-security-intelligence/zoomed-in-a-look-into-a-coinminer-bundled-with-

zoom-installer/  
8  https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/gefaelschte-emails-im-namen-des-bag.html  

https://www.cybercrimepolice.ch/de/fall/vorsicht-vor-falscher-corona-virus-mapping-app/
https://symantec-blogs.broadcom.com/blogs/threat-intelligence/android-apps-coronavirus-covid19-malicious
https://research.checkpoint.com/2020/covid-19-goes-mobile-coronavirus-malicious-applications-discovered/
https://www.anomali.com/blog/anomali-threat-research-identifies-fake-covid-19-contact-tracing-apps-used-to-monitor-devices-steal-personal-data
https://www.anomali.com/blog/anomali-threat-research-identifies-fake-covid-19-contact-tracing-apps-used-to-monitor-devices-steal-personal-data
https://www.bleepingcomputer.com/news/security/new-f-unicorn-ransomware-hits-italy-via-fake-covid-19-infection-map/
https://www.bleepingcomputer.com/news/security/new-f-unicorn-ransomware-hits-italy-via-fake-covid-19-infection-map/
https://cert-agid.gov.it/news/campagna-ransomware-fuckunicorn-sfrutta-emergenza-covid-19/
https://cert-agid.gov.it/news/campagna-ransomware-fuckunicorn-sfrutta-emergenza-covid-19/
https://blog.checkpoint.com/2020/03/30/covid-19-impact-cyber-criminals-target-zoom-domains/
https://blog.trendmicro.com/trendlabs-security-intelligence/zoomed-in-a-look-into-a-coinminer-bundled-with-zoom-installer/
https://blog.trendmicro.com/trendlabs-security-intelligence/zoomed-in-a-look-into-a-coinminer-bundled-with-zoom-installer/
https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/gefaelschte-emails-im-namen-des-bag.html
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Mit solchen Corona- und COVID-19-Ködern wurde in den meisten Fällen Schadsoftware ver-

breitet, die Informationen stehlen können (Infostealer oder Spyware).9 Diese Spyware beinhal-

ten häufig auch Module, mit welchen beliebige weitere Schadsoftware platziert werden kann. 

In einigen Fällen wurde erpresserische Schadsoftware (Ransomware) direkt über solche E-

Mails verbreitet. 

 

3.1.2 Phishing  

Aktuelle Ereignisse und ungewohnte Situationen werden sehr gerne von Cyberkriminellen als 

Vorwand genutzt, um Personen mithilfe von Social Engineering dazu zu bringen, aus Neu-

gierde, Angst oder Unwissenheit eine Aktion auszuführen. Dabei wird das eigentliche Ereignis 

häufig referenziert, um dem Szenario Glaubwürdigkeit zu verleihen. Zum Beispiel wurden kurz 

nach der Verhängung der Ausgangssperren E-Mails im Namen von Netflix verschickt, in denen 

ein Gratiszugänge während der Corona-Krise versprochen wurden.10 Für eine Registrierung 

zu diesem Angebot mussten die Kreditkartendaten angegeben werden. Ein weiteres Beispiel, 

wie die ausserordentliche Situation für Angriffe ausgenutzt wurde, zeigte sich beim Phishing 

via vermeintliche Konferenzplattformen. Viele Nutzende verwendeten zum ersten Mal solche 

Konferenz- und Kollaborationssoftware. Somit war es für viele Benutzende nicht einfach zu 

erkennen, ob eine Nachricht von der Plattform stammte oder ob es sich um eine entspre-

chende Fälschung handelte.11 Diese Unsicherheiten wurden von den Angreifern so ausge-

nutzt, dass die Nutzenden auf manipulierte Anmeldemasken geleitet wurden, wo sie zur Ein-

gabe von Passwörtern aufgefordert wurden. 

                                                

 

9  https://blog.checkpoint.com/2020/05/11/april-2020s-most-wanted-malware-agent-tesla-remote-access-trojan-

spreading-widely-in-covid-19-related-spam-campaigns/; https://www.lastline.com/labsblog/infostealers-wea-

ponizing-covid-19/; https://www.bleepingcomputer.com/news/security/microsoft-warns-of-covid-19-phishing-

spreading-info-stealing-malware/;  
10  https://www.cybercrimepolice.ch/de/fall/corona-phishing-mail-im-namen-von-netflix/  
11  https://www.darkreading.com/cloud/fake-microsoft-teams-emails-phish-for-credentials/d/d-id/1337717; 

https://abnormalsecurity.com/blog/abnormal-attack-stories-microsoft-teams-impersonation/;  

https://abnormalsecurity.com/blog/abnormal-attack-stores-zoom-phishing-campaign/;  

 

Empfehlungen:  

Wenn Sie in verdächtigen Mails auf Links geklickt oder Anhänge geöffnet haben, kann Ihr 

Gerät mit Schadsoftware infiziert sein. Sie sollten das Gerät untersuchen und gegebenen-

falls säubern oder besser komplett neu installieren. Wenn Sie dies nicht selber durchführen 

können, wenden Sie sich an eine Fachperson. Antivirenprogramme bieten keine Garantie, 

alle Infektionen zu erkennen und sie vollständig zu entfernen. Ändern Sie nach der Neuin-

stallation alle mit dem betroffenen Gerät verwendeten Passwörter. 

 

 

https://blog.checkpoint.com/2020/05/11/april-2020s-most-wanted-malware-agent-tesla-remote-access-trojan-spreading-widely-in-covid-19-related-spam-campaigns/
https://blog.checkpoint.com/2020/05/11/april-2020s-most-wanted-malware-agent-tesla-remote-access-trojan-spreading-widely-in-covid-19-related-spam-campaigns/
https://www.lastline.com/labsblog/infostealers-weaponizing-covid-19/
https://www.lastline.com/labsblog/infostealers-weaponizing-covid-19/
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-covid-19-phishing-spreading-info-stealing-malware/
https://www.bleepingcomputer.com/news/security/microsoft-warns-of-covid-19-phishing-spreading-info-stealing-malware/
https://www.cybercrimepolice.ch/de/fall/corona-phishing-mail-im-namen-von-netflix/
https://www.darkreading.com/cloud/fake-microsoft-teams-emails-phish-for-credentials/d/d-id/1337717
https://abnormalsecurity.com/blog/abnormal-attack-stories-microsoft-teams-impersonation/
https://abnormalsecurity.com/blog/abnormal-attack-stores-zoom-phishing-campaign/
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3.1.3 Abofallen  

Während des Lockdowns im März wurden über WhatsApp in der Schweiz Nachrichten ver-

breitet, welche die Verlosung von Lebensmittelgutscheinen versprachen. Als vermeintliche Ab-

sender wurden Detailhändler angegeben, die «die Nation während der Corona-Pandemie un-

terstützen» wollten. Dafür missbrauchten die Täter bekannte Marken wie Migros, Coop und 

Denner.12 Auf der verlinkten Webseite wurde jeweils nach Kreditkarteninformationen gefragt ï 

angeblich zur Verifizierung der Identität und damit jede Person nur einen Gutschein beanspru-

chen könne. Im Kleingedruckten auf der Seite war jedoch ein teures Abonnement versteckt, 

für welches von der Kreditkarte monatlich eine Gebühr abgebucht wurde. 

 

3.2 Angriffe auf Websites und ïdienste  

In mehreren Ländern waren Websites von Spitälern und Behörden, die Informationen zur Pan-

demie bereitstellten oder Leistungen anboten, kurzzeitig nicht mehr erreichbar.13 Einige der 

Websiteverantwortlichen begründeten diese Ausfälle mit DDoS-Angriffen. Während dies si-

cher eine plausible Erklärung und meist auch zutreffend ist, dürfte in einigen Fällen durchaus 

das erhöhte Interesse der Bevölkerung an Inhalten und Dienstleistungen zur Überlastung der 

Server geführt haben.  

                                                

 

12  https://www.cybercrimepolice.ch/de/fall/whatsapp-fake-kettenbrief-im-umlauf-migros-verlost-kostenlose-le-

bensmittel-im-wert-von-250-euro-um-die-nation-waehrend-der-corona-pandemie-zu-unterstuetzen/; 

https://www.cybercrimepolice.ch/de/fall/weiterer-whatsapp-fake-kettenbrief-angeblich-von-denner-im-umlauf/; 

https://www.cybercrimepolice.ch/de/fall/wieder-whatsapp-fake-kettenbrief-diesmal-im-namen-von-coop/; 

https://www.cybercrimepolice.ch/de/fall/neuer-whatsapp-kettenbrief-migros-verlost-gutscheine-in-hoehe-von-chf-180-/ 
13  https://www.bloomberg.com/news/articles/2020-03-16/u-s-health-agency-suffers-cyber-attack-during-covid-19-response; 

https://hungarytoday.hu/coronavirus-govt-website-attack-shutdown/; https://www.lesechos.fr/tech-medias/high-

tech/laphp-victimes-dune-cyberattaque-1188022; https://news.trust.org/item/20200401133925-o6wx4/  

Empfehlungen:  

Beim Empfang von neuartigen oder ungewöhnlichen Nachrichten gilt es immer, eine ge-

sunde Portion Skepsis an den Tag zu legen. Statt Links in solchen Nachrichten zu folgen, 

sollten Sie sich wenn möglich über den gewohnten Weg in Ihr Nutzerkonto einloggen. Ve-

rifizieren Sie vor der Eingabe von persönlichen Daten, Passwörtern oder Kreditkarteninfor-

mationen immer, ob Sie sich tatsächlich auf der gewünschten Seite befinden. 

 

 

Empfehlungen:  

Kreditkartenabrechnungen sollten immer genau kontrolliert werden, um bei Unregelmäs-

sigkeiten oder ungerechtfertigten Abbuchungen die Kreditkarten nach Absprache mit der 

Herausgeberin gegebenenfalls zu sperren. An Betrüger bekanntgegebene Daten können 

von diesen nicht nur selbst für Abbuchungen genutzt, sondern auch weiterverkauft werden. 

https://www.cybercrimepolice.ch/de/fall/whatsapp-fake-kettenbrief-im-umlauf-migros-verlost-kostenlose-lebensmittel-im-wert-von-250-euro-um-die-nation-waehrend-der-corona-pandemie-zu-unterstuetzen/
https://www.cybercrimepolice.ch/de/fall/whatsapp-fake-kettenbrief-im-umlauf-migros-verlost-kostenlose-lebensmittel-im-wert-von-250-euro-um-die-nation-waehrend-der-corona-pandemie-zu-unterstuetzen/
https://www.cybercrimepolice.ch/de/fall/weiterer-whatsapp-fake-kettenbrief-angeblich-von-denner-im-umlauf/
https://www.cybercrimepolice.ch/de/fall/wieder-whatsapp-fake-kettenbrief-diesmal-im-namen-von-coop/
https://www.cybercrimepolice.ch/de/fall/neuer-whatsapp-kettenbrief-migros-verlost-gutscheine-in-hoehe-von-chf-180-/
https://www.bloomberg.com/news/articles/2020-03-16/u-s-health-agency-suffers-cyber-attack-during-covid-19-response
https://hungarytoday.hu/coronavirus-govt-website-attack-shutdown/
https://www.lesechos.fr/tech-medias/hightech/laphp-victimes-dune-cyberattaque-1188022
https://www.lesechos.fr/tech-medias/hightech/laphp-victimes-dune-cyberattaque-1188022
https://news.trust.org/item/20200401133925-o6wx4/
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3.3 Angriffe gegen Spitäler  

Spitäler waren bereits vor der Pandemie auf der Zielliste von Cyberkriminellen und dabei ins-

besondere auch von Ransomware betroffen.14 Durch die befürchtete pandemiebedingte Über-

lastung der Institutionen im Gesundheitswesen, erhielt jeder Zwischenfall in dieser Branche 

grosse Beachtung. Als am 16. März bekannt wurde, dass ein Spital in der Tschechischen Re-

publik, welches auch ein wichtiges Corona-Testzentrum ist, infolge eines Ransomware-Vor-

falls in seiner Funktion eingeschränkt wurde, war der internationale Aufschrei gross. Verschie-

dene Regierungen verurteilten solche Angriffe auf das Gesundheitswesen vehement und rie-

fen zu internationaler Kooperation auf, um diesem Treiben Einhalt zu gebieten. Einige 

Ransomware-Akteure versprachen daraufhin von Angriffen auf Spitäler abzusehen. Dennoch 

hatten auch nachher noch verschiedene Spitäler Vorfälle mit Ransomware zu beklagen.15 

Mehrere Sicherheitsdienstleister boten an, betroffenen Institutionen des Gesundheitswesens 

kostenlos zu helfen.16 

3.4 Cyber -Spionage  

In der normalen Lage beschaffen Spione Informationen ï gemäss den von ihren Regierungen 

vorgegebenen Prioritäten ï die je nach Kontinent und Land sehr unterschiedlich sein können. 

Während der Pandemie hatten die Regierungen Interesse an den gleichen Informationen über 

das Virus und die dadurch verursachte Krankheit. Obwohl es sich um ein globales Problem 

                                                

 

14  Siehe MELANI Halbjahresberichte 2016/1, Kap. 5.4.3; 2017/1, Kap. 3; 2019/1, Kap. 3; 2019/2, Kap. 4.6.1. 
15  https://www.bleepingcomputer.com/news/security/ryuk-ransomware-keeps-targeting-hospitals-during-the-pandemic/; 

https://securityaffairs.co/wordpress/100548/malware/ryuk-ransomware-hospitals-covid19.html;  
16  https://www.coveware.com/blog/free-ransomware-assistance-to-healthcare-coronavirus; https://cyber-

security.att.com/blogs/labs-research/a-surge-in-threat-activity-related-to-covid-19; https://coronahelp.isss.ch/  

Empfehlungen:  

In Unternehmen, die stark von der Verfügbarkeit von IT-Systemen abhängig sind, muss der 

Sicherung der entsprechenden Kanäle absolute Priorität eingeräumt werden. Eruieren Sie, 

welche Dienste so wichtig sind, dass deren Ausfall weitreichende Auswirkungen auf Ihre 

Organisation haben könnte. Denken Sie dabei auch an Basissysteme, ohne die Ihre kriti-

schen Geschäftsanwendungen nicht funktionieren. Entwickeln Sie eine Strategie bezüglich 

DDoS-Attacken. Die zuständigen internen und externen Stellen sowie weitere Personen, 

die im Falle eines Angriffs agieren können, müssen bekannt sein. Idealerweise befasst sich 

ein Unternehmen im Rahmen des allgemeinen Risikomanagements schon vor einem An-

griff auf Stufe der Geschäftsleitung mit der DDoS-Problematik und etabliert auf Betriebs-

ebene eine gewisse DDoS-Abwehrbereitschaft. Ein DDoS-Angriff kann jede Organisation 

treffen. Sprechen Sie mit Ihrem Internet-Anbieter über Ihre Bedürfnisse und angemessene 

Vorkehrungen.  

Checkliste mit Massnahmen gegen DDoS-Attacken: 

https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-

und-anleitungen/massnahmen-gegen-ddos-attacken.html  

https://www.bleepingcomputer.com/news/security/ryuk-ransomware-keeps-targeting-hospitals-during-the-pandemic/
https://securityaffairs.co/wordpress/100548/malware/ryuk-ransomware-hospitals-covid19.html
https://www.coveware.com/blog/free-ransomware-assistance-to-healthcare-coronavirus
https://cybersecurity.att.com/blogs/labs-research/a-surge-in-threat-activity-related-to-covid-19
https://cybersecurity.att.com/blogs/labs-research/a-surge-in-threat-activity-related-to-covid-19
https://coronahelp.isss.ch/
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/massnahmen-gegen-ddos-attacken.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/massnahmen-gegen-ddos-attacken.html
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handelt, das die ganze Menschheit betrifft, arbeiten nicht alle Akteure bedingungslos zusam-

men. Verschiedene Länder vertrauen sich weder gegenseitig noch der Weltgesundheitsorga-

nisation (WHO) und glauben, dass ihnen Informationen vorenthalten würden. Entsprechend 

schicken sie ihre Spione los, um solche Informationen zu beschaffen. Während die Aufklärung 

allenfalls geschönter Fallzahlen in einem Land für bessere Risikoeinschätzungen oder politi-

sche Propaganda genutzt werden kann, sind Informationen über die Tauglichkeit von Schutz-

massnahmen, Behandlungsmethoden und Heilmittel unmittelbar hilfreich für die eigenen Mas-

snahmen. Wenn es um potenzielle Impfstoffe geht, wird die Angelegenheit etwas komplizier-

ter: Zwar forschen viele akademische Institutionen und andere Organisationen in diesem Be-

reich und tauschen sich gegenseitig aus. Es sind jedoch auch verschiedene private Unterneh-

men in diesem Bereich aktiv und erhoffen sich grosse Gewinne durch die Produktion von Ei-

genentwicklungen oder Patenten darauf. Die Herausforderung, ein wirksames Mittel zu finden 

und die Bevölkerung des eigenen Landes oder gar der ganzen Welt damit zu versorgen, ist 

eine wissenschaftliche und logistische, aber auch wirtschaftliche und politische Angelegenheit. 

Zu Spionage in Zeiten von COVID-19 siehe auch Kapitel 4.6.1. 

 

3.5 Homeoffice ï aber sicher!  

Die Digitalisierung im Arbeitsalltag hat durch die Pandemie einen grossen Schub erhalten. In 

vielen Unternehmen wurde Homeoffice eingeführt oder ausgebaut. Sitzungen fanden vermehrt 

per Telefon- oder Videokonferenz statt. Zum Teil haben Organisationen die kurzfristige Um-

stellung ihrer IT-Infrastruktur auf Homeoffice jedoch ohne adäquate Implementierung von Si-

cherheitsmassnahmen vollzogen und dadurch ihre Netzwerke exponiert.17 Angreifer intensi-

vierten ihre Scanning-Aktivitäten, um verwundbare Fernzugriffslösungen zu identifizieren und 

vorhandene Schwachstellen oder ungenügend geschützte Implementationen von Remote 

Desktop Protocol (RDP)-Lösungen und Virtual Private Network (VPN)-Server zu finden, um 

über diese in Firmennetzwerke einzudringen. Auch Phishing-Angriffe wurden gezielt auf die 

veränderte Arbeitssituation ausgerichtet. Viele Nutzende verwendeten zum ersten Mal Konfe-

renz- und Kollaborationssoftware und von solchen Plattformen versendete Nachrichten waren 

ihnen nicht geläufig, weshalb entsprechende Fälschungen18 für sie nicht einfach zu erkennen 

waren. Zu Homeoffice siehe auch Kapitel 6.1. 

                                                

 

17  https://blog.shodan.io/trends-in-internet-exposure/  
18  https://www.darkreading.com/cloud/fake-microsoft-teams-emails-phish-for-credentials/d/d-id/1337717; 

https://abnormalsecurity.com/blog/abnormal-attack-stories-microsoft-teams-impersonation/;  

https://abnormalsecurity.com/blog/abnormal-attack-stores-zoom-phishing-campaign/ 

Schlussfolgerung:  

Alle in Forschung und Entwicklung im Bereich Pandemie tätigen Akteure müssen mit Spi-

onageangriffen diversen Ursprungs rechnen. Sowohl staatliche, als auch private Organisa-

tionen sind an entsprechenden Daten, Forschungsergebnissen und Geschäftsgeheimnis-

sen interessiert.  

https://blog.shodan.io/trends-in-internet-exposure/
https://www.darkreading.com/cloud/fake-microsoft-teams-emails-phish-for-credentials/d/d-id/1337717
https://abnormalsecurity.com/blog/abnormal-attack-stories-microsoft-teams-impersonation/
https://abnormalsecurity.com/blog/abnormal-attack-stores-zoom-phishing-campaign/
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3.6 Proximity Tracing Apps  

Um die Ausbreitung des Coronavirus nachzuverfolgen und gezielt geeignete Schutzmassnah-

men zu ergreifen, wurden in vielen Ländern so genannte Proximity oder Contact Tracing Apps 

eingeführt. Diese neue Technologie wird eingesetzt, um potenzielle Infektionsketten nachzu-

vollziehen und betroffene Personen über entsprechende Risiken zu informieren. Diese techni-

schen Hilfsmittel können einen wichtigen Beitrag leisten, die Ausbreitung des Virus einzudäm-

men, indem sie Hinweise geben, wann sich jemand der Gefahr einer Infektion ausgesetzt hat. 

Betroffene Personen werden so informiert, dass sie sich testen lassen und vorläufige Mass-

nahmen gegen eine unbewusste Weiterverbreitung ergreifen sollten. 

Auch wenn sich alle das Ende der Pandemie herbeiwünschen, sind nicht alle gleich bereit, 

Daten preiszugeben, Einschränkungen zu akzeptieren oder Pflichten auferlegt zu bekommen. 

Die Lancierung von Tracing Apps führte in verschiedenen Ländern zu Kritik an der jeweiligen 

Ausgestaltung, sei dies wegen mangelndem Datenschutz oder allfälliger Sicherheitslücken. Es 

ist eine Herausforderung, die verschiedenen Interessen abzuwägen und eine Lösung zu fin-

den, die von der jeweiligen Bevölkerung akzeptiert wird. Es handelt sich hier um eine neue 

Technologie, mit welcher erst Erfahrungen gesammelt werden muss und die über Zeit weiter 

reifen wird.  

 

Empfehlungen:  

Die Nutzung von privater IT-Infrastruktur für das Homeoffice, insbesondere von privaten 

Computern, vergrössert die Angriffsfläche für Cyberangriffe, da private Netzwerke und per-

sönliche Geräte häufig weniger gut geschützt sind, als von Profis administrierte Unterneh-

mensinfrastrukturen. Auch bei der Erkennung von Social-Engineering-Angriffen sind Mitar-

beitende im Homeoffice oft auf sich alleine gestellt, da sie verdächtige Ereignisse nicht 

unmittelbar mit Arbeitskolleginnen oder -kollegen besprechen können. Sensibilisierungs-

kampagnen sowie die Etablierung und Bekanntmachung von Meldewegen an die IT-Si-

cherheitsverantwortlichen des Unternehmens können hier Abhilfe schaffen. 

 

 

Hinweis: 

Das NCSC hat im Rahmen des Schweizer Projekts COVID-19 Proximity Tracing zum 

Thema «Security & Privacy» eine Task Force gebildet, welche Fragen zum Thema Cyber-

sicherheit und Schutz der Privatsphäre beurteilt. Mit einem Public Security Test wird durch 

weitere Fachleute und interessierte Personen die Sicherheit des gesamten Systems ein-

gehend getestet. Der Public Security Test läuft seit dem 28. Mai 2020. 

https://www.melani.admin.ch/melani/de/home/public-security-test/infos.html  

MELANI-Checklisten zu Homeoffice:  

Für Unternehmen: https://www.melani.admin.ch/melani/de/home/doku-

mentation/checklisten-und-anleitungen/fernzugriff.html 

Für Nutzende: https://www.melani.admin.ch/melani/de/home/dokumen-

tation/checklisten-und-anleitungen/fernzugriff-enduser.html 

 

https://www.melani.admin.ch/melani/de/home/public-security-test/infos.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/fernzugriff.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/fernzugriff.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/fernzugriff-enduser.html
https://www.melani.admin.ch/melani/de/home/dokumentation/checklisten-und-anleitungen/fernzugriff-enduser.html
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4 Ereignisse / Lage  

Meldeeingang Überblick  

 
Abb. 2: Meldeeingang beim NCSC im ersten Halbjahr 2020. 

Im ersten Halbjahr 2020 wurden bei der Nationalen Anlaufstelle Cybersicherheit im NCSC 

insgesamt 5'152 Meldungen registriert. Mit über der Hälfte respektive 2'938 Meldungen mach-

ten Betrugsversuche den grössten Anteil aus, davon betrafen alleine 825 Fälle E-Mails mit 

Vorschussbetrug. 

Mit 270 Meldungen waren sogenannte Paket-Abofallen häufig. Diese Betrugsart ist eine Ab-

wandlung der bereits seit langem bekannten Abofallen, wo vermeintlich kostenlose Angebote 

beworben werden, die sich dann nach einigen Tagen in kostenpflichtige Abonnemente um-

wandeln. Dies ist aber absichtlich nur im Kleingedruckten aufgeführt. In den im Sommer zirku-

lierten Varianten sollte für die angebliche Zustellung eines Paketes eine kleine Gebühr erho-

ben werden. Auch hier wurde allerdings unwissentlich ein Abonnement abgeschlossen. Kre-

ditkartendaten mussten angegeben oder ein Code an eine Kurznummer gesendet werden. Die 

Betrüger haben sich in der Coronakrise auf diese neue Variante spezialisiert, weil viele Perso-

nen Online-Bestellungen tätigten und daher auf ein Paket gewartet haben (vgl. Kap. 3.1). 
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Ebenfalls wurden Erpresser E-Mails in grosser Zahl versendet. Fake-Sextortion19 E-Mails 

machten dabei mit 578 Meldungen den grössten Anteil aus. Bei dieser Betrugsart wird be-

hauptet, dass der Computer des Opfers gehackt wurde und Zugriff auf die Webcam bestehe, 

welche kompromittierende Aufnahmen gemacht haben soll. Dies ist in der Regel nicht der Fall 

und somit eine leere Drohung. Erpressungsversuche wurden im ersten Halbjahr 2020 eben-

falls gegen Webadministratoren beobachtet. In diesen E-Mails wurde behauptet, dass die 

Website gehackt und dahinterliegende Datenbanken gestohlen wurden. Schliesslich wurde mit 

der Veröffentlichung dieser Daten gedroht. Auch hier entsprach die Drohung nicht den Tatsa-

chen (siehe dazu auch Kapitel 4.7.5). Dass Betrüger auch vor heftigeren Geschichten nicht 

zurückschrecken, zeigten zwei Bombendrohungen, die per E-Mail an Firmen versendet wur-

den, was sich ebenfalls als Täuschung entpuppte. 

Eine alte Betrugsmasche feierte im ersten Halbjahr 2020 ihr Comeback. Der sogenannte Do-

mainbetrug wurde 63 Mal gemeldet. Bei dieser Betrugsart meldet sich eine angebliche Do-

mainverwaltungsfirma bei einem Websiteinhaber einer .ch-Domäne und behauptet, dass eine 

andere Firma Interesse an der entsprechenden .com-Domäne habe. Dies könne aber abwen-

det werden, indem der Websiteinhaber diese .com-Domäne kaufe. Diese Domänen sind stark 

überteuert und es ist auch nicht sicher, ob diese Domänen dann tatsächlich registriert werden. 

Von Firmen häufig gemeldet wurde der sogenannte CEO-Betrug (94 Meldungen). Die Täter 

informieren sich dabei im Vorfeld meist auf der Firmenwebsite über E-Mail Adressen und Funk-

tionen der Mitarbeitenden. Aus diesen Informationen wird dann eine auf die Firma zugeschnit-

tene Geschichte erfunden. Im Namen der Firmenchefs geben die Betrüger dann Anweisungen 

an die Buchhaltung oder die Finanzabteilung, eine dringende Zahlung vorzunehmen. 

Vorfälle im Bereich Malware wurden 232 Mal gemeldet. Erwähnenswert sind hier 42 Meldun-

gen von Fällen mit Verschlüsselungsschadsoftware (Ransomware). Diese Zahl ist zwar ge-

genüber den Betrugsversuchen gering, der potentielle Schaden ist aber um ein Vielfaches 

höher (siehe Kapitel 4.1.1). 

4.1 Schadsoftware: Aktuelle Übersicht  

Die untenstehende Statistik zeigt auf, von welcher Schadsoftware (Malware) die Schweizer 

Internet-Benutzenden am meisten betroffen sind. Diese Statistiken stammen aus verschiede-

nen Quellen und werden für den gesamten dem NCSC bekannten Schweizer IP-Raum aggre-

giert und gefiltert. Die technischen Detailinformationen werden den Schweizer ISPs zur Verfü-

gung gestellt, damit sie betroffene Kunden über Infektionen informieren und Massnahmen 

empfehlen können. Die verschiedenen Malware-Familien sind manchmal schwer zu unter-

scheiden, da es kein internationales Namensschema gibt. Es ist wichtig zu beachten, dass 

diese Zahlen nur die Spitze des Eisbergs darstellen, da die Datenbank nur Daten von verein-

zelten Command and Control-Servern enthält. 

                                                

 

19  https://www.melani.admin.ch/melani/de/home/meldeformular/formular0/meldeformularhaeufigefragen/Fake-

Sextortion.html  

https://www.melani.admin.ch/melani/de/home/meldeformular/formular0/meldeformularhaeufigefragen/FakeSextortion.html
https://www.melani.admin.ch/melani/de/home/meldeformular/formular0/meldeformularhaeufigefragen/FakeSextortion.html
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Abb. 3: Verteilung der Schadsoftware in der Schweiz, welche dem NCSC bekannt ist. Stichtag ist der 30. Juni 2020.  

Aktuelle Daten finden Sie unter: https://www.govcert.admin.ch/statistics/malware/ 

4.1.1 Ransomware Update  

MELANI verfolgt das Phänomen Ransomware seit mehreren Jahren.20 Diese kontinuierlich 

wachsende Bedrohung hat sich gemäss Statistiken der Firma Trustwave21 im Jahr 2019 ver-

vierfacht und nimmt mittlerweile bei der Rangliste der häufigsten Cybersicherheitsvorfälle den 

ersten Rang ein. Nicht nur die Anzahl der Infektionen mit Ransomware, sondern auch die An-

zahl der Angriffsvektoren sowie der Dienste, die die Instrumente zur Durchführung eines An-

griffs und Abhandlung der Lösegeldzahlung bereitstellen (Ransomware-as-a-Service, RaaS) 

nehmen zu. Ein Bericht der Firma Coveware,22 die sich mit der Eindämmung von Ransom-

ware-Angriffen befasst, hält fest, dass die Lösegeldforderungen im ersten Quartal des laufen-

den Jahres gegenüber den letzten Monaten des Jahres 2019 eine Steigerung um 33 Prozent 

verzeichnet haben.  

                                                

 

20  Siehe MELANI Halbjahresberichte 2011/2, Kap. 3.5; 2013/2, Kap. 3.1; 2014/2, Kap. 3.6 und 5.3; 2015/1, Kap. 

4.6.1.5; 2015/2, Kap. 4.5.1; 2016/1, Kap. 4.6.3, 4.6.4 und 5.4.3; 2016/2, Kap. 4.6.3 und 6.1; 2017/1, Kap. 3; 

2017/2, Kap. 5.4.2; 2018/2, Kap. 4.5.4 und 5.3.5; 2019/2, Kap. 4.6.1. 
21  https://www.zdnet.com/article/Ransomware-is-now-the-biggest-online-menace-you-need-to-worry-about/  
22  https://www.coveware.com/blog/q1-2020-Ransomware-marketplace-report  

https://www.zdnet.com/article/Ransomware-is-now-the-biggest-online-menace-you-need-to-worry-about/
https://www.coveware.com/blog/q1-2020-Ransomware-marketplace-report
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Abb. 4: Ransomware gegen schweizerische Unternehmen gemeldet an das NCSC im ersten Halbjahr 2020. 

Auch im aktuellen Berichtszeitraum gerieten Schweizer Unternehmen ins Visier von Ransom-

ware-Angriffen. Insgesamt wurden dem NCSC 42 Fälle von Ransomware-Angriffen gegen Fir-

men gemeldet. Leider enthielten nicht alle Meldungen Informationen über die bei dem Angriff 

verwendete Malware. Wie in Abbildung 4 ersichtlich wurden im Berichtszeitraum ver-

schiedenste Arten von Ransomware-Angriffen gemeldet. Obwohl die Mehrzahl der Meldungen 

an das NCSC die KMU betrifft, waren auch grössere Firmen betroffen. Auf grosses Medienin-

teresse stiess der Angriff vom Januar auf Bouygues Construction, den französischen Baukon-

zern, der nach einem Angriff mit der Malware «Maze» in allen ï auch den schweizerischen ï 

Tochtergesellschaften die Produktion vorübergehend unterbrechen musste, um den Vorfall zu 

beheben.23 Anfang Mai wurde der Schienenfahrzeughersteller Stadler Rail mit Ransomware 

angegriffen. Die Firma wurde mit der Drohung erpresst, die entwendeten Daten würden veröf-

fentlicht, wenn sie das Lösegeld in Höhe von CHF 5,8 Millionen nicht bezahle.24 Um die Wahr-

scheinlichkeit zu erhöhen, dass das Lösegeld tatsächlich ausgezahlt wird, passen die Krimi-

nellen die geforderten Beträge an die ihrer Meinung nach finanziellen Möglichkeiten der Opfer 

an. Private Opfer müssen somit viel kleinere Beträge zahlen ï oft weniger als CHF 1'000.-. Die 

geforderten Beträge unterscheiden sich auch stark von Kampagne zu Kampagne. «Ryuk», 

bekannt u. a. für happige Lösegeldforderungen, hat zum Beispiel von einem KMU rund 

CHF 300'000.- Lösegeld verlangt, während «WannaCry» von einem vergleichbaren Unterneh-

men lediglich CHF 1'500.- forderte, wobei nach der Zahlung nur ein Teil der Daten auch wirk-

lich entschlüsselt wurde.  

                                                

 

23  https://www.itnews.com.au/news/bouygues-construction-it-taken-out-by-Ransomware-537516  
24  https://www.srf.ch/news/cyberAngriff-auf-stadler-rail-solange-es-etwas-zu-holen-gibt-wird-schindluder-getrieben; 

https://www.swissinfo.ch/eng/cyberattack-_hackers-demand-millions-in-ransom-for-stolen-stadler-rail-

documents/45794036 

Ransomware gegen schweizerische Unternemen 
gemeldet an das NCSC im ersten Halbjahr 2020

WannaCry Wanna Scream Unbekannt BitLocker Sodinokibi

Cryptolocker PYSA/Mespinoza EKANS ROGER Defray777

NetWalker Makop Crysis Matrix Maze

Lockergoga NanoCORE Ryuk Dharma Snatch

Locky Nefilim

https://www.itnews.com.au/news/bouygues-construction-it-taken-out-by-Ransomware-537516
https://www.srf.ch/news/cyberattacke-auf-stadler-rail-solange-es-etwas-zu-holen-gibt-wird-schindluder-getrieben
https://www.swissinfo.ch/eng/cyberattack-_hackers-demand-millions-in-ransom-for-stolen-stadler-rail-documents/45794036
https://www.swissinfo.ch/eng/cyberattack-_hackers-demand-millions-in-ransom-for-stolen-stadler-rail-documents/45794036
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Entwicklungen bei der Vorgehensweise  

Bereits im November 2019 hatte eine Gruppe, die die Ransomware «Maze» benutzt, ihr Ge-

schäftsmodell angepasst: Sie begann, vor der eigentlichen Verschlüsselungsattacke, die Da-

ten des Opfers herunterzuladen, um daraufhin mit der Drohung der Publikation auf einem ei-

gens dafür geschaffenen Blog Geld zu erpressen, falls die Erpressung mit der Verschlüsslung 

nicht zum gewünschten Erfolg führte. Diese Vorgehensweise ist deswegen erfolgverspre-

chend, weil sie ausser einer Rufschädigung und der Publikation von Geschäftsgeheimnissen 

auch rechtliche Folgen im Zusammenhang mit der Bearbeitung der Personendaten haben 

kann. Zudem können die publizierten Daten für weitere Angriffe genutzt werden. Im ersten 

Halbjahr 2020 stieg die Zahl der Gruppen, die diese Strategie anwendeten, sehr stark. Die 

Cybersicherheitsfirma Coveware zählt ausser «Maze» sechs weitere Ransomware-Familien 

auf, welche im Zusammenhang mit Datenpublikationen festgestellt wurden: «Sodinokibi/RE-

vil», «DoppelPaymer» (der Nachfolger von «BitPaymer»), «Mespinoza/PYSA», «NetWalker», 

«CLoP» und «Nephilim»25 (wie auch seine neue Version Nemty).26, 27 Alle diese Schadsoft-

wares sind auch in der Schweiz in Umlauf, doch nicht alle Infektionen, die MELANI gemeldet 

werden, sind mit einem Datenleck verbunden. Bei einem Ransomware-Angriff im Rahmen ei-

ner der genannten Kampagnen muss immer auch mit einem Datendiebstahl gerechnet wer-

den. Betreiber von «Maze» behaupten, in der Schweiz nicht nur Stadler Rail verschlüsselt und 

seiner Daten beraubt zu haben, sondern auch die Versicherung Chubb, die die Infektion je-

doch nicht bestätigt hat.28 

Im letzten Halbjahresbericht29 hat MELANI vorausgesagt, dass die Cyberkriminellen andere 

Mittel und Wege finden würden, um aus den entwendeten Daten (je nach ihrem Wert) Profit 

zu ziehen. Zum Beispiel indem sie sich nicht darauf beschränken, die Daten zur Ausübung 

von Druck zu benützen. Dies ist nun eingetreten: Jüngst haben die für die Verbreitung der 

Ransomware «Sodinokibi/REvil» verantwortlichen Cyberkriminellen gestohlene Daten verstei-

gert, als die Opfer sich geweigert hatten, das Lösegeld für die Entschlüsselung zu bezahlen.30 

Andere Gruppen würden sogar doppeltes Lösegeld verlangen, erstens, um die verschlüssel-

ten Dokumente zurückzuholen, zweitens, um die definitive Vernichtung der gestohlenen Daten 

zu gewährleisten.31 Die Geldforderungen schwanken je nach Opfer und Kampagne, aber in 

einigen Fällen schiessen sie sprichwörtlich durch die Decke. Um nur ein Beispiel zu nennen: 

Im Juli forderte «Sodinokibi/REvil» von der Promi-Anwaltskanzlei Grubman Shire Meiselas & 

Sacks eine Lösegeldzahlung in der Höhe von USD 42 Millionen, damit die gestohlenen Daten 

nicht publiziert werden und um den Entschlüsselungscode zu erhalten. Weil das Opfer die 

                                                

 

25  https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/investigation-into-a-nefilim-

attack-shows-signs-of-lateral-movement-possible-data-exfiltration/ 
26  Als weitere Illustration der Tatsache, dass dieses Schema bei den Cyberkriminellen zunehmend Anklang findet, 

kann die Gründung einer Plattform durch eine andere Ransomware gelten, auf der entwendete Daten publiziert 

werden, jedoch ohne bisherige Publikation eines Datenlecks. Es handelt sich um «Sekhmet», siehe auch: 

https://www.bleepingcomputer.com/news/security/three-more-Ransomware-families-create-sites-to-leak-stolen-data/  
27  Hinzu kommt die Ransomware «RagnarLocker» (auch bekannt als «Ragnarok»), die in der Schweiz bisher noch 

nicht aufgetaucht ist: https://www.securityweek.com/ragnar-locker-Ransomware-uses-virtual-machines-evasion  
28  https://www.bankinfosecurity.com/insurer-chubb-investigating-security-incident-a-14023 

29  MELANI Halbjahresbericht 2019/2, Kapitel 4.6.1. 
30  https://www.bleepingcomputer.com/news/security/revil-Ransomware-creates-ebay-like-auction-site-for-stolen-data/  
31  https://krebsonsecurity.com/2020/06/revil-Ransomware-gang-starts-auctioning-victim-data/  

https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/investigation-into-a-nefilim-attack-shows-signs-of-lateral-movement-possible-data-exfiltration/
https://www.trendmicro.com/vinfo/us/security/news/cybercrime-and-digital-threats/investigation-into-a-nefilim-attack-shows-signs-of-lateral-movement-possible-data-exfiltration/
https://www.bleepingcomputer.com/news/security/three-more-Ransomware-families-create-sites-to-leak-stolen-data/
https://www.securityweek.com/ragnar-locker-ransomware-uses-virtual-machines-evasion
https://www.bankinfosecurity.com/insurer-chubb-investigating-security-incident-a-14023
https://www.bleepingcomputer.com/news/security/revil-Ransomware-creates-ebay-like-auction-site-for-stolen-data/
https://krebsonsecurity.com/2020/06/revil-Ransomware-gang-starts-auctioning-victim-data/
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Zahlung verweigerte, begannen die Erpresser eine Menge Dokumente über Persönlichkeiten 

aus dem Unterhaltungssektor zu versteigern, wobei die Anfangspreise zwischen USD 600'000 

und einer Million lagen.32 Der Verkauf von gestohlenen Daten über kriminelle Foren ist kein 

neues Phänomen, aber die Publikation und Verwendung als Druckmittel stellt eine neue Vari-

ante dar, die immer mehr Opfer dazu veranlassen könnte, nachzugeben und das Lösegeld zu 

bezahlen. Siehe auch Kapitel 4.5 zu Datenlecks. 

 
Abb. 5: Gegenwärtiger Modus Operandi bei Ransomware-Angriffen 

Die Möglichkeit, üppige Gewinne zu erzielen und die Komplexität der mehrstufigen Angriffe 

haben dazu geführt, dass es immer mehr Zusammenarbeitsmodelle zwischen verschiedenen 

Gruppen sowie zwischen Gruppenmitgliedern und Freelancern gibt. Gemäss FireEye zum Bei-

spiel werde die Ransomware «Maze» nicht von einer einzigen Gruppe genutzt, sondern ver-

schiedene Akteure sind als partnerschaftliches Netzwerk (Affiliate-Netzwerk) organisiert. An-

ders ausgedrückt arbeiten die Entwickler von Ransomware mit anderen Akteuren zusammen, 

die beispielsweise die Schadsoftware-Verbreitung übernehmen, den Netzwerkzugang etablie-

ren, für die Auskundschaftung von infizierten Netzwerken oder für andere spezifische Aspekte 

verantwortlich sind. Sie agieren entweder als Angestellte oder erhalten eine Kommission, so-

bald das Opfer das Lösegeld bezahlt hat.33  

«Maze» wurde zunächst vor allem mit Hilfe infizierter E-Mails verbreitet; im ersten Halbjahr 

2020 kam es vermehrt zu Infektionen mit dieser Ransomware im Rahmen strukturierter An-

griffe, die eine bereits bestehende Infektion mit einer anderen Schadsoftware nutzen und vor 

der Verschlüsselung einen umfassenden Datendiebstahl durch eine feinmaschigere Infiltration 

des Netzes ermöglichen. Der Sicherheitsdienstleister FireEye stellte grosse Unterschiede im 

Ablauf der beobachteten Angriffe fest, beispielsweise hinsichtlich der Zeitspanne zwischen der 

Anfangsinfektion und der Verwendung der Ransomware oder hinsichtlich des verwendeten 

                                                

 

32  https://www.scmagazine.com/home/security-news/cybercrime/lebron-james-among-the-1st-stars-to-have-

their-stolen-law-firm-files-put-up-for-auction/  
33  https://www.fireeye.com/blog/threat-research/2020/05/tactics-techniques-procedures-associated-with-maze-

Ransomware-incidents.html  

https://www.scmagazine.com/home/security-news/cybercrime/lebron-james-among-the-1st-stars-to-have-their-stolen-law-firm-files-put-up-for-auction/
https://www.scmagazine.com/home/security-news/cybercrime/lebron-james-among-the-1st-stars-to-have-their-stolen-law-firm-files-put-up-for-auction/
https://www.fireeye.com/blog/threat-research/2020/05/tactics-techniques-procedures-associated-with-maze-Ransomware-incidents.html
https://www.fireeye.com/blog/threat-research/2020/05/tactics-techniques-procedures-associated-with-maze-Ransomware-incidents.html
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Intrusionsvektors (zum Beispiel offene RDP-Ports oder andere via Internet zugängliche und 

schlecht konfigurierte Dienste, solche mit schwachen Passwörtern oder via zuvor abgeflos-

sene und nun im Darknet angebotene Zugangsdaten). Es gibt auch grosse Unterschiede be-

züglich der Strategien für eine grössere Beständigkeit der Präsenz (engl.: persistence) im 

Netzwerk oder die Möglichkeit der Interaktion mit den Systemen des Opfers in den einzelnen 

Phasen der Auskundschaftung und der Ausbreitung im Netzwerk (engl.: lateral movement). 

Diese Vielfalt wird als weiterer Hinweis auf die Beteiligung mehrerer Akteure gedeutet. 

«Maze»-Betreiber haben ausserdem auf ihrer Website Daten veröffentlicht, die bei einem Ar-

chitekturbüro von «LockBit»-Betreibern gestohlen wurden. Ein Mitglied der «Maze»-Gruppe 

hatte erklärt, sie seien bereit, demnächst auch mit einer dritten Gruppe Arbeitsbeziehungen 

aufzunehmen.34  

«Maze» ist nicht die einzige Ransomware, bei welcher die Betreiber auf die Strategie der «ver-

einten Kräfte» setzt. Auch die Operatoren von «NetWalker» bauen seit März 2020 Affiliate-

Netzwerke auf, die an Fachtagungen im Rahmen eines «Underground-Blogs» ihre Ransom-

ware propagieren. Um Partner zu rekrutieren, werden kolossale Entschädigungen in Höhe von 

70 Prozent eines Lösegelds versprochen; das stellt Einkünfte von USD 487'000 bis zu sage 

und schreibe einer Million in Aussicht. Zudem wurde auch für «NetWalker» eine Plattform zur 

Veröffentlichung der entwendeten Daten geschaffen. So können ihre Partner zwecks Optimie-

rung der Gewinne der verschiedenen Angriffe selbständig Informationen über die Opfer der 

erzielten Infektionen publizieren.35  

Technische Entwicklungen 

Im letzten Halbjahresbericht36 wurde bereits darauf eingegangen, dass eine Ransomware-In-

fektion in vielen Fällen keine Interaktion der Nutzenden erfordert. Zusammen mit anderen Be-

sonderheiten, zum Beispiel der Möglichkeit, dieselbe Malware für eine grosse Anzahl von Op-

fern zu verwenden, erklärt dies den Erfolg dieses Phänomens. Einer der häufigsten Angriffs-

vektoren, der bei Ransomware-Kampagnen zwischen Januar und Juni 2020 ausgenutzt 

wurde, um sich in ein Firmennetz einzuschleichen, waren die nur ungenügend geschützten 

RDP-Ports,37 deren Berechtigungen auf dem Schwarzmarkt zu sehr tiefen Preisen erworben 

werden können. Auch Server mit Sicherheitslücken können als Einfallstore zur IT-Infrastruktur 

ausgenützt werden. Im ersten Halbjahr 2020 war die Schadsoftware «Sodinokibi/REvil», die 

bereits über Sicherheitslücken in VPN Produkten der Firma Pulse Secure eingeschleust wor-

den war, die erste Ransomware, die unter Ausnutzung der Citrix-Schwachstelle «CVE-2019-

19781» (siehe Kap. 4.4) in einem Firmennetz platziert wurde. Im Berichtszeitraum wurden 

nebst «Sodinokibi/REvil» zwei weitere Ransomware beobachtet, «Maze» und «RagnarLo-

cker», die diese Schwachstelle als Penetrationsvektor benützen.38 Auch in der Schweiz wird 

                                                

 

34  https://www.scmagazine.com/home/security-news/Ransomware/new-Ransomware-trends-spotted-auctioning-

stolen-files-cybergangs-joining-forces/  
35  https://www.bleepingcomputer.com/news/security/Ransomware-recruits-affiliates-with-huge-payouts-automated-leaks/  
36  MELANI-Halbjahresbericht 2019/2, Kap. 4.6.1. 
37  Auch das FBI vertritt diese Ansicht; es erklärte an der RSA-Sicherheitskonferenz vom Februar 2020, dass in 

70-80 Prozent der Ransomware-Angriffe ein Zugang via RDP-Port als Angriffsvektor verwendet wird: 

https://www.bleepingcomputer.com/news/security/Ransomwares-big-jump-ransoms-grew-14-times-in-one-year/ 
38  https://www.zdnet.com/article/hackers-target-unpatched-citrix-servers-to-deploy-Ransomware/  

https://www.scmagazine.com/home/security-news/ransomware/new-ransomware-trends-spotted-auctioning-stolen-files-cybergangs-joining-forces/
https://www.scmagazine.com/home/security-news/ransomware/new-ransomware-trends-spotted-auctioning-stolen-files-cybergangs-joining-forces/
https://www.bleepingcomputer.com/news/security/ransomware-recruits-affiliates-with-huge-payouts-automated-leaks/
https://www.bleepingcomputer.com/news/security/Ransomwares-big-jump-ransoms-grew-14-times-in-one-year/
https://www.zdnet.com/article/hackers-target-unpatched-citrix-servers-to-deploy-ransomware/
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nicht ausgeschlossen, dass es über verwundbare Pulse Secure VPN- und Citrix-Server zu 

Infektionen gekommen ist. 

Die letzten Monate hindurch hat das NCSC eine starke Zunahme von Attacken auf RDP (Re-

mote Desktop Protocol) als initialem Angriffsvektor für gezielte Ransomware Angriffe festge-

stellt. Es gibt eine Vielzahl an Scans gegen RDP Ports, bei denen die Angreifer versuchen, 

schwache Passwörter auszunutzen (durch Dictionary und Brute Force Angriffe). Eine weitere 

Taktik ist das Ausnützen von nicht gepatchten und damit verwundbaren Servern. Dasselbe 

Vorgehen hat das NCSC bei anderen, exponierten Protokollen für den Remote Zugriff beo-

bachtet, so z. B. bei Pulse Secure VPN, oder bei Citrix NetScaler Verwundbarkeiten, welche 

beispielsweise von «REvil» gesucht und als initialer Vektor genutzt werden. Das NCSC geht 

davon aus, dass solche Zugangsdaten auch in entsprechenden Foren von Kriminellen gehan-

delt werden und auf diese Weise verschiedene Angreifergruppierungen Zugänge zu diesen 

Netzen erlangen können.  

 

Im Berichtshalbjahr wurden einige Ransomware-Angriffe beobachtet, die innovative Techni-

ken verwendeten, um Sicherheitsmassnahmen zu umgehen und sich länger im Netz des Op-

fers zu halten. «RagnarLocker» zum Beispiel installierte eine eigene 280 MB grosse virtuelle 

Windows XP-Maschine (Virtual Machine, VM), um darin ungestört von den Monitoring Pro-

grammen des Hosts zu laufen. Sämtliche Laufwerke des betroffenen Computers wurden auch 

innerhalb der VM zugänglich gemacht und konnten so durch die Ransomware verschlüsselt 

werden.39 «NetWalker» hingegen hat eine bereits von anderen Malware-Typen verwendete 

Technik entwickelt, die «Reflective DLL injection» genannt wird. Sie erlaubt die Einspeisung 

einer DLL-Datei (dynamic-link library), deren Ausführungscode für die Schadsoftware sich nur 

im Arbeitsspeicher befindet. Das bedeutet, dass der binäre Code der Ransomware für Moni-

toring-Instrumente, die nur die Festplatte untersuchen, unauffindbar bleibt.40 Als weitere Mas-

snahme blockiert «NetWalker» zudem Prozesse von Sicherheitsprogrammen.  

                                                

 

39  https://news.sophos.com/en-us/2020/05/21/ragnar-locker-ransomware-deploys-virtual-machine-to-dodge-security/  
40  https://blog.trendmicro.com/trendlabs-security-intelligence/netwalker-fileless-Ransomware-injected-via-reflective-loading/ 

Empfehlung: 

Folgende Massnahmen sollten so rasch als möglich umgesetzt werden: 

�x Alle Remote Zugänge (RDP, Citrix, VPN) müssen mit einer Zwei-Faktor Authentifi-

zierung geschützt werden 

�x Zusätzlich können sie auf einen nicht-Standardport gelegt werden, so dass sie 

schwieriger aufzufinden sind (Vorsicht: Dies alleine ist keine ausreichende Sicher-

heitsmassnahme). 

�x Einführen und Durchsetzen einer Passwortrichtlinie, welche einfache Passwörter 

verhindert.  

�x Falls möglich: Nur einzelne respektive bestimmte IP-Adressen zulassen, z. B. nur  

IP-Adressen aus der Schweiz.  

�x Überwachen der Logfiles auf fehlgeschlagene und erfolgreiche Logins. 

 

 












































































