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1 Einfuhrung und Ausgangslage

«Cloud» respektive «Cloud Computing» wird oft als Paradigmenwechsel dargestellt, etwas
Neues, das neuen Regeln folgt. Eine Diskussion der Cybersicherheit beim Einsatz von
Cloud-Lésungen ist deshalb oft schwierig. Dies zeigt sich bei vielen Vorhaben, beispiels-
weise, wenn es um einen Entscheid fur den Einsatz von Cloud-Diensten oder auch um die
Verbesserung der Sicherheit von bereits im Einsatz stehenden Cloud-L&sungen geht.

Dieses Dokument soll IT-Verantwortlichen und IT-Entscheidungstragern bei Firmen, Behor-
den oder Bildungsinstitutionen die notwendigen Grundlagen vermitteln, um diese Situation zu
verbessern. Dazu erlautert die Technologiebetrachtung im ersten Kapitel konkret, was unter
dem Begriff «Cloud» verstanden wird, weshalb verschiedene Cloud-Lésungen sehr unter-
schiedlich sein kdnnen und welche Herausforderungen die Verwendung von Cloud-L&sun-
gen in Bezug auf die Cybersicherheit mit sich bringen. Im Kapitel wird ebenfalls aufgezeigt,
dass Cloud Computing nicht ein neues Paradigma, sondern eine Moglichkeit ist, ein IT-Out-
sourcing umzusetzen.

Hier knlpft das zweite Kapitel an und zeigt ein konkretes Vorgehen flr Entscheidungstrager,
wie (Cloud-)Lieferanten beurteilt und ausgewahlt werden kdénnen.

Es ist nicht Ziel dieses Dokumentes, konkrete auf Cloud-Diensten aufbauende Ldsungsarchi-
tekturen fur die Cybersicherheit vorzustellen. Diese Arbeit folgt im Rahmen der Systempla-
nung und Entwicklung, nach dem Entscheid, einen Cloud-Dienst einzusetzen oder eine
Cloud-Lésung zu beschaffen.

1.1 Geschichte

Die Geschichte des Cloud Computing ist faszinierend und reicht weiter zurtick, als Viele den-
ken. Bereits in den 1950er Jahren entwickelte IBM erste Ideen zur Verteilung von Daten und
Aufgaben auf mehrere Rechnereinheiten. In den 1960er Jahren schlug John McCarthy, ein
Pionier der Informatik, vor, dass Rechenleistung und Anwendungen als &ffentliche Versor-
gungseinrichtungen bereitgestellt werden kénnten. Diese friihen Konzepte legten den Grund-
stein fur das, was wir heute als Cloud Computing kennen.

In den 1970er Jahren brachte Intel die ersten Mikroprozessoren auf den Markt, was die Ent-
wicklung von Personal Computern ermdglichte. Die 1980er Jahre sahen die Einfihrung von
Personal Computern und die Entwicklung des Client-Server-Modells, das es Unternehmen
ermdglichte, ihren Bedarfstragern IT-Leistungen Uber interne Netzwerke zur Verfligung zu
stellen. Mit der Verbreitung des Internets in den 1990er Jahren begannen Unternehmen, wie
Amazon und Google, die Grundlagen fir moderne Cloud-Dienste zu legen. Der Begriff
«Cloud Computing» wurde in den 2000er Jahren popularisiert, als Amazon Web Services
(AWS) 2006 begann, skalierbare IT-Ressourcen Uber das Internet anzubieten. In den 2010er
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Jahren wurden Cloud-Dienste immer ausgereifter und vielfaltiger, Unternehmen wie Micro-
soft, Google und IBM traten in den Markt ein.

Mit zunehmender Beliebtheit des Cloud Computing kamen auch vermehrt Sicherheitsbeden-
ken auf. Unternehmen sorgten sich um die Sicherheit ihrer Daten, die in Cloud-Diensten ge-
speichert waren, da sie nicht mehr die volle Kontrolle Uber die Infrastruktur hatten. Es gab
auch vermehrt Bedenken hinsichtlich der Compliance mit regulatorischen Anforderungen
beim Datenschutz.

In den 2010er Jahren kamen eine Vielzahl von Cloud-Sicherheitslosungen auf den Markt.
Diese boten Funktionen wie Datenverschlisselung, Zugriffskontrolle und Uberwachung.
Diese Sicherheitslésungen sollten das Vertrauen in das Cloud Computing starken.

1.2 Cloud Computing

Die Bedeutung der Begriffe «Cloud», respektive «Cloud Computing» hat sich in den letzten
Jahren zunehmend ausgeweitet und ist heute verschwommen, wobei die Verwendung des
Begriffs zu Werbezwecken einiges zu dieser Entwicklung beigetragen hat. Um tber Cybersi-
cherheit in der Cloud sprechen zu kdnnen, muss zunachst beschrieben werden, was unter
einer «Cloud» zu verstehen ist. Erst anschliessend lasst sich eine sinnvolle und zweckmas-
sige Diskussion Uber deren Cybersicherheit flihren. Zudem muss die Sicherheitsdiskussion
abhangig von den gewahlten Cloud-Diensten gefiihrt werden. Um dies zu ermdglichen, be-
schreiben die folgenden Abschnitte die Charakteristiken von Cloud-Diensten, die Art der da-
mit angebotenen Dienstleistungen sowie die Service- und Bereitstellungsmodelle. Diese Be-
griffe sind nicht neu oder unbekannt. Die bekannten Definitionen sind aber teilweise unpra-
zise und lassen zu viel Interpretationsspielraum.

Bei jeder Art von Cloud-Dienstleistungen ist gegeben, dass die Kundin respektive der Kunde
die physische Kontrolle Uber seine Daten und Dienstleistungen zumindest teilweise an einen
Dritten abgibt. Die Cloud-Anbieter stehen damit in jedem Fall in einer Lieferantenbeziehung
zu den Kundinnen und Kunden.

Um Missverstandnisse zu vermeiden, werden in dieser Technologiebetrachtung Begriffe wie
«In der Cloud» oder «Gang in die Cloud» nicht verwendet. Stattdessen werden folgende Be-
griffe benutzt:

- Cloud-Anbieter: Eine Firma, welche Cloud-Dienste oder -Angebote anbietet (und be-
treibt).

- Cloud-Dienste, -Losungen oder -Angebote: Losungen, welche die Cloud-Charakte-
ristiken (siehe 1.2.1) erfiillen.

- Cloud Computing: Der Uberbegriff fiir alle Cloud-Dienste und -Angebote.

1.2.1 Grundcharakteristiken

Cloud Computing ist ein Modell, das den Zugriff auf IT-Ressourcen und -Dienste Uber ein
Netzwerk ermoglicht. Anstatt eigene Hardware und Software zu kaufen und zu warten, kén-
nen Organisationen und Einzelpersonen diese Ressourcen von einem Cloud-Anbieter mie-
ten und nach Bedarf nutzen.

Die folgenden finf Grundcharakteristiken stammen von der «Definition of Cloud Computing»
[1] vom National Institute of Standards and Technology (NIST). Diese gelten als allgemein
anerkannt und akzeptiert.
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e On-Demand-Zugriff: Nutzer kénnen jederzeit (bevorzugt Uber ein Self-Service Portal
oder eine Programmierschnittstelle) auf die bendtigten Cloud-Dienste zugreifen, ohne
dass eine manuelle Intervention des Cloud-Anbieters erforderlich ist.

e Ressourcen-Pooling: Die Netzwerk-, Speicher- oder Prozessor-Ressourcen des An-
bieters werden gebindelt und mehreren Nutzern dynamisch zugewiesen. Dies er-
maglicht eine effiziente Nutzung dieser Ressourcen.

¢ Schnelle Skalierbarkeit: Die Ressourcen konnen schnell, automatisiert und nach
Bedarf skaliert werden, um auf veranderte Anforderungen zu reagieren.

e Messbarkeit: Die Nutzung der Ressourcen wird kontinuierlich Gberwacht und gemes-
sen; dies ermdglicht eine transparente Abrechnung und Optimierung.

e Zugang libers Internet: Der Management-Zugang zum Cloud-Account ist Uber das
Internet erreichbar.? Dabei wird die Management-Umgebung (das Netzwerk, (iber
welches Dienste betrieben und administriert werden) von der Systemumgebung (die
Umgebung, in der die (Server-) Systeme laufen und die Daten gespeichert werden)
unterschieden. Die Systemumgebung muss nicht Gbers Internet erreichbar sein.

e Management- Virt_L_JeIIe Dienste, die zur
Internet ——> o Verfugung gestellt werden Pl
mgebung (Systemumgebung)
Der Betreiber verwaket, iberwacht, Der Benutzer greift direkt auf den Dienst zu.
konfiguriert und betreibt die Dies kann gesichert (z. B. aber ein VPN) oder
Systeme aber die Management- auch direkt iibers Intemet erfolgen (dies

Umgebung hangt von der Konfiguration des Dienstes ab).
Abbildung 1: Use-Case-Diagramm: Management und Systemumgebung bei Cloud-Diensten

Eine 6ffentliche Cloud-Dienstleistung wird nur dann als solche verstanden, wenn der Anbie-
ter (mindestens) diese flinf Charakteristiken erfllt.?

1.2.2 Dienstleistungen

Cloud-Dienste unterscheiden sich in Bezug auf die angebotenen Dienstleistungen, welche
naturlich auch kombiniert werden kénnen:

1. Datenspeicherung: Die Leistung besteht primar im Aufbewahren von Daten.
2. Rechenleistung: Es wird primar Rechenkapazitat zur Verfligung gestellt.

3. Netzwerk: Es geht hauptsachlich darum, Daten im Internet effizient zur Verfiigung zu
stellen (rascher Zugriff auf Daten unabhangig vom geographischen Standort).

' Die Charakteristik «On-Demand-Zugriff» ist bei grésseren Firmen und auch in der Bundesverwaltung bei Erstbe-
schaffungen nicht immer nutzbar. Obwohl der Cloud-Anbieter eigentlich ein Self-Service-Portal fiir den Bezug
der Cloud-Dienste hat, erlauben die Beschaffungsprozesse nicht immer, dieses auch zu nutzen.

2 Die Definition nach NIST spricht hier nur von «Broad Network Access» und erwédhnt den Management-Zugang
nicht. Bei Cloud-Diensten ist es aber gerade der Management-Zugang, der Uber das Internet zugéanglich ist. Ob
die virtuellen Ressourcen, welche vom Cloud-Anbieter zur Verfligung gestellt werden, auch Gber das Internet
verfligbar sind, entscheidet der Kunde, respektive die Kundin. Mehr dazu in Kapitel 1.2.4.

3 Eine weitere Charakteristik, die oft mit Cloud-Diensten assoziiert wird, ist die Verwendung moderner Methoden
bei Entwicklung und Betrieb sowie die Automatisierung von Arbeitsschritten. Dieses Merkmal ist aber nicht nur
bei Cloud-Diensten relevant, sondern unterscheidet eher zwischen einer modernen und einer klassischen Ar-
beitsweise.
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1.2.3 Servicemodelle

Im Cloud Computing gibt es mehrere Servicemodelle, die dem Kunden oder der Kundin
mehr oder weniger Spielraum bei der Verwendung der Dienstleistungen lberlassen. Daraus
ergeben sich auch unterschiedliche Erwartungen an die Verantwortung des Cloud-Anbieters,
respektive den Kunden oder der Kundin. Die drei Hauptservicemodelle sind:

¢ Infrastructure-as-a-Service (laaS): Der Cloud-Anbieter bietet grundlegende IT-Res-
sourcen wie Rechenleistung, Speicher und Netzwerke an. Die Kunden kénnen virtua-
lisierte Netzwerke, Server und Speicher selbst konfigurieren. Bei laaS werden Infra-
strukturen von Dritten im Auftragsverhaltnis betrieben. Fir den Betrieb der Server,
Datenbanken, Anwendungen und anderen Diensten sind die Kunden zustandig.

o Platform-as-a-Service (PaaS): Der Cloud-Anbieter stellt eine Plattform zur Verfi-
gung, auf der Anwendungen entwickelt, bereitgestellt und betrieben werden kénnen.
Bei PaaS werden Plattformen von Dritten im Auftragsverhaltnis betrieben, flr den Be-
trieb der Anwendungen sind die Kunden zustandig.

o Software-as-a-Service (SaaS): Der Cloud-Anbieter ermdglicht den Zugriff auf Soft-
ware-Anwendungen Uber das Internet, ohne dass diese lokal installiert werden mus-
sen. Bei SaaS werden also Software-Lésungen von Dritten im Auftragsverhaltnis be-
trieben.

Es gibt auch Kombinationen der verschiedenen Modelle: M365 z. B. stellt einerseits die be-
kannten Office-Applikationen bereit (als SaaS-Ldsung), bietet aber auch die Plattform zur
Verwaltung, Authentifizierung oder Bereitstellung und Entwicklung eigener Applikationen an
(PowerTools).

Obwohl SaaS im Kontext von Cloud-Computing gesehen wird, ist dies flir die Organisation,
welche eine SaaS-Lésung einkauft, betreffend den Uberlegungen zur Cybersicherheit und
Resilienz weniger relevant. Die Kunden muissen sich nicht mit (Cloud-)Technologien an sich,
sondern nur mit Fragen zum Management von IT-Lieferanten und mit dem IT-Outsourcing
befassen.*

1.2.4 Bereitstellungsmodelle
Weiter werden Cloud-Dienste in nachfolgend drei Bereitstellungsmodelle aufgeteilt.

« Offentliche Cloud (Public Cloud): Der Zugriff auf die Management-Umgebung zur
Verwaltung der Cloud-Dienste wird Uber das 6ffentliche Internet bereitgestellt. Die Inf-
rastruktur wird dabei von mehreren Kunden (Mandanten) gemeinsam genutzt. Dabei
kann ein Kunde jeweils seine eigenen Daten nutzen, bearbeiten und entscheiden,
wem diese zuganglich gemacht werden sollen. Die Systemumgebung ist nur dann 6f-
fentlich zuganglich, wenn der Kunde oder die Kundin das so vorsieht.

e Private Cloud (Private Cloud): Cloud-Dienste werden fiir einen geschlossenen Kreis
von Organisationen bereitgestellt und bieten eine héhere Kontrolle. Dies wird meist
dadurch sichergestellt, dass die Dienste fir die Organisation auf dedizierter Hardware
laufen. Dies kann «On premises (On Prem)», das heisst in eigenen Raumlichkeiten,
oder beim Cloud-Anbieter erfolgen. Die Management-Umgebung ist dabei grundsatz-
lich nicht aus dem Internet erreichbar.®* Wenn sich die Hardware beim Cloud-Anbieter

4 Dazu gehoren selbstverstandlich auch die Fragen, wie man seine Daten sichert und seine Prozesse auch bei
einem Ausfall des Lieferanten weiterbetreibt.

5 Wahrend der Begriff Public Cloud relativ klar definiert ist und meist richtig verstanden wird, ist dies beim Begriff
der Private Cloud nicht der Fall. Viele Anbieter verstehen darunter einfach eine Umgebung, welche auf ihren
eigenen Servern betrieben wird, anstatt die Dienste eines grossen Anbieters wie Amazon, Google oder Micro-
soft zu verwenden. Dieses Verstandnis ist nicht zweckdienlich. Aus Sicht des Bundesamtes fiir Cybersicherheit
(BACS) kann nur dann von einer Private Cloud gesprochen werden, wenn der Management-Zugang einge-
schrankt ist.
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befindet, wird der Zugang zur Management-Umgebung Uber einen gesicherten Ka-
nal® gewahrleistet.

o Hybride Cloud (Hybrid Cloud): Eine hybride Cloud ist eine Kombination aus 6ffentli-
cher und privater Cloud, um die Vorteile beider Modelle zu nutzen. Diese Kombina-
tion bezieht sich auf die gesamte Infrastruktur einer Organisation, so kann ein Server
in einer privaten und ein anderer in einer 6ffentlichen Umgebung laufen.

@ Management- Virtuelle Dienste, die zur
Public Cloud LI Re  Umgebung Verflgung gestellt werden
(Systemumgebung)
Jedes Untemehmen
kann Cloud-Dienste
mieten.
@ Management Virtuelle Dienste, die Zur
- Geschitzler 3 0
Private Cloud Siigang Umgebung Merflgung gestellt werden

(Systemumgebung)

Nur bestimmte Organisationen
(die z. B. zu einer Branche
gehoren) konnen Cloud-
Dienste mieten.

Abbildung 2: Unterscheidung zwischen offentlicher und privater Cloud aus technischer Perspektive
und Sicht des Bundesamtes flir Cybersicherheit.

Eine klare Beurteilung, ob eine 6ffentliche oder private Umgebung verwendet wird, ist nicht
immer moglich, da auch Mischformen denkbar sind. Deshalb spielen Bereitstellungs-Modelle
fur die Beurteilung, ob eine Cloud-L&sung die richtige ist, auch nur eine untergeordnete
Rolle. Fur die Cybersicherheit ist es eine Frage der Reduktion der Angriffsflache, diese ist
bei einer privaten Umgebung bereits starker reduziert.

1.2.5 Nicht jede Cloud ist gleich

Aus den Beschreibungen in den letzten Abschnitten wird ersichtlich: Nicht jede Cloud ist
gleich. Die folgende Tabelle zeigt dies an konkreten Beispielen auf. Die Entscheidung, diese
Dienstleistungen von einem Cloud Provider zu beziehen, muss im Kontext der geplanten An-
wendungen geschehen. Es geht also nicht darum, eine binare Entscheidung fur oder gegen
eine Cloud-Dienstleistung zu treffen, sondern darum, ob der spezifische Cloud-Dienst in der
Zielarchitektur fiir das Projekt oder die Organisation die richtige Wahl ist.”

Servicemodelle | Dienstleistungen Bereitstel- Beispiel

lungsmodell
Infrastructure- Datenspeicherung Public Cloud | Konfigurierbare Online-Speicherlésun-
as-a-Service gen wie Amazon S3, Google Bucket
(laaS) oder Azure Blob

Datenspeicherung Private Cloud | Konfigurier- und skalierbare On-Prem
Speicher-Lésungen wie NetAPP SAN
Rechenleistung Public Cloud | Virtuelle Server wie Amazon EC2, Azure
VM oder Google Compute Engine

6 Standleitung, Direct Peering, SD-WAN, VPN, sowie explizit erzwungene Zugangsbeschrankung (oft Conditional
Access genannt) und weitere dhnliche Technologien sind denkbar.

7 Diese Sichtweise ermdglicht die Klarung des Begriffs Cloud als Paradigmenwechsel fiir IT-Dienstleistungen.
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Netzwerk Public Cloud | Netzwerklésungen wie AWS NAT Gate-
way, Azure WAF, Google Cloud Firewall

Platform-as-a- Rechenleistung Public Cloud | Kubernetes-Dienste wie Amazon EKS,
Service (PaaS) Azure AKS, Google GKS oder auch ser-

verless-Dienste wie AWS Lambda oder
Azure Functions

Netzwerk Public Cloud | Minimalkonfigurierbare Netzwerkdienste
wie Google Cloud Armor als DDoS-
Schutz.

Alle Public Cloud | Anwendungsentwicklungs- und Be-

triebs-Plattformen wie Microsoft Po-
werTools oder Google AppSheet.

Software-as-a- Rechenleistung Public Cloud | Grid Computing, oder auch AWS Quan-
Service (SaaS) tum Computing Service.

Datenspeicherung Public Cloud | Online-Speicherplatz wie Dropbox,
Google Drive oder Microsoft OneDrive
Alle Public Cloud | Anwendungen wie Microsoft M365, SAP
S/4HANA, ChatGPT, Deepl oder Miro.

Tabelle 1: Beispiele verschiedener Cloud-Dienste.

1.3 Cybersicherheit bei Verwendung von Cloud-Diensten

Neben der Tatsache, dass jede Verwendung von Cloud-Diensten eine Frage des Lieferan-
tenmanagements ist, ergeben sich aus den Charakteristiken, Service- und Bereitstellungs-
modellen weitere grundsatzliche Herausforderungen:

Bei Cloud-Ldsungen sind die Daten nicht unter alleiniger Kontrolle der Organisation.
Bei Problemen mit der Netzwerkanbindung oder beim Dienstleister kann der Zugriff
auf die Informationen und Dienstleistungen temporar oder im schlimmsten Fall per-
manent verloren gehen.

Fur den kryptografischen Schutz von gespeicherten und Ubertragenen Daten zwi-
schen Kunden und dem Cloud-Anbieter gibt es heute Lésungen. Die grosse Heraus-
forderung ist aber der kryptografische Schutz von Daten, die bearbeitet werden (d. h.
sich im Prozessor befinden). Das ist ein aktives Forschungsthema (z. B. «voll homo-
morphe Verschlisselung». Hier werden Losungen gesucht, die es erlauben, ver-
schlusselte Daten zu bearbeiten, ohne diese zuerst zu entschlisseln). Weil noch
keine entsprechende Ldsung vorhanden ist, wird versucht, etwas ahnliches mit spezi-
eller Hardware zu erreichen (Confidential Computing).

Ein grosses Thema ist auch das Key Management, da der Cloud-Dienst die Ent-
schlusselungen vornimmt und somit auch die Schliissel selbst verwaltet. Lésungen,
bei denen die Ver- und Entschlisselung auf dem Client geschehen?, sind selten.
Diese Tatsache gekoppelt mit dem Ressourcen-Pooling flihrt dazu, dass ein Angrei-
fer, der Zugriff auf die Schllsselinfrastruktur erlangt®, auf die Daten vieler Kunden zu-
greifen kann.

In traditionellen Netzwerkarchitekturen wird die Management-Zone abgeschottet, so-
dass der Zugriff nur Gber gesicherte Zugange, Netzwerke oder Terminals moglich ist.
Bei Verwendung von Public-Cloud-Diensten, ist dieser Zugang im Normalfall fur alle
madglich, sollten die Zugangsdaten (z. B. ein API-Schlissel) abhandenkommen, Zu-
gange falsch konfiguriert werden, oder Schwachstellen in den Cloud-Diensten gefun-
den werden. Dies bringt unmittelbar die ganze Infrastruktur in Gefahr und ist eine

8 Diese werden auch als «Hold-Your-Own-Key» bezeichnet.

9 Als Beispiel dazu: Der Angriff von Storm0588 auf die Microsoft-Umgebung: https://msrc.micro-
soft.com/blog/2023/09/results-of-major-technical-investigations-for-storm-0558-key-acquisition/
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zusatzliche Herausforderung, da unautorisiert Zugreifende auch die Protokollierung
und das Backup lI6schen oder modifizieren kénnten, wenn sich diese im gleichen
Cloud Account befinden sollten.

- Fehlkonfigurationen kdnnen zum Beispiel eine unabsichtliche Veréffentlichung eines
Cloud-Speichers verursachen. Sie bedingen eine Uberwachung und Reaktionsfahig-
keit, welche bei anderen, nicht im Internet exponierten Losungen, weniger essenziell
sind. Grundsatzlich ist diese Uberwachung (oft auch «Observability» genannt) bei
Cloud-Diensten komplexer und anspruchsvoller.

- Nicht direkt sicherheitsrelevant, aber trotzdem wichtig, sind die Kosten. Sicherheits|é-
sungen in der Cloud haben zusatzliche Kosten zur Folge, welche oft linear mit der
Anzahl Benutzer wachsen. Dies kann bei grosseren Organisationen dazu fihren,
dass die Cloud-Dienste teurer werden, als eine eigene Infrastruktur aufzubauen. Ein
weiterer Aspekt, gerade bei kleineren Unternehmen: Beim Bezug von Cloud-Diensten
wird bei kleinem Budget eher auf zusatzliche, aber notwendige Sicherheitslésungen
verzichtet.

2 Cybersicherheits-Uberlegungen beim Einsatz von
Cloud-Diensten

Dadurch, dass es sich beim Einsatz von Cloud-Computing meist um ein IT-Outsourcing han-
delt, missen die Lieferanten entsprechend beurteilt und ausgewahlt werden. Die richtige
Auswahl der Lieferanten, Zulieferer und Provider ist eine wichtige Voraussetzung, um einen
sicheren Betrieb zu gewahrleisten. Diese Entscheidung stellt die erste Phase bei der Umset-
zung dar. Die zweite Phase umfasst die Systemplanung, Entwicklung und Inbetriebnahme
der Cloud-L6sung. Die dritte Phase beinhaltet den Einbezug der Cloud-Dienste im kontinu-
ierlichen Lieferanten-Management der Organisation.®

Fir die Entscheidungsfindung (erste Phase) sehen wir drei wichtige Schritte, welche wir in
den nachsten Abschnitten detaillierter betrachten:

1. Prufen, ob die rechtlichen Anforderungen an den Cloud-Anbieter erfullbar sind (siehe
Kapitel 2.1).

2. Prifen, ob technische und organisatorische Anforderungen fiir einen sicheren und
resilienten Betrieb erflllbar sind (siehe Kapitel 2.2).

3. Anhand der Erfullbarkeit dieser Anforderungen und wichtiger Kriterien wie der zeitli-
chen Verfligbarkeit, der Auswirkungen bei Datenverlust oder der IT-Fahigkeiten der
eigenen Organisationen beurteilen, ob der Einsatz von Cloud-Diensten die richtige
Wahl ist (siehe Leitfragen in Kapitel 2.3).

2.1 Rechtliche Anforderungen

Die rechtlichen Anforderungen hangen von der Rechtsnatur und dem Sitz des Cloud-Anbieters
und der Art der bearbeiteten Daten ab. Folgende Anforderungen sollten geprift werden, wei-
tere branchenspezifischen Anforderungen oder Richtlinien mussen je nach Organisation zu-
satzlich mitbertcksichtigt werden:

1. Sofern die Organisation Daten an einen Cloud-Anbieter Ubermittelt und von diesem bear-
beiten und/oder speichern lasst, braucht es einen Vertrag zwischen den Parteien, welcher
die gegenseitigen Rechte und Pflichten regelt.' Es ist seitens der Organisation zu priifen,
ob gesetzliche oder vertragliche Geheimhaltungsinteressen, wie das Berufs- oder Amts-
geheimnis, dem Vertragsabschluss entgegenstehen. Diesfalls ist sicherzustellen, dass der

10 Siehe dazu auch: Cybersicherheit in der Lieferkette Bundesamt Cybersicherheit BACS (2024) [2].
1 Siehe dazu auch: Best Practices fiir Lieferantenvertrage in [2].
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Cloud-Anbieter diese Pflichten wahrnehmen kann (vorgangige «Due Diligence»). Zu den
Pflichten des Anbieters gehort, dass der Zugang fir die Mitarbeiter zu den Systemen strikt
geregelt und kontrolliert sein muss. Zudem diirfen bei einer Bearbeitung von Daten, die
dem Amts- oder Berufsgeheimnis unterstehen, nur explizit autorisierte Hilfspersonen Zu-

griff auf solche Daten erhalten. 2

2. Falls Personendaten von natlrlichen Personen an den Cloud-Anbieter Gbermittelt und von
diesem bearbeitet und/oder gespeichert werden, ist ein so genannter Auftragsdatenbe-
arbeitungsvertrag («Data Processing Agreement») zwischen den Parteien abzuschlies-
sen. Im Sinn der jeweiligen Datenschutzgesetzgebung hat die Organisation die Pflichten
des Verantwortlichen und der Cloud-Anbieter diejenigen des Auftragsbearbeiters zu erflil-
len. Eine Bearbeitung der Daten durch den Cloud-Anbieter als Auftragsbearbeiter ist nur
zuldssig, falls er die Daten so bearbeitet, wie der Verantwortliche (also die Organisation)
es selbst tun durfte und keine gesetzlichen oder vertraglichen Geheimhaltungspflichten die
Ubertragung der Datenbearbeitung verbieten. Die Organisationen miissen sich insbeson-
dere vergewissern, dass der Cloud-Anbieter in der Lage ist, die Datensicherheit zu ge-

wahrleisten.

3. Wenn eine Bearbeitung der Personendaten ein hohes Risiko flir die Personlichkeit oder
die Grundrechte der betroffenen natirlichen Person mit sich bringen kann, so muss die
Organisation prufen, ob vorgangig eine Datenschutz-Folgenabschatzung (DFSA), ent-
sprechend den Anforderungen der jeweils anwendbaren Datenschutzgesetzgebung, er-

stellt werden muss.

4. Personendaten dirfen nur an einen Cloud-Anbieter im Ausland Ubermittelt werden,
wenn bestétigt wurde, dass das betreffende Land™ einen angemessenen Datenschutz
gewabhrleistet. Ist dies nicht so, kann die Ubermittlung trotzdem erfolgen, sofern ein ge-

eigneter Schutz durch einen vdlkerrechtlichen Vertrag, spezielle Vertragsklauseln, spezi-

fische Garantien eines Bundesorgans, vom Eidgenéssischen Datenschutz- und Offent-

lichkeitsbeauftragten (EDOB) genehmigte Standardklauseln oder durch verbindliche or-

ganisationsinterne Datenschutzregeln sichergestellt ist.

2.2 Technische und organisatorische Anforderungen

Die Kunden von Cloud-Diensten missen einerseits Massnahmen vorsehen fiir den Fall,
dass der Cloud-Dienst nicht mehr zur Verfigung stehen sollte (Punkt A) und andererseits
den Anbietern Vertrauen kénnen, dass technische und organisatorische Massnahmen wie

vereinbart umgesetzt werden. Der dazu notwendige Vertrauensaufbau bendétigt Transparenz

von Seiten der Anbieter (Punkte B — E). Alle Anforderungen sind so beschrieben, dass die
Kundin oder der Kunde dies selbst Uberprifen kann, ohne den Versprechen des Cloud-An-
bieters blind zu vertrauen:

A

ohne Datenverlust moglich ist.™

B. Transparenz der Sicherheitsfunktionen: Die Umsetzung grundsatzlicher Sicherheitsan-
forderungen zur Gewahrleistung der Datensicherheit durch den Cloud-Anbieter muss fur
die Organisation transparent dokumentiert sein. Zu diesen grundsatzlichen Anforderungen

gehoren:

2 Art. 320 und Art. 321 Strafgesetzbuch (StGB)
13 Siehe dazu auch die Landerliste https://www.fedlex.admin.ch/eli/cc/2022/568/de#annex_1/Ivl u1

4 Man konnte z. B. einen Wechsel zu einem anderen Anbieter im Notfall bereits planen, diesen aber erst im Be-

darfsfall vollziehen.

Notfallplanung und Offline-Backup: Die Daten in der Cloud-Lésung sollen als Teil der
Notfallplanung exportierbar sein und gespeichert werden kénnen. Der Export sollte als Ba-
ckup auch offline abgelegt werden (als Schutz vor Ransomware). Es sollte auch eine Exit-
Strategie definiert werden, um sicherzustellen, dass ein Wechsel des Anbieters jederzeit
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1. Die Datenlbermittlung zwischen der Organisation und dem Cloud-Anbieter
muss immer verschlisselt erfolgen (mittels aktuellen Verschlisselungsprotokol-
len wie der aktuellen Version von TLS oder Uber ein VPN oder ein verschlissel-
tes SD WAN).

2. Der Cloud-Anbieter verfligt Gber Funktionen fir die Zugangssteuerung gemass
dem «Need-to-Know-Prinzip» und jede Zugriffsanfrage erfolgt authentisiert. Die
Authentisierung muss standardmassig mehrere Faktoren (MFA) verwenden und
das Vergeben von Zugangen an Mitarbeiter, Partner, Lieferanten oder Kunden
der Organisation muss einfach und Ubersichtlich'® sein.

3. Der Management-Zugriff auf die Cloud-Dienste sowie der Zugriff auf Cloud-An-
wendungen ist Gberwacht und vor Denial-of-Service-Angriffen (dem Uberlasten
der Anwendung mittels vieler Anfragen) oder Brute-Force-Login-Versuchen
(dem Versuch, in schneller Abfolge viele Login-Kombinationen auszuprobieren)
geschitzt.

4. Das Schlussel-Management ist dokumentiert und entspricht dem Stand der
Technik.

5. Da Fehlkonfigurationen schnell zu einer Exponierung von Daten im Internet
fuhren, muss ein Dienst vorhanden sein, welcher Fehlkonfigurationen erkennt,
alarmiert und wenn mdglich automatisiert beseitigt.

C. Zugriffstransparenz: Es gibt eine Funktion, die es Administratoren der Organisation er-
laubt, alle Zugriffe auf die Daten und deren Bearbeitung zu Gberwachen und nachzuvoll-
ziehen. Dies beinhaltet auch Zugriffe von Lieferanten und Partner des Cloud-Anbieters.
Die Zugriffe und die Bearbeitungen missen protokolliert werden kénnen und sollten auch
Teil der Offline-Backups sein, damit eine Kompromittierung des Cloud-Anbieters die Nach-
vollziehbarkeit nicht beeintrachtigt.

D. Produktsicherheit: Der Cloud-Anbieter zeigt transparent auf, welche Methoden fir die
sichere Entwicklung ihrer Cloud-Dienste verwendet wurden.

E. Meldung von Vorfallen und Schwachstellen: Der Cloud-Anbieter hat einen Prozess,
welcher sicherstellt, dass Vorfalle sowie fir die Organisation relevante Schwachstellen
schnell an die Organisation gemeldet werden. Er publiziert Patches und Anderungen an
seinen Diensten 6ffentlich und hat eine Meldestelle fiir sicherheitsrelevante Vorfalle und
Schwachstellen.'®

2.3 Leitfragen zur Beurteilung des Einsatzes von Cloud-Diensten

Die Beantwortung nachfolgender Fragen soll als Entscheidungsgrundlage betreffend den Ein-
satz von Cloud-Diensten dienen und mogliche Risiken aufzeigen, welche entsprechend be-
handelt werden mussen. Die detaillierten Lésungsarchitekturen, welche nach diesem Ent-
scheid umzusetzen waren, sind nicht Teil der vorliegenden Betrachtung.

Frage 1 - Anforderungen: Sind die rechtlichen, organisatorischen oder technischen An-
forderungen erfiillbar (Kapitel 2.1 und Kapitel 2.2)?

Wenn die rechtlichen Anforderungen nicht erfillbar sind, ist auf den Einsatz der Cloud-L6-
sung zu verzichten.

Bei fehlender Erflllbarkeit der technischen und organisatorischen Anforderungen, z. B. weil
Daten nicht exportierbar sind (und deshalb kein eigener Notfallplan vorbereitet werden kann),
oder weil der Cloud-Anbieter die minimal notwendigen Sicherheitsfunktionen nicht anbietet,
respektive bei der Dokumentation der Sicherheit nicht transparent ist, ist Vorsicht geboten.
Die damit einhergehenden Risiken sind sorgfaltig zu betrachten. In diesem Fall fehlen die

5 Wenn das Management der Berechtigungen kompliziert ist, fihrt dies schnell zu Fehlern. Daher muss eine
Ubersichtliche und einfache Lésung oder Schnittstelle zur Verfligung stehen.

16 Diese kann im Rahmen einer tGber das Web verfligbaren security.txt-Datei gemass RFC 9116 erfolgen.

9/10



Technologiebetrachtung: Cloud Computing und Cybersicherheit

Grundlagen, um dem Anbieter zu vertrauen. Insbesondere bei der Bearbeitung von Perso-
nendaten sind so die Anforderungen an die Datensicherheit nicht mehr umsetzbar.

Wenn keine der gepriften Cloud-Losungen die Voraussetzungen erflllen kann, ist eine L6-
sung im Eigenbetrieb (on-premise oder unter eigener Kontrolle gehostet) zu bevorzugen.

Frage 2 - Zeitliche Verfiigbarkeit. Ist die Cloud-L6sung fiir die Aufrechterhaltung der
Geschaftsprozesse zeitkritisch?

Diese Frage ist wichtig, denn ein wichtiges Merkmal der Cloud-Dienste ist, dass der Zugriff
von der Verflgbarkeit des Internets abhangt. Wenn z. B. ein Patienteninformationssystem

Uber das Internet angeboten wird, welches ohne Unterbruch verfiigbar sein sollte, missen

Alternativen im Hinblick auf den Ausfall der Cloud-Infrastruktur vorhanden sein. Auch muss
eine permanente Verfligbarkeit der Internet-Verbindung sichergestellt sein.

Frage 3 - Datenverlust. Wie schwerwiegend sind die Folgen eines Datenverlusts fiir die
Betroffenen?

Wenn fiir die Organisation selbst oder fiir die Personen, deren Daten im System bearbeitet
werden, ein Verlust der Daten schwerwiegend ist (z. B. bei Gerichtsakten), muss ein Offline-
Backup der Daten in der Organisation selbst einrichtbar sein.

Bei schwerwiegenden Auswirkungen bei einem unautorisierten Zugang oder einer Veroffent-
lichung dieser Daten (Verletzung der Vertraulichkeit) ist der Einsatz von Cloud-Ldsungen
nicht empfohlen, da Unsicherheiten verbleiben, wer genau auf die Daten zugreifen kann.
Wenn dennoch die Nutzung von Cloud-Diensten geplant ist, sollten die Daten kryptogra-
phisch stark geschuitzt werden und bei der Systemplanung und -entwicklung auf diese Be-
drohung hingewiesen werden.

Frage 4 - Fahigkeiten der (IT-)Organisation: Ist unsere Organisation fahig, die notwen-
digen eigenen Massnahmen zum Schutz umzusetzen?

Wenn die Fahigkeiten der Organisation beschrankt sind, ist ein Outsourcing bei einem Cloud-
Anbieter risikoreich. Der Einsatz von Cloud-Lésungen, gerade bei Infrastructure-as-a-Service
Servicemodellen, erfordert eine héhere Maturitét der eigenen IT, da die Uberwachung und der
Betrieb dieser Lésungen im Vergleich zum Eigenbetrieb eine zusatzliche Komplexitat mit sich
bringen. Bei SaaS-Lésungen ist hingegen die Fahigkeit der Notfallplanung bei einem Ausfall
des Anbieters entscheidend. Diese Notfallplanung kénnte auch Uber einen weiteren IT-Out-
sourcing-Partner beschafft werden, was jedoch die Kosten und auch den Aufwand des Liefe-
ranten-Managements erhdht und mit den Vorteilen gut abgewogen werden sollte.

3 Referenzen

[1] Mell, P.; Grance, T. The NIST Definition of Cloud Computing - NIST SP 800-145 National
Institute of Standards and Technology (2011), Zugriff am 2. Mai 2025,
https://csrc.nist.gov/publications/detail/sp/800-145/final

[2] Cybersicherheit in der Lieferkette Bundesamt Cybersicherheit BACS (2024), Zugriff am 2.
Mai 2025, https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-
themenl/lieferkette.html

10/10


https://csrc.nist.gov/publications/detail/sp/800-145/final
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/lieferkette.html
https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/lieferkette.html

	1 Einführung und Ausgangslage
	1.1 Geschichte
	1.2 Cloud Computing
	1.2.1 Grundcharakteristiken
	1.2.2 Dienstleistungen
	1.2.3 Servicemodelle
	1.2.4 Bereitstellungsmodelle
	1.2.5 Nicht jede Cloud ist gleich

	1.3 Cybersicherheit bei Verwendung von Cloud-Diensten

	2 Cybersicherheits-Überlegungen beim Einsatz von Cloud-Diensten
	2.1 Rechtliche Anforderungen
	2.2 Technische und organisatorische Anforderungen
	2.3 Leitfragen zur Beurteilung des Einsatzes von Cloud-Diensten

	3 Referenzen

