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	Post Incident Review (PIR)
Best Practice
	



Einleitung
Nach der Wiederherstellung von Netzwerken und Systemen infolge eines Cybervorfalls ist es entscheidend, zeitnah – idealerweise innerhalb von zwei Wochen nach Abschluss des Vorfalls – eine Post Incident Review (PIR)[footnoteRef:1] durchzuführen und zu dokumentieren. [1:  Auch bekannt als «After Action Review (AAR)» oder «hotwash».] 

Ziel dieses PIR ist eine systematische Analyse, wann und durch wen der Vorfall entdeckt wurde, welche Ursachen zugrunde lagen und ob sowie wie er hätte verhindert werden können. Ebenso wird bewertet, welche Massnahmen bei der Reaktion gut funktioniert haben, wie die Bedrohung eingedämmt und beseitigt wurde und wo Optimierungspotenzial besteht. Dies betrifft insbesondere den IT-Notfall- und Krisenplan und die Reaktionsstrategien.
Ein PIR bietet zudem die Gelegenheit zur offenen Diskussion, um gemeinsam Verbesserungen für zukünftige Vorfälle zu ermitteln. Die aus der Vorfallbewältigung gewonnenen Erkenntnisse fliessen direkt in die kontinuierliche Weiterentwicklung des IT-Notfall- und Krisenplans und die zugehörigen Prozesse ein. Das Ziel besteht darin, künftige Bedrohungen und Vorfälle effektiver zu erkennen und zu bewältigen.
Zusammenfassung des Vorfalls
	Name des Vorfalls
	z. B. “Erster Grosser Ransomwarevorfall bei uns» 

	Datum des Vorfalls
	01.01.2026

	Zeitpunkt des Vorfalls
	12:00

	Abschluss des Vorfalls
	31.01.2026

	Vorfallkategorie
	Choisissez un élément.
	Angriffsmethode
	Choisissez un élément.
	Beteiligtes Personal
	Die Namen der Personen, die an der Lösung des Vorfalls beteiligt waren, sowie ihre Rolle in Bezug auf den Vorfall, einschliesslich aller Dienstleister.

	Auswirkungen des Vorfalls
	Verfügbarkeit, Vertraulichkeit, Integrität

	Kurze Zusammenfassung
	Was ist passiert?


Vorfallanalyse
Die Vorfallanalyse ist in die folgenden Kategorien[footnoteRef:2] unterteilt: [2:  Diese Kategorien basieren auf dem NIST Cybersecurity Framework: Cybersecurity Framework | NIST] 


· Chronologie (IDENTIFY) – Zusammenfassung des Vorfalls und des zeitlichen Ablaufs. Bietet allgemeine Verbesserungsmöglichkeiten.

· Schutz (PROTECT) – Identifiziert die zum Zeitpunkt des Vorfalls vorhandenen Schutzmassnahmen und deren Wirksamkeit. Legt fest, wie der Schutz der eigenen Netzwerke und Systeme verbessert werden kann.

· Erkennung (DETECT) – Legt fest, wie die Zeit bis zur Erkennung eines Vorfalls verkürzt werden kann. Behandelt, welche Erkennungsmechanismen vorhanden waren und wie diese verbessert werden können.

· Reaktion (RESPOND) – Identifiziert Verbesserungen für die Reaktion auf Vorfälle.

· Wiederherstellung (RECOVER) – Behandelt Verbesserungen für die Wiederherstellung nach Vorfällen (d. h. wie man schneller nach einem Vorfall wiederherstellen kann).
Chronologie (IDENTIFY)
	Datum des Vorfalls
	01.01.2026

	Zeitpunkt des Vorfalls
	12:00

	Datum der Entdeckung des Vorfalls
	01.01.2026

	Zeitpunkt der Entdeckung des Vorfalls
	16:00

	Wann wurde der Vorfall bestätigt?
	01.01.2026 / 16:00

	Abschluss des Vorfalls
	31.01.2026

	Wer hat den Vorfall zuerst entdeckt und wie wurde er entdeckt?
	Wer wurde zuerst darauf aufmerksam gemacht? Wie kam es zu der Entdeckung und/oder Meldung? Wie hat der interne Meldeprozess funktioniert?

	Wurde der Vorfall extern gemeldet? Wenn ja, wann?
	Hat Ihre Organisation dies beispielsweise dem BACS oder dem DSB/EDÖB gemeldet?


	Wer hat bei der Lösung des Vorfalls geholfen? Wann haben sie Unterstützung geleistet?

	Listen Sie die Namen der Mitarbeitenden auf, die an der Lösung des Vorfalls beteiligt waren,
sowie die Uhrzeit (und das Datum, wenn nicht alle am selben Tag beteiligt waren), zu der sie hinzukamen.


	Welche Massnahmen wurden zur Behebung des Vorfalls ergriffen? Wer hat welche Massnahmen entschieden? Wann wurden sie durchgeführt und welche Auswirkungen hatten sie?
	Dies lässt sich z. B. in einer Liste darstellen, zum Beispiel:
Zeit > Aufgabe > Auswirkung


	Mögliche Verbesserungsmassnahmen
	Führen Sie alle Massnahmen auf, die in den Normalbetrieb oder den IT-Notfall- und Krisenplan aufgenommen werden können.


Schutz (PROTECT)
	Welche Schutzmassnahmen waren vorhanden, um einen ähnlichen Vorfall zu verhindern?
	z. B. Antivirus, MFA, EDR/NDR, usw.

	Wie wirksam waren diese Schutzmassnahmen?
	Haben sie funktioniert? Warum? / Warum nicht?
Wie könnten sie verbessert werden?

	Gibt es andere Schutzmassnahmen, die zum Schutz vor einem ähnlichen Vorfall als besser geeignet angesehen werden?
	Welche?

	Welche Geschäftsprozesse waren
vorhanden, um Vorfälle dieser Art zu bewältigen?
	D. h. die Richtlinien und Verfahren Ihrer Organisation.

	Wie effektiv waren diese Geschäftsprozesse?
	Haben sie funktioniert? Warum? / Warum nicht?
Wie könnten sie verbessert werden?

	Mögliche Verbesserungsmassnahmen
	Führen Sie alle Massnahmen auf, die in den Normalbetrieb oder den IT-Notfall- und Krisenplan aufgenommen werden können.



Erkennung (DETECT)
	Wie wurde der Vorfall entdeckt?
	Wie haben Sie erfahren, dass der Vorfall passiert ist?

	Welche Kontrollen gab es, um den Vorfall zu entdecken?
	Haben sie funktioniert? Warum? / Warum nicht?
Wie könnten sie verbessert werden?

	Welche Geschäftsprozesse waren
vorhanden, um Vorfälle dieser Art zu entdecken?
	D. h. die Richtlinien und Verfahren Ihrer Organisation.

	Wie effektiv waren diese Geschäftsprozesse?
	Haben sie funktioniert? Warum? / Warum nicht?
Wie könnten sie verbessert werden?

	Gibt es Möglichkeiten, die «Zeit bis zur Erkennung» zu verkürzen?
	Wie könnte Ihr Unternehmen diese Zeit verkürzen?

	Gibt es Indikatoren, mit denen sich ähnliche Vorfälle in Zukunft erkennen lassen?
	Indicators of Compromise

	Sind zusätzliche Werkzeuge oder Ressourcen erforderlich, um ähnliche Vorfälle in Zukunft zu erkennen?
	Gibt es (aus Sicht der Erkennung) etwas, das dazu beitragen könnte, zukünftige Vorfälle zu mindern? Technologie? Personal mit spezifischen Fähigkeiten?

	Gibt es weitere Erkenntnisse und/oder Verbesserungsvorschläge?
	Welche Massnahmen haben gut funktioniert? Welche Massnahmen haben nicht so gut funktioniert? Was könnte im Nachhinein geändert werden?

	Mögliche Verbesserungsmassnahmen
	Führen Sie alle Massnahmen auf, die in den Normalbetrieb oder den IT-Notfall- und Krisenplan aufgenommen werden können.


Reaktion (RESPOND)
	Wie wurde der Vorfall gelöst?
	Was musste geschehen, damit das Problem gelöst werden konnte?

	Welche Verzögerungen und Hindernisse traten bei der Reaktion auf den Vorfall auf?
	Technisch, legal, kommunikativ, …

	Wurde bei der Reaktion auf den Vorfall ein IT-Notfall- und Krisenplan angewendet?
	Falls ja, hat es funktioniert? Warum? / Warum nicht?
Wie könnte es verbessert werden?

	Wie gut funktionierten der interne Informationsaustausch und die Kommunikation?
	Was hat gut funktioniert? Was hat nicht gut funktioniert? Wie könnte es verbessert werden?
Gab es Informationen, die früher benötigt wurden?

	Gab es während des Vorfalls Medienanfragen?
	Wenn ja, um welche Medien handelte es sich und wie hat Ihre Organisation darauf reagiert?

	Wurde die Betroffene Personen während des Vorfalls benachrichtigt?
	Warum? / Warum nicht? Wann? Wie?

	Waren geschulte Mitarbeitende verfügbar, um zu reagieren?
	Gibt es Wissens- und/oder Qualifikationslücken beim Personal? Welche sind das?
Waren genügend Ressourcen verfügbar, um zu reagieren?

	Mögliche Verbesserungsmassnahmen
	Führen Sie alle Massnahmen auf, die in den Normalbetrieb oder den IT-Notfall- und Krisenplan aufgenommen werden können.


Wiederherstellung (RECOVER)
	Wie lange hat es gedauert, bis alle Systeme und Netzwerke wiederhergestellt waren?
	Stunden, Tage, Wochen?

	Wie könnte diese Zeit verkürzt werden?
	Wie könnte die Wiederherstellungszeit verkürzt werden?

	Gab es nach dem Vorfall Anfragen von Medienvertretern?
	Falls ja, von welchen Medien?

	Wurden Mitarbeitende und/oder Betroffene über den Vorfall informiert?
	Warum? / Warum nicht?
Wie wurde die Benachrichtigung durchgeführt? War sie wirksam? Wie könnte sie verbessert werden?

	Gibt es weitere Erkenntnisse und/oder Verbesserungsvorschläge?
	Welche?

	Mögliche Verbesserungsmassnahmen
	Führen Sie alle Massnahmen auf, die in den Normalbetrieb oder den IT-Notfall- und Krisenplan aufgenommen werden können.





Lessons Learned und Massnahmen
Zusammenfassung des Lessons Learned von Kapitel 3.1 bis 3.5

	Massahmen
	Verantwortlichkeiten
	Fristen

	Neue Konfigurations-Firewall
	Max Muster
	28.02.2026

	Aktivierung MFA auf Systeme X
	Lilian Beispiel
	28.02.2026

	…
	…
	…
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