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	Post Incident Review (PIR)
Buone prassi
	


Introduzione
Dopo il ripristino di reti e sistemi a seguito di un ciberincidente è fondamentale eseguire e documentare in modo tempestivo, preferibilmente entro due settimane dalla conclusione dell’attacco, una Post Incident Review (PIR)[footnoteRef:1]. [1:  Anche noto come «After Action Review (AAR)» oppure «hotwash».] 

L’obiettivo di questa PIR è un’analisi sistematica su quando e da chi è stato scoperto l’incidente, sulle cause che l’hanno originato nonché su se e come avrebbe potuto essere impedito. Si valutano inoltre quali misure reattive si sono rivelate efficaci, il modo in cui la minaccia è stata arginata ed eliminata e dove esiste un potenziale di ottimizzazione. Ciò concerne in particolare il piano d’emergenza e di crisi informatica nonché le strategie di reazione.
Una PIR offre inoltre l’occasione di una discussione aperta per individuare insieme i miglioramenti per i futuri incidenti. Le conoscenze acquisite con la gestione dell’incidente confluiscono direttamente nello sviluppo continuo del piano d’emergenza e di crisi informatica nonché nei relativi processi. L’obiettivo consiste nell’individuare e nel far fronte in modo efficace alle minacce e agli incidenti futuri.
Sintesi dell’incidente
	Denominazione dell’incidente
	Ad es. Incidente

	Data dell’incidente
	01.01.2026

	Orario dell’incidente
	12:00

	Data di conclusione dell’incidente 
	31.01.2026

	Categoria dell’incidente
	Choisissez un élément.

	Metodo dell’attacco
	Choisissez un élément.
	Personale coinvolto
	I nominativi delle persone che hanno partecipato alla risoluzione dell’incidente nonché il loro ruolo in relazione ad esso, compresi tutti i fornitori di servizi.

	Ripercussioni dell’incidente
	Disponibilità, riservatezza, integrità

	Breve sintesi
	Che cosa è successo?


Analisi dell’incidente
L’analisi dell’incidente è suddivisa nelle categorie seguenti[footnoteRef:2]: [2:  Queste categorie si basano sul NIST Cybersecurity Framework: Cybersecurity Framework | NIST] 


· Cronologia (IDENTIFY) – sintesi dell’incidente e del relativo svolgimento cronologico. Offre possibilità di miglioramento generali.

· Protezione (PROTECT) – identifica le misure di protezione presenti al momento dell’incidente e la relativa efficacia. Stabilisce come è possibile migliorare la protezione delle proprie reti e dei propri sistemi.

· Individuazione (DETECT) – stabilisce come è possibile diminuire il tempo necessario per individuare un incidente. Tratta quali meccanismi d’individuazione erano disponibili e come possono essere migliorati.

· Reazione (RESPOND) – identifica i miglioramenti da adottare per reagire agli incidenti.

· Ripristino (RECOVER) – tratta i miglioramenti da adottare per eseguire il ripristino dopo gli incidenti (vale a dire come effettuare il più rapidamente possibile il ripristino dopo un incidente).
Cronologia (IDENTIFY)
	Data dell’incidente
	01.01.2026

	Orario dell’incidente
	12:00

	Data della scoperta dell’incidente
	01.01.2026

	Orario della scoperta dell’incidente
	16:00

	Quando è stato confermato l’incidente?
	01.01.2026 / 16:00

	Data della conclusione dell’incidente
	31.01.2026

	Chi ha scoperto per primo l’incidente e come è stato scoperto?
	Chi se ne è accorto per primo? Come si è giunti alla scoperta e/o alla segnalazione? Come si è svolto il processo interno di segnalazione?

	L’incidente è stato segnalato all’esterno? In caso affermativo, quando?
	La sua organizzazione ha eseguito la segnalazione, ad esempio, all’UFCS o al CPD/all’IFPDT?


	Chi ha aiutato a risolvere l’incidente? Quando i collaboratori hanno fornito supporto?

	Elencate i nomi dei collaboratori, che hanno partecipato a risolvere l’incidente e indicate l’orario (e la data, se non tutti sono intervenuti lo stesso giorno) del loro intervento.
.


	Quali misure sono state adottate per risolvere l’incidente? Chi ha deciso quali misure? Quando sono state realizzate e quali ripercussioni hanno prodotto?
	Ciò può essere presentato in un elenco, ad esempio:
Orario > compito > ripercussione


	Possibili misure di miglioramento 
	Elencate tutte le misure che possono essere inserite nell’esercizio normale e nel piano d’emergenza e di crisi informatica.


Protezione (PROTECT)
	Quali misure di protezione erano disponibili per impedire un incidente analogo?
	Ad es. antivirus, MFA, EDR/NDR ecc.

	Quale è stata l’efficacia di queste misure di protezione?
	Hanno funzionato? Perché? / Perché no?
Come potrebbero essere migliorate?

	Esistono altre misure di protezione, che sono considerate più adeguate a proteggere da un incidente analogo?
	Quali sono queste misure?

	Quali processi operativi erano disponibili per far fronte a incidenti di questo genere?
	Ossia le direttive e le procedure della vostra organizzazione.

	Quale è stata l’efficacia questi processi operativi?
	Hanno funzionato? Perché? / Perché no?
Come potrebbero essere migliorati?

	Possibili misure di miglioramento
	Elencate tutte le misure che possono essere inserite nell’esercizio normale e nel piano d’emergenza e di crisi informatica.



Individuazione (DETECT)
	Come è stato scoperto l’incidente?
	Come è venuto a sapere che l’incidente ha avuto luogo?

	Quali controlli sono stati effettuati per scoprire l’incidente?
	Hanno funzionato? Perché? / Perché no?
Come potrebbero essere migliorati?

	Quali processi operativi erano disponibili per scoprire incidenti di questo genere?

	Ossia le direttive e le procedure della vostra organizzazione.

	Quale è stata l’efficacia di questi processi operativi?
	Hanno funzionato? Perché? / Perché no?
Come potrebbero essere migliorati?


	Esiste la possibilità di ridurre il «tempo che intercorre fino all’individuazione»?
	La sua impresa come potrebbe ridurre questo tempo?

	Sono disponibili indicatori, con cui in futuro si possono individuare incidenti analoghi?
	Indicators of Compromise

	Sono necessari ulteriori strumenti o risorse per individuare in futuro incidenti analoghi?
	Esiste qualcosa (dal punto di vista dell’individuazione) che possa contribuire a ridurre i futuri incidenti? Tecnologia? Personale con competenze specifiche?

	Sono presenti altre conoscenze e/ proposte di miglioramento?
	Quali misure hanno funzionato in modo efficace? Quali misure non hanno funzionato in modo così efficace? Che cosa potrebbe essere modificato a posteriori?

	Possibili misure di miglioramento
	Elencate tutte le misure che possono essere inserite nell’esercizio normale e nel piano d’emergenza informatico e di crisi.


Reazione (RESPOND)
	Come è stato risolto l’incidente?
	Che cosa era necessario realizzare per risolvere il problema?

	Quali ritardi e impedimenti si sono verificati nella fase in cui si è reagito all’incidente?
	A livello tecnico, legale, comunicativo, …

	È stato applicato un piano d’emergenza e di crisi informatica nella fase in cui si è reagito all’incidente?
	In caso affermativo, tale piano ha funzionato? Perché? / Perché no?
Come potrebbe essere migliorato?

	Quale è stata l’efficacia dello scambio interno di informazioni e della comunicazione?
	Che cosa ha funzionato in modo efficace? Che cosa non ha funzionato? Come potrebbe essere migliorato?
Erano presenti informazioni che era necessario ricevere prima?

	Durante l’incidente i media hanno presentato domande?
	In caso affermativo, quali erano questi media e la vostra organizzazione come ha reagito a tali domande?

	La persona interessata è stata informata durante l’incidente?
	Perché? / Perché no? Quando? Come?

	Erano a disposizione collaboratori istruiti capaci di reagire?
	Il personale presenta lacune in materia di conoscenze e di qualifiche? Quali sono?
Erano disponibili sufficienti risorse per reagire?

	Possibili misure di miglioramento 
	Elencate tutte le misure che possono essere inserite nell’esercizio normale e nel piano d’emergenza e di crisi informatica.


Ripristino (RECOVER)
	Quanto tempo è stato necessario per ripristinare tutti i sistemi e le reti?
	Ore, giorni, settimane?

	Come si potrebbe diminuire questo tempo?
	Come si potrebbe diminuire il tempo necessario per il ripristino?

	Dopo l’incidente rappresentanti dei media hanno presentato domande?
	In caso affermativo, quali media?

	I collaboratori e/o le persone interessate sono stati informati sull’incidente?
	Perché? / Perché no?
La notifica come è stata eseguita? È stata efficace? Come potrebbe essere migliorata?

	Esistono altre conoscenze e/ proposte di miglioramento?
	Quali sono?

	Possibili misure di miglioramento
	Elencate tutte le misure che possono essere inserite nell’esercizio normale e nel piano d’emergenza e di crisi informatica.






Lessons Learned e misure
Sintesi delle Lessons Learned tratte dai capitoli 3.1 a 3.5

	Misure
	Responsabilità
	Termini

	Nuovo firewall di configurazione
	Mario Esempio
	28.02.2026

	Attivazione MFA sui sistemi X
	Maria Esempio
	28.02.2026

	…
	…
	…
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