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1 Introduzione 
L’integrità e l’affidabilità dei collaboratori sono caratteristiche determinanti nel mondo 
degli affari odierno. Effettuando controlli approfonditi le aziende possono ridurre al 
minimo i potenziali rischi e garantire che soltanto persone affidabili abbiano accesso a 
dati sensibili, risorse finanziarie o sistemi critici. 
L’obiettivo di tali controlli è di garantire che la persona controllata non rappresenti un 
rischio per la sicurezza. Non devono sussistere dubbi riguardo alla sua integrità, 
credibilità e affidabilità. Inoltre le sue condizioni di vita devono essere tali da non 
rendere la persona ricattabile o corruttibile. 
È opportuno che l’esigenza di svolgere un simile controllo e le conseguenze in caso di 
esito negativo siano chiaramente radicate nel processo di assunzione e nel contratto 
di lavoro. In questo contesto va inoltre rispettata la legge federale sulla protezione dei 
dati1. 
Nelle presenti raccomandazioni sono indicati gli elementi che è opportuno considerare 
durante il controllo e il modo in cui possono essere interpretati i diversi aspetti. Le 
raccomandazioni sono un ausilio soprattutto per le aziende obbligate a svolgere simili 
controlli in conseguenza ai requisiti di compliance, tra cui in particolare le aziende 
operative nel campo dell’elettricità e del gas, che sono tenute a rispettare lo standard 
minimo per le TIC.2 

2 Punti di controllo e valutazione 
Il controllo di sicurezza prevede misure quali la verifica dell’identità e la consultazione 

 
 
1  Legge federale sulla protezione dei dati; LPD; RS 235.1. 
2 Nell’ordinanza sull’approvvigionamento elettrico (OAEI; RS 734.71) il Consiglio federale ha imposto alle aziende 

dei profili A e B attive nei settori elettricità e gas l’osservanza di determinati criteri dello standard minimo per le 
TIC dell’Ufficio federale per l’approvvigionamento economico del Paese (UFAE). Questi prevedono per esempio 
anche il dovere di effettuare un controllo di sicurezza per determinati ruoli (vedi anche standard minimo per il 
TIC UFCL, versione 1.1 Attività: PR.IP-11 oppure secondo l’NIST Cyber Security Framework 2.0, la funzione 
GV.PR-04).  

https://www.fedlex.admin.ch/eli/cc/2022/491/de
https://www.fedlex.admin.ch/eli/cc/2008/226/de
https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard.html
https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard.html
https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard.html
https://www.bwl.admin.ch/bwl/de/home/bereiche/ikt/ikt_minimalstandard.html
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di diversi registri. Può estendersi anche all’ambito personale della persona interessata 
al fine di ottenere un quadro completo riguardo alla sua credibilità. Le seguenti misure 
consentono una valutazione significativa. 
 

Punti di controllo Obiettivo del controllo, dimensione di valutazione  
Estratto del 
casellario 
giudiziale 

Dall’estratto del casellario giudiziale richiesto non emergono 
dati che compromettono l’affidabilità. 
In presenza di dati problematici è possibile richiedere alla 
persona sottoposta al controllo di esibire (volontariamente) 
eventuali sentenze o decreti d’accusa al fine di poter 
effettuare una valutazione più precisa. 

Registro delle 
esecuzioni 

 
 

Nel registro delle esecuzioni non figurano iscrizioni che 
lasciano presagire una corruttibilità. Un’autodichiarazione di 
crediti privati per l’ammortamento di debiti può essere di 
supporto nella valutazione delle iscrizioni.  
È opportuno informare la persona sottoposta al controllo che 
in caso di eventuali iscrizioni abusive ha la possibilità di 
fornire (volontariamente) i dettagli a riguardo. 

Social media e 
Internet 

 

La ricerca nelle fonti pubbliche, per es. Internet e social 
media permette di scoprire se vi sono state partecipazioni a 
manifestazioni sconvenienti oppure se eventuali post 
potrebbero mettere in dubbio l’integrità o la lealtà oppure 
rendere corruttibile la persona. 

Diplomi e certificati 
 

La verifica dei diplomi presentati presso l’organo che li ha 
rilasciati consente di confermarne l’autenticità. Eventuali 
falsificazioni mettono in dubbio l’integrità e l’credibilità della 
persona. 

Contatti con 
l’estero 
 

I contatti con l’estero riconducibili all’origine o a soggiorni 
prolungati possono essere avvisaglia di un influsso 
problematico di uno Stato estero o di ricattabilità (per es. 
minacce nei confronti della famiglia che vive in quello Stato) e 
richiedono una verifica dell’affidabilità. 
Qualora per mancanza di accordi internazionali o a causa di 
limitazioni temporali il controllo di persone straniere si 
rivelasse impossibile, l’azienda può assumere il rischio e 
documentare la cosa nel processo di gestione dei rischi. 

Certificati di lavoro 
e datori di lavoro 

Eventuali indicazioni false in merito ai precedenti datori di 
lavoro o motivi di disdetta possono compromettere l’integrità 
e la credibilità. Richieste di chiarimenti in merito ai certificati 
di lavoro, la verifica delle occupazioni e di eventuali motivi di 
disdetta presso i datori di lavoro precedenti possono essere 
di supporto in questo senso. 

Interviste Le interviste consentono di verificare ancora una volta i punti 
in questione.  
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3 Controllo di sicurezza come elemento dei processi 
organizzativi 
• Candidatura: In sede di candidatura la procedura deve comprendere anche la 

dichiarazione di consenso relativa allo svolgimento del controllo di sicurezza. Il 
candidato va informato a riguardo.  

• Controlli di sicurezza posteriori: Qualora, dopo l’assunzione, un 
collaboratore debba sottomettersi nuovamente a un controllo di sicurezza in 
conseguenza a nuovi impegni, è necessario aggiornare anche il contratto. 

• Controlli successivi: I controlli devono essere ripetuti a scadenze regolari, 
ogni due a cinque anni a dipendenza della sensibilità, oppure in caso di 
cambiamento di funzione. Consigliamo ai datori di lavoro di procurarsi 
direttamente gli estratti per il controllo successivo al fine di semplificare il 
processo. 

• Criteri di controllo: L’azienda deve definire la criticità delle iscrizioni nel 
casellario giudiziale o nel registro delle esecuzioni ed elaborare un processo 
per la valutazione e la decisione. Nel limite del possibile le decisioni e le 
interviste dovrebbero sempre svolgersi secondo il sistema del doppio controllo 
al fine di accrescere la qualità della valutazione. 

• Archiviazione dei risultati e protezione dei dati: I risultati dei controlli 
devono essere ottenuti e archiviati in conformità alle normative sulla 
protezione dei dati. Le informazioni che perdono la loro importanza dopo la 
decisione andrebbero subito cancellate. Se il controllo di sicurezza viene 
effettuato in collaborazione con un ente esterno, è necessario verificare e 
documentare l’osservanza delle disposizioni in materia di protezione dei dati 
durante gli scambi con l’ente esterno e in sede di archiviazione.  

• Elenco dei collaboratori: Un elenco dei collaboratori dovrebbe permettere di 
definire chi deve essere sottoposto a un controllo in considerazione dei suoi 
compiti, diritti d’accesso e ruoli, e indicare se il controllo è stato effettuato. La 
necessità di svolgere un controllo dipende in primo luogo dalla sensibilità dei 
compiti nonché dei danni che tale persona potrebbe arrecare all’azienda.  

• Fornitori esterni: È necessario coinvolgere i collaboratori dei fornitori esterni 
obbligandoli tramite contratto a sottoposi ai controlli di sicurezza (la mancanza 
di un obbligo a sottoporsi a tali controlli va documentata nella gestione dei 
rischi). 

  

4 Abbreviazioni 
UFCS Ufficio federale della cibersicurezza 
UFE Ufficio federale dell’energia 
UFAE Ufficio federale per l’approvvigionamento economico del Paese 
CSF Cyber Security Framework 
LSIn Legge sulla sicurezza delle informazioni 
ISO Organizzazione internazionale per la normalizzazione 
NIST National Institute of Standards and Technology 
DDPS Difesa, protezione della popolazione e sport 
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