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Massnahmen zum Schutz von Industriellen Kontrollsystemen (ICS)

1 Einleitung

Kontroll- oder Steuerungssysteme bestehen aus einem oder mehreren Geraten, welche das
Verhalten von anderen Geraten oder Systemen steuern, regeln und/oder Uberwachen. In der
industriellen Produktion ist der Begriff «Industrielle Kontrollsysteme» (engl. Industrial Control
Systems, ICS) gelaufig. Industrielle Kontroll- und Steuerungssysteme finden seit einiger Zeit
vermehrt auch ausserhalb der produzierenden Industrie Anwendung, zum Beispiel bei der
Hausautomation oder der Verkehrsregelung. Im Prinzip kann man bei jedem System, wel-
ches einen physischen Prozess regelt und/oder Gberwacht von einem Industriellen Kontroll-
system sprechen. Die meisten Grundregeln fir den Schutz solcher Systeme finden auch
ausserhalb der industriellen Produktion Anwendung. Aus diesem Grund werden Industrielle
Kontrollsysteme in diesem Artikel allgemein als «ICS» bezeichnet.

SANS', ein Sicherheitsinstitut aus den USA, hat 20 Schliisselelemente? publiziert, wie IT-Inf-
rastrukturen generell geschitzt werden kénnen. Diese Elemente konnen teilweise auch auf
ICS angewendet werden. Weitere Empfehlungen sind vom US-amerikanischen Industrial
Control Systems Cyber Emergency Response Team (ICS-CERT?) sowie vom National Insti-
tute of Standards and Technology (NIST*) herausgegeben worden.

Die folgenden Empfehlungen basieren auf diesen Dokumenten.

2 Zusammenfassung

Die detaillierte Anleitung finden Sie auf den hinteren Seiten dieses Dokumentes

-_—

Asset Datenbank fur alle Gerate erstellen und pflegen
Life Cycle und Patchmanagement fur Software etablieren
Sichere Konfigurationen definieren und verwenden
Robuste Netzwerkarchitekturen planen und bauen
Mehrstufigen Malwareschutz implementieren
Authentisierung und Autorisierung

Zentrale Logauswertung aufbauen

Physischen Schutz gewahrleisten

© ©o N o o R~ Wb

Backup und Recovery durchfuhren und regelmassig testen
10. Security Incident Management Prozesse etablieren und Gben

11. Sicherheitskultur etablieren

SANS: http://www.sans.org

SANS Top 20 Critical Security Controls: http://www.sans.org/critical-security-controls/
ICS CERT: http://ics-cert.us-cert.gov/

NIST: http://csrc.nist.gov/publications/nistpubs/800-82/SP800-82-final.pdf
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3 Massnahmen zum Schutz von Industriellen Kon-
trollsystemen (ICS)

Die aufgeflihrten Massnahmen sollten in einen Ubergeordneten Sicherheitsprozess eingebet-
tet sein, welcher sicherstellt, dass die Massnahmen angewendet, regelmassig geprift und
kontinuierlich verbessert werden. Weiter sollte der Betreiber einer Anlage seine aktuelle Be-
drohungslage kennen, diese regelmassig Uberpriifen und die Erkenntnisse in die Implemen-
tierung und Verbesserung der Sicherheitsmassnahmen einfliessen lassen. Dazu ist eine
enge Zusammenarbeit zwischen Risikomanagement, Engineering und Betrieb von grosser

Bedeutung.

Meistens lasst sich die Sicherheit nicht mit einer einmaligen Aktion erhéhen. Es handelt sich
um einen kontinuierlichen Prozess, der niemals enden sollte. Setzen Sie sich realistische,
erreichbare Ziele und arbeiten Sie zuerst die Punkte ab, die mit einem relativ geringen Auf-
wand die Sicherheit splrbar erhdhen. Beispielsweise kdnnen Sie zuerst alle Standardpass-
worter andern und von aussen erreichbare Steuerungsinterfaces schitzen.

3.1 Asset Datenbank fur Gerate

Massnahme Flhren Sie eine Datenbank, in welcher alle Elemente der Steue-
rung, von Umsystemen, aber auch von normalen Endgeraten ver-
zeichnet sind.

Begriindung Ohne zu wissen, welche Elemente geschiitzt werden missen und

welche Elemente vertrauenswiirdig sind, ist ein effektiver und effizi-
enter Schutz unmaéglich.

Implementierungs-
hinweise

Es gibt verschiedene technische Hilfsmittel, wie dieses Ziel erreicht
werden kann. Mit einem netzbasierten Inventarisierungstool lasst
sich ein erster Uberblick gewinnen. Bei aktiven Scannern ist jedoch
grosse Vorsicht geboten. Viele ICS sind nicht darauf vorbereitet, un-
erwarteten Netzwerkverkehr zu erhalten, was zu einer Fehlfunktion
fuhren kann.

Unbekannte Geréate, die sich neu mit dem Netz verbinden, sollten
einen Alarm auslosen. Dies kann auf den MAC-Adressen der Ge-
rate basieren. Obwohl eine MAC-Adresse leicht gefalscht werden
kann, entfaltet diese Massnahme bereits eine ansehnliche Detekti-
onswirkung.

3.2 Umgang mit Software

Massnahme

Fihren Sie eine Datenbank, in welcher alle Software-Elemente ver-
zeichnet sind. Dies ist auch die Basis fir ein gutes Patch-, Release
und Life Cycle Management. Machen Sie — wo immer mdglich — ein
Whitelisting, insbesondere auf allen kritischen Geraten, so dass nur
bekannte Software ausgefihrt wird.

Begriindung

Die Asset Datenbank fiir Software liefert die Basis flir ein Change-,
Patch- und Release Management.

NCSC

21. Dezember 2020 Seite 4 von 10



Massnahmen zum Schutz von Industriellen Kontrollsystemen (ICS)

Viele Angriffe, insbesondere gezielte Angriffe, werden via schwach
geschutzte Systeme, wie z. B. Administrations- oder Entwicklerge-
rate durchgefihrt. Wird dieser Angriffspfad erschwert, ist der Auf-
wand flr einen erfolgreichen Angriff wesentlich hoher.

Generell ist das Life Cycle Management bei ICS aufgrund ihrer sehr
langen Lebensdauer von grosser Wichtigkeit.

Implementierungs- | Die initiale Erstellung der Datenbank kann mit technischen Hilfsmit-
hinweise teln (Software Inventory Tools) erleichtert werden.

Das Patch Management bei ICS ist sehr heikel und kann (aus Ge-
wahrleistungsgriinden) meist nur in Zusammenarbeit mit dem Liefe-
ranten erfolgen. Das heisst, dass in der Regel langere Zeitfenster
vorhanden sind, wahrend denen ein System angreifbar ist.

Das Risiko kann durch ein Whitelisting von ausfuhrbaren Anwen-
dungen reduziert werden. Bei fast jedem Angriff muss auf dem an-
gegriffenen Gerat Software gestartet werden. Ein Whitelisting soll
erreichen, dass nur noch zugelassene Programme ausgeflhrt wer-
den konnen.

3.3 Sichere Konfigurationen

Massnahme Sichere Konfigurationen.
Begriindung Haufig nutzen Angreifer schwache Passworter oder Standardpass-
worter aus.

Implementierungs- | Administrationsoberflachen sollten nie direkt vom Internet her er-
hinweise reichbar sein. Falls dies nétig ist, muss eine Einschrankung in Be-
zug auf die erlaubten IP-Adressen bestehen.

Sicherheitsrichtlinien und Hartungsanweisungen seitens der Her-
steller sind unbedingt zu befolgen.

Bietet das ICS die Mdglichkeit, Software zu signieren und bei einer
Veranderung der eingesetzten Software einen Alarm auszulésen,
ist diese Moglichkeit unbedingt zu nutzen.

Konfigurationen sollen auch darauf hin geprtft werden, dass keine
schwachen Passworter und keine Standardpassworter vorhanden
sind.

3.4 Robuste Netzwerkarchitektur

Massnahme Robuste Netzwerkarchitektur mit voneinander abgeschotteten Netz-
werkzonen.

Begrindung ICS sollten mdglichst in abgeschotteten Netzwerken ohne direkten
Internetzugang betrieben werden. Dies halt die Angriffsflache mog-
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lichst gering und den Aufwand fiir das Uberwinden der verbleiben-
den Grenze mdglichst hoch. Das Netz der Buroautomation und das
Netz der ICS sollten, wenn mdéglich, komplett getrennt sein. Ist dies
nicht méglich, muss ein entsprechendes Zonenkonzept die Kommu-
nikation steuern.

Implementierungs-
hinweise

Missen Elemente vom Internet her erreichbar sein, muss der Zu-
gang besonders geschutzt werden. Der Einsatz von VPN-Technolo-
gien mit einer 2-Faktor Authentisierung (z. B. mit einem One Time
Password Token und einem PIN) ist sehr zu empfehlen. Ebenso
sollten nur einzelne IP-Adressen gezielt fir die Wartung freigeschal-
tet werden. Dasselbe qilt fur die interne Segmentierung: Ist ein Zu-
griff aus dem normalen Netzwerk ins ICS Netz notwendig, muss
dieser Uber einen dedizierten Punkt gehen, wo eine Authentisierung
und ein Monitoring erfolgen.

Die Netzwerke sollten mit dedizierten auf ICS-Protokolle speziali-
sierten Netzwerk-basierten Intrusion Detection Systemen (IDS)
Uberwacht werden.

Netzwerkprotokolle sollten wo immer moglich in verschlisselter
Form realisiert werden. Gibt es keine entsprechende Protokollvari-
ante, kann der Netzwerkverkehr in einen Tunnel eingepackt wer-
den. Besonders beim Zugriff auf webbasierte Administrationsinter-
faces sollte immer SSL verwendet werden.

Wenn Daten aus der Produktionsumgebung regelmassig in das Bu-
ronetzwerk Ubertragen werden sollen (z. B. fir Statistik), kdnnen
diese via einen optischen Isolator ausgeleitet werden, welcher Kom-
munikation in nur eine Richtung zulasst. So wird verhindert, dass
durch diese Leitung Schadcode vom Blronetzwerk zu den Kontroll-
systemen gelangt.

3.5 Mehrstufiger Malwareschutz

Massnahme

Mehrstufiger Malware-Schutz.

Begriindung

ICS, welche auf handelsiblichen Betriebssystemen aufsetzen, sind
gegenlber Malware exponiert, insbesondere, weil sie (aus Griinden
von Herstellervorschriften, Validierungen, Produktionssicherheit) oft
auf einem alten Patch-Level gehalten werden mussen.

Oft wird Malware eingesetzt, um Hilfssysteme, Administrationsge-
rate oder Datenbankserver zu Gbernehmen, welche mit ICS verbun-
den sind.

Alte Plattformen von ICS, welche auf Windows-basierten Betriebs-
systemen aufsetzen, sind bezlglich Malware-Angriffe besonders
gefahrdet.

Implementierungs-
hinweise

Generell ist ein guter Malware-Schutz zentral fir das korrekte Funk-
tionieren jedes ICS. Oft ist es weder méglich noch sinnvoll, Malwa-
reschutzprodukte auf kritischen ICS zu installieren. Administrations-
gerate und normale Windows Server sollten jedoch tber einen aktu-
ellen Virenschutz verfugen.

NCSC
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Der Schutz vor Malware sollte auf mehreren Stufen erfolgen, so
dass Malware, die auf der einen Stufe nicht erkannt wird, auf einer
anderen Stufe detektiert werden kann.

Darlber hinaus sollte das Netzwerk auf verdachtige Datenstréme,
welche auf Malware-Infektionen hindeuten, Gberwacht werden. Es
ist sehr sinnvoll dafiir zu sorgen, dass sich keine der beteiligten
Systeme direkt mit dem Internet verbinden durfen, sondern dass
nur eingeschrankte Punkt-zu-Punkt Verbindungen via einen Proxy
Server zugelassen werden.

3.6 Authentisierung und Autorisierung

Massnahme Sichere Authentisierung und Autorisierung von allen beteiligten Per-
sonen und Systemen.
Begriindung Auf die Authentisierung und die Rechtevergabe sollte grosser Wert

gelegt werden, da Mangel in diesem Bereich von Angreifern sehr
rasch und einfach ausgenutzt werden kénnen.

Implementierungs-
hinweise

Wo immer moglich, sollte eine Authentisierung verlangt und die Au-
torisierung nach dem Prinzip der minimalen Rechtevergabe umge-
setzt werden. Verschiedene ICS und/oder ICS-Protokolle unterstit-
zen keine oder nur eine rudimentare Authentisierung. In diesem Fall
sind kompensierende Massnahmen zu ergreifen, wie z. B. eine Au-
thentisierung an der Grenze zum Netzwerk mit den ICS.

Stellen Sie sicher, dass keine Standard-User-Accounts mit den
Standardpasswortern existieren. Alle Passworter sollten so stark
wie mdéglich gewahlt werden und fiir exponierte Administrations-
oberflachen sollte eine 2-Faktor-Authentisierung zum Einsatz kom-
men.

Die Benutzer — insbesondere auch Wartungsfirmen — sollten nur die
Rechte erhalten, die sie zum Ausflihren der jeweiligen Aufgabe ef-
fektiv bendtigen.
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3.7 Zentrale Log-Auswertung

Massnahme Logs aller Systeme sollten zentral gesammelt, ausgewertet und auf-
bewahrt werden.
Begriindung Erst mit der Sammlung aller Logs lassen sich Zusammenhange

von einzelnen Ereignissen verstehen und Angriffe erkennen.

Implementierungs-
hinweise

Fir jede Systemklasse, unabhangig ob es sich um ein ICS, ein Ad-
ministrationsgerat oder ein Umsystem handelt, ist festzulegen, wel-
che Ereignisse aufgezeichnet werden.

Die aufgezeichneten Daten sollten mdglichst lange aufbewahrt wer-
den. Erfolgreiche Angriffe werden manchmal erst nach Monaten o-
der Jahren entdeckt und lassen sich oft nur mit Hilfe von Logs nach-
vollziehen.

Definieren Sie eine Baseline von Ereignissen, welche ein normales
und stérungsfreies Funktionieren reprasentiert. Abweichungen,
Fehler und unerwartetes Verhalten sind immer abzuklaren.

3.8 Physischer Schutz

Massnahme ICS und damit direkt oder indirekt verbundene Umsysteme sind ge-
gen unerlaubten physischen Zugriff zu schitzen.
Begriindung In der Regel ist der physische Zugangsschutz zu ICS sehr hoch.

Beachten Sie jedoch auch Umsysteme und Fernwartungslokalitaten
sowie abgesetzte, fernadministrierte Anlagen. Durch physischen
Zugang zu einem Anschluss lassen sich meist Sicherheitsmassnah-
men auf Netzwerkebene umgehen.

Implementierungs-

Die Suche nach Schwachstellen in dem bestehenden, physischen

hinweise Schutz der ICS erweitern auf Umsysteme und Administrationssys-
teme, sowie auf allfallige Systeme, welche sich an entfernten
Standorten befinden. Jede physische Schnittstelle bietet einen er-
leichterten Zugriff auf das Netzwerk.
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3.9 Backup- und Recovery-Prozesse

Massnahme Backup- und Recovery-Vorgange sind zu definieren und regelmas-
sig zu testen. Dies gilt sowohl fiir die eigentlichen ICS als auch fur
damit verbundene Umsysteme. Die Backup-Dateien sind regelmas-
sig auf ihre Integritat hin zu prufen.

Begriindung Oft werden Backups nicht getestet. Im Krisenfall stehen zwar Ba-
ckup-Dateien zur Verfiigung, diese kénnen aber unter Umstanden
nicht gelesen oder nicht ohne Weiteres eingespielt werden.

Implementierungs- | Die Backup-Daten miissen an einem sicheren Ort, in einer gewis-
hinweise sen Entfernung zum gesicherten System, gespeichert werden.

Backups sollten nicht nur Daten umfassen, sondern auch Konfigu-
rationsdateien.

Das Zurlickspielen von Backups sollte mindestens einmal im Jahr,
besser halbjahrlich geibt werden.

Die Backup-Dateien sind regelmassig auf ihre Integritat hin zu pri-
fen. Dazu sollten fir alle Backup-Dateien kryptographische Hash-
werte gerechnet und aufbewahrt werden.

3.10 Security Incident Management-Prozesse

Massnahme Fir einen Zwischenfall sind vorbereitete und gelibte Prozesse
definiert. Dieser umfasst sowohl die Erkennung, die Reaktion
als auch die Pravention.

Begriindung Richtiges und entschiedenes Reagieren bei einem Zwischen-
fall kann den Schaden in der Regel stark reduzieren.

Implementierungs- | Die ICS sind in den normalen Security Incident Response-
hinweise Prozess einzubinden.

Sicherheitsvorfalle lassen sich nicht immer auf den ersten
Blick erkennen. Deshalb ist unerklarbares Verhalten eines
ICS immer abzuklaren.

Nach einem Sicherheitsvorfall ist immer eine Analyse Uber die
Ursachen durchzufiihren. Massnahmen zur zukinftigen Ver-
meidung sind zu definieren. So lasst sich eine kontinuierliche
Verbesserung erreichen.
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3.11 Sicherheitskultur etablieren

Massnahme Schaffen einer Sicherheitskultur mit entsprechenden Verantwortlich-
keiten und Ablaufen, welche explizit auch ICS beinhalten.

Begriindung Die Sicherheit ist in alle Geschéaftsprozesse zu integrieren. Notwen-
dige Massnahmen und die Risikolandschaft sollten Gber ein inter-
nes Kontrollsystem direkt und unverfalscht der Geschéftsleitung be-
richtet werden kdnnen. Die Geschéftsleitung muss Uber die speziel-
len Risiken und Eigenschaften von Industriellen Kontrollsystemen
informiert sein.

Implementierungs- | Die Sicherheitsprozesse sollten in die normalen Geschéaftsprozesse
hinweise und Kontrollkreislaufe eingebettet werden.

Das Funktionieren und das Erreichen der Ziele sollten auf techni-
scher und organisatorischer Ebene regelmassig tberprift und wo
noétig Verbesserungen geplant und umgesetzt werden.

Das Durchfiihren der Prifungen und die Kommunikation der Ergeb-
nisse an die Geschaftsleitung ist einem mdglichst unabhangigen
Rollentrager mit den notwendigen Ressourcen und Befugnissen zu
Ubertragen.

Die Verantwortlichkeit bleibt immer bei der Geschéaftsleitung.

NCSC 21. Dezember 2020 Seite 10 von 10



	1 Einleitung
	2 Zusammenfassung
	3 Massnahmen zum Schutz von Industriellen Kontrollsystemen (ICS)
	3.1 Asset Datenbank für Geräte
	3.2 Umgang mit Software
	3.3 Sichere Konfigurationen
	3.4 Robuste Netzwerkarchitektur
	3.5 Mehrstufiger Malwareschutz
	3.6 Authentisierung und Autorisierung
	3.7  Zentrale Log-Auswertung
	3.8 Physischer Schutz
	3.9  Backup- und Recovery-Prozesse
	3.10 Security Incident Management-Prozesse
	3.11  Sicherheitskultur etablieren


