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Scheda informativa sull’obligo di segnalare ciberattacchi 
contro le infrastrutture critiche 

  

 
Che cos'è l'obbligo di notifica? 

Dal 1° aprile 2025, i gestori di infrastrutture critiche 
sono tenuti a segnalare ciberattacchi all'Ufficio fe-
derale della cibersicurezza (UFCS) entro 24 ore 
dalla loro scoperta. Il Consiglio federale ha posto 
in vigore con effetto dal 1° aprile 2025 la modifica 
necessaria della legge federale del 29 settembre 
2023 sulla sicurezza delle informazioni in seno alla 
Confederazione (Legge sulla sicurezza delle infor-
mazioni, LSIn). 

 

Chi deve segnalare? 

La Legge sulla sicurezza delle informazioni (LSIn)1 
stabilisce quali gestori di infrastrutture critiche 
sono soggetti all'obbligo di notifica. Tra queste fi-
gurano ad esempio le istituzioni nel settore dell’ap-
provvigionamento energetico e idrico, le imprese 
di trasporto e le amministrazioni cantonali e comu-
nali. Informazioni più dettagliate sulla definizione 
di infrastrutture critiche sono disponibili nella legge 
sulla sicurezza delle informazioni (LSIn). 
Le disposizioni esecutive e le eccezioni sono di-
sciplinate nell’Ordinanza sulla cibersicurezza 
(OCS)2. 

 

Quali ciberattacchi devono essere 
segnalati?  

Un ciberattacco dev’essere segnalato, tra l’altro, 
se rischia di compromettere il funzionamento 
dell’infrastruttura critica interessata, ha compor-
tato una manipolazione o una fuga d’informazioni 
oppure è correlato ai reati di estorsione, minaccia 
o coazione.  

Come deve essere segnalato? 

L'UFCS mette a disposizione un modulo di segna-
lazione sulla sua piattaforma esistente per lo scam-
bio di informazioni (Cyber Security Hub3) con i ge-
stori di infrastrutture critiche. Se in occasione della 
prima segnalazione da effettuare entro 24 ore non 
è ancora possibile fornire tutte le informazioni ne-
cessarie, vige un termine di 14 giorni per comple-
tare la segnalazione. 

Le organizzazioni che non dispongono di un ac-
cesso alla piattaforma possono inviare le segnala-
zioni anche tramite il modulo e-mail disponibile sul 
sito web dell’UFCS4. 

Sanzioni in caso di mancata 
segnalazione 

In caso di mancato rispetto dell'obbligo di notifica, 
la legge prevede multe fino a un massimo di CHF 
100'000. Queste sanzioni entreranno in vigore il 1° 
ottobre 2025. 

Ulteriori informazioni 

Ulteriori informazioni e video esplicativi sull'obbligo di segnalare sono disponibili sul sito web dell’UFCS: 
Informazioni sull’obbligo di segnalare5 

 

 

1 https://www.fedlex.admin.ch/eli/oc/2024/257/it#mod_u18 

2 https://www.ncsc.admin.ch/dam/ncsc/it/dokumente/Meldepflicht/Ordinanza_sulla_cibersicurezza.pdf.download.pdf/Ordinanza_sulla_cibersicurezza.pdf 

3 https://www.ncsc.admin.ch/ncsc/it/home/meldepflicht/informationen-csh.html 

4 https://www.ncsc.admin.ch/ncsc/it/home.html 

5 https://www.ncsc.admin.ch/ncsc/it/home/meldepflicht/meldepflicht-info.html 
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