Schweizerische Eidgenossenschaft
Confédération suisse
Sicherheitsverbund Schweiz Confederazione Svizzera
; ) , ., Confederaziun svizra
Réseau national de sécurité
. . . armasuisse Science and Technology
Rete integrata Svizzera per la sicurezza Cyber-Defence Campus

2. August 2021

Aus- und Weiterbildungen im Cyberbereich in der Schweiz

Die Liste ist nicht abschliessend. Nicht aufgeflihrte Aus- und Weiterbildungen kénnen Gber das Kontaktformular gemeldet werden.

Inhaltsverzeichnis

AUSBILDUNGEN ETH, FH UND UNIVERSITAT ..ottt ettt ettt ettt et et ae st et e s ea s s et e s eas s et et ess s e s e s es s s e s e s eas s e s e s ess s et et ess s es et ess s esesese s eseses s s esesesnenesesesnenesne 2
7= 1o 0= o SO PP PUPPP ORI 2
Y =] (=T PP PPPURPPRN 6
Do o] = | S RO PPPPP 11

BERUFLICHE WEITERBILDUNG ... ettt ettt sttt ettt te e te e st e e st e e eeeeea et eaeeamee e ee e eaeeeseeemeeemeeem et emeeamee2meeeaeeeeReeemeeemseemeeam e e e s e e e e e ameeamneemseemneamseeaseesaeesneesnneanneannen 14
O7=Ty (1 iler= Y L= o) e V=T g Tot=T o IS (8 o = PSP TT PR 14
[ ]T0] o g g =T 0] Yo AV T g Lo S (0 [ 1T USRS 20
Y =y =T o) e V=T g Tot=To RS (UL 1= ST PPTP 21
(2= TU L] o] 1 (o [U g To 1= o SO PP PR 23

HOHERE BERUFSBILDUNG.........c.oititieeietceeee ettt et ettt et et e s eae et et e s e st s et e s eae s e s e s eas s a2 e s es e e e s e s ese s eseseseaeesesesess e s e s e s e sees et esess s esesese s asesess s esasess s es et esessasesessaseseseseanasee 26
=l To[o [T o] 1ot g T = ol g Eo UY=L SO PPTP 26

(=1 To[o [T pleE ] 1ot aToT N B I ] (o] o PP RPTP 26



Sicherheitsverbund Schweiz
Réseau national de sécurité

Rete integrata Svizzera per la sicurezza

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera

Confederaziun svizra

armasuisse Science and Technology
Cyber-Defence Campus

2. August 2021

AUSBILDUNGEN ETH, FH UND UNIVERSITAT

Bachelor

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Ecole Polytechnique Fédérale de
Lausanne EPFL

BSc in Computer Science

180 ECTS-Punkte,
3 Jahre

Das Informatikstudium vermittelt ein Verstandnis der
Feinheiten der Technologie und das Wissen, wie wir sie zum
Losen von Problemen einsetzen konnen.

BSc Kommunikationssysteme

180 ECTS-Punkte,
3 Jahre

Auch wenn die Welt, die sich den Studierenden der
Kommunikationssysteme o6ffnet, einfach zu nutzen scheint, ist
das Meistern dieses subtilen Universums an der Schnittstelle
von Mathematik, Informatik und Elektrotechnik sowohl
herausfordernd wie auch faszinierend.

Eidgendssische Technische
Hochschule Zirich ETHZ

BSc in Informatik

180 ECTS-Punkte,
3 Jahre

Der breit angelegte und qualitativ hochwertige Bachelor-
Studiengang in Informatik an der ETH Zirich ist ein
ausgezeichnetes Fundament fiur eine weiterflihrende
Entwicklung in demselben Bereich oder in benachbarten
Gebieten. Er vermittelt sowohl notwendige Kenntnisse in
Mathematik und Elektrotechnik als auch Grundlagen der
Informatik.

Fachhochschule Nordwestschweiz
FHNW

BSc in Informatik —
Profilierung iCompetence

180 ECTS-Punkte,
3 Jahre

Die Bachelor-Ausbildung iCompetence ist eine Profilierung im
Studiengang Informatik. Sie verbindet Informatik mit Design
und Management.

Hochschule fiir Technik und
Architektur HEIA-FR

BSc Informatik und
Kommunikationssysteme

180 ECTS-Punkte,
3 Jahre

Der Studiengang Informatik und Kommunikationssysteme
bietet einen globalen Ansatz, der es den Studierenden
ermoglicht, die Auswirkungen von Informationstechnologien
auf Unternehmen zu verstehen.

Haute Ecole d’Ingénierie et de
Gestion du Canton de Vaud HEIG-
VD

Bachelor HES Informatique et
systémes de communication -
Orientation sécurité
informatique

Die Cybersicherheit ist ein zentrales Element der digitalen
Transformation der Gesellschaften. Die Vertiefung IT-
Sicherheit bildet Ingenieurinnen und Ingenieure mit hohen
Fachkompetenzen im Bereich der Sicherheit aus, die in Bezug



https://www.epfl.ch/schools/ic/education/bachelor/computer-science/
https://www.epfl.ch/education/bachelor/de/bachelor-studienangebot/kommunikationssysteme/
https://inf.ethz.ch/de/studium/bachelor.html
https://www.fhnw.ch/de/studium/technik/icompetence
https://www.fhnw.ch/de/studium/technik/icompetence
https://www.heia-fr.ch/de/ausbildung/bachelor/informatik-und-kommunikationssysteme/
https://www.heia-fr.ch/de/ausbildung/bachelor/informatik-und-kommunikationssysteme/
https://heig-vd.ch/formations/bachelor/filieres/informatique-et-systemes-de-communication/securite-informatique
https://heig-vd.ch/formations/bachelor/filieres/informatique-et-systemes-de-communication/securite-informatique
https://heig-vd.ch/formations/bachelor/filieres/informatique-et-systemes-de-communication/securite-informatique
https://heig-vd.ch/formations/bachelor/filieres/informatique-et-systemes-de-communication/securite-informatique
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auf die IT-Systeme eine ganzheitliche Auffassung von
«Angriff-Verteidigung» haben. Diese Spezialistinnen und
Spezialisten analysieren die IT-Sicherheit komplexer Systeme
(Bedrohungsanalysen und Eindringtests), erstellen sichere
Architekturen und bestimmen und entwickeln geeignete
Schutzmassnahmen.

Haute école du paysage, d'ingénierie
et d'architecture de Geneve HEPIA

Bachelor HES Informatique et
systémes de communication -
Orientation sécurité

informatique

180 ECTS-Punkte, 3—
4 Jahre

In einem sich stdndig wandelnden Bereich soll diese
Ausbildung aktuelle und kiinftige Bediirfnisse der Fachkreise
abdecken. Sie fokussiert auf die Problemanalyse und die
Entwicklung konkreter Losungen und vermittelt breite,
Ubertragbare Kompetenzen. Ab dem zweiten Jahr
spezialisieren sich die Studierenden in einem Fachbereich,
den sie aus funf Vertiefungsrichtungen wéahlen kdnnen.

Hochschule Luzern HSLU

BSc in Information and Cyber
Security

Megatrends wie die Digitalisierung, Industrie 4.0 und das
Internet of Things (loT) fihren zu einer verstarkien Nachfrage
nach Expertinnen und Experten im Bereich der
Informationssicherheit. Der neue Studiengang in Information
& Cyber Security schliesst diese Licke und vermittelt das
notwendige Fachwissen, um sichere IT-Infrastrukturen zu
entwickeln und zu betreiben. Studierende lernen im Studium
den Umgang mit sensiblen Daten sowie Produkt- und
Prozessgeheimnissen und sind in der Lage, Unternehmen und
Institutionen aus dem o&ffentlichen Sektor beim Schutz
kritischer Infrastrukturen zu unterstitzen.

Universitat Basel UNIBAS

BSc in Computer Science

180 ECTS-Punkte,
3 Jahre

Pflichtvorlesung «Internet and Security» (8 ECTS) und
Pflichtvorlesung «Rechnerarchitektur und Sicheres Rechnen»
(soll 2021 eingefihrt werden, 6 ECTS)

BSc in Computer
Science/Informatik
(ausserfakultares Bachelor-

Studienfach

180 ECTS-Punkte,
3 Jahre

Das Studium der Computer Science an der Universitat Basel
ist ein naturwissenschaftliches Studium und bietet eine
anwendungsorientierte, moderne Informatikausbildung mit
einem fundierten mathematischen Grundwissen. Es eroffnet
seinen Absolventinnen und Absolventen die Mdglichkeit, ihr
Wissen in einem breiten Berufsfeld in Wirtschaft und



https://www.hesge.ch/hepia/bachelor/informatique-et-systemes-communication
https://www.hesge.ch/hepia/bachelor/informatique-et-systemes-communication
https://www.hesge.ch/hepia/bachelor/informatique-et-systemes-communication
https://www.hesge.ch/hepia/bachelor/informatique-et-systemes-communication
https://www.hslu.ch/en/lucerne-school-of-information-technology/degree-programs/bachelor/information-and-cyber-security/
https://www.hslu.ch/en/lucerne-school-of-information-technology/degree-programs/bachelor/information-and-cyber-security/
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-BSc
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Bachelorstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Bachelorstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Bachelorstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Bachelorstudienfach
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Verwaltung anzuwenden, vermittelt aber auch das
theoretische Riistzeug flr einen Einstieg in die Forschung. Die
Studierenden lernen im  Studium, Problemstellungen
systematisch zu analysieren und Ldsungen mittels
Informations- und Kommunikationstechnologien eigenstandig
zu erarbeiten. Zentral sind das Arbeiten im Team sowie das
Prasentieren von Informatiklésungen.

Universitat Bern UNIBE

BSc in Computer Science

180 ECTS-Punkte,
3 Jahre

Das Bachelor-Studium Informatik umfasst eine breite
Grundausbildung in den wichtigsten Themen der Informatik.
Wir legen Wert auf die Vermittlung von Verstandnis flr
grundlegende Theorie wie auch von Fahigkeiten, um
praktische Aufgabenstellungen zu I6sen. Das Hauptfach
Informatik kann flexibel mit Nebenfachern kombiniert werden.

Universitat Freiburg UNIFR

BSc in Informatik

180 ECTS-Punkte,
3 Jahre

Informatik studieren an der Universitat Freiburg — das
bedeutet, sowohl ein fundiertes theoretisches Wissen wie
auch einen ausgepragten Praxisbezug zu erwerben.
Studierende des Departements flr Informatik werden
personlich betreut und erhalten einen
problemldsungsorientierten Zugang zur Informatik. Neben den
tblichen Vorlesungen und Ubungen filhren die Studierenden
mehrere einsemestrige Projekte durch, bei denen sie lernen,
ihr  Wissen in verschiedenen Kontexten erfolgreich
anzuwenden. Inhalte der Projekte sind aktuell beispielsweise
die Programmierung von Robotern, die Steuerung von
Prozessen, der Umgang mit unterschiedlichen
Programmiermodellen sowie die Entwicklung multimodaler
Anwendungen fir das Internet. Das Hauptprogramm
Informatik wird ergénzt durch Nebenprogramme, deren Wahl
den  Studierenden freisteht. Dabei kénnen auch
Studienprogramme aus anderen Studienbereichen an der
Universitat Freiburg gewahlt werden.



https://www.philnat.unibe.ch/studium/studienprogramme/bachelor_informatik/index_ger.html
http://studies.unifr.ch/de/bachelor/digitinf/informatics
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Université de Genéve UNIGE

BSc en systémes
d'information et science des

services

180 ECTS-Punkte,
3 Jahre

Der Bachelor-Studiengang Informationssysteme und Service
Science bietet eine solide Grundausbildung im Bereich der
Entwicklung von Informationssystemen und digitalen
Dienstleistungen. Er vermittelt den Schliissel zum Verstandnis
der digitalen Dienstleistungen von heute, um jene von morgen
zu gestalten.

BSc en sciences
informatiques

180 ECTS-Punkte, 3
Jahre

Pflichtkurse «Cryptographie et Sécurité» (Kryptographie und
Sicherheit, 5 ECTS) und «Logiciels et Réseaux Informatiques»
(Software und IT-Netzwerke, 6 ECTS)

BSc en mathématiques,
informatique et sciences

numeériques

180 ECTS-Punkte,
3 Jahre

Der Bachelor in Mathematik, Informatik und Computational
Science bietet eine zweifache Ausbildung in Mathematik und
Informatik, die zum Lésen von theoretischen und
angewandten Problemen an der Schnitistelle der beiden
Disziplinen befahigt. Der Studiengang behandelt die
wichtigsten ~ Modellierungskonzepte und férdert die
Entwicklung ~ von  Abstraktionsfahigkeiten, die eine
Voraussetzung sind fir Innovationen im Bereich der neuen
Technologien und der Computational Science.

Universita della Svizzera italiana USI

BSc in Informatics

180 ECTS-Punkte,
3 Jahre

Der Bachelor-Studiengang an der Informatikfakultat besteht
aus einem innovativen, projektbasierten und teamorientierten
Curriculum. In den ersten funf Semestern bearbeiten die
Studierenden Gruppenprojekte. Im sechsten Semester
erarbeiten sie allein ein Abschlussprojekt, in dem sie sémtliche
erworbenen Kenntnisse zur Ldsung eines interessanten
Problems einsetzen. Der Studiengang legt den Fokus auf die
theoretischen Grundlagen, Technologien und Soft-Skills wie
Kommunikation und Teamarbeit.

Universitat Zurich UZH

BSc in Informatik

180 ECTS-Punkte,
3 Jahre

Wer bei uns Informatik studiert, lernt, die digitale Welt von
morgen mitzugestalten — ob im Online-Handel, im
Gesundheitswesen, in der Finanzwelt oder in den Medien. Das
Ifl unterscheidet sich stark von Informatik-Instituten anderer
Hochschulen dank der Nahe zu den
Wirtschaftswissenschaften. In Zeiten der Digitalisierung hat



http://bachelors.unige.ch/centre-universitaire-d-informatique#systemes-d-information-et-science-des-services
http://bachelors.unige.ch/centre-universitaire-d-informatique#systemes-d-information-et-science-des-services
http://bachelors.unige.ch/centre-universitaire-d-informatique#systemes-d-information-et-science-des-services
http://bachelors.unige.ch/sciences#sciences-informatiques
http://bachelors.unige.ch/sciences#sciences-informatiques
https://www.unige.ch/mathinfo/bachelor/
https://www.unige.ch/mathinfo/bachelor/
https://www.unige.ch/mathinfo/bachelor/
https://www.usi.ch/en/education/bachelor/informatics
https://www.ifi.uzh.ch/de/studies/bsc.html
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der Schnittstellenbereich von Wirtschaft und Informatik
grosses Zukunftspotential.

Zircher Hochschule fir Angewandte
Wissenschaften ZHAW

Bsc in Informatik

180 ECTS-Punkte, 3—
4 Semester

Das Bachelor-Studium Informatik bildet die Grundlage fiir eine
erfolgreiche Laufbahn als Informatik-Ingenieurin
oder -Ingenieur.

Master

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Berner Fachhochschule BFH

MSc in Engineering, Profil
Computer Science

90 ECTS-Punkte, 3—
7 Semester

Die Digitalisierung schreitet in allen Lebensbereichen unserer
Gesellschaft rasant voran. Mit dem Profil Computer Science
im Studium zum Master of Science in Engineering erhalten Sie
die notwendigen Qualifikationen, um diese Entwicklung aktiv
mitzugestalten.

CYD Campus

CYD Master Thesis
Fellowship

Mit einem CYD-Fellowship werden den Stipendiatinnen und
Stipendiaten Lebensunterhalt und Forschungsmittel fiir sechs
Monate finanziert, um ihnen zu ermdéglichen, am CYD
Campus, betreut von einer Professorin oder einem Professor
einer Schweizer Hochschuleinrichtung, eine Masterarbeit zu
verfassen. Bewerberinnen und Bewerber konnen aus
51 Vorschlagen des CYD Campus ein Thema fiir ihre
Masterarbeit auswahlen oder selber eines eingeben (in
diesem Fall ist auf dem Anmeldeportal «anderes»
anzuwahlen).

Ecole Polytechnique Fédérale de
Lausanne EPFL / Eidgendssische
Technische Hochschule Zirich ETHZ

Master in Cyber Security
(Website EPFL)
Master in Cyber Security
(Website ETHZ)

90 ECTS-Punkte, 3—
6 Semester

Das Master-Programm bietet ein breites Angebot von
Veranstaltungen, die von Kryptographie und formalen
Methoden bis hin zu Systemen, Netzwerken und Wireless-
Sicherheit reichen. Das Ziel ist es, grundlegendes als auch
angewandtes Wissen fir das sich rasch wandelnde Gebiet zu
vermitteln. Hierfir nutzt das Programm die hochstehende
Kompetenz in Lehre und Forschung beider Hochschulen.

Ecole Polytechnique Fédérale de
Lausanne EPFL

Master en systémes de
communication

120 ECTS-Punkte, 3—
6 Semester

Der Master Kommunikationssysteme bietet den Studierenden
eine einzigartige Ausbildung an der Schnittstelle von



https://www.zhaw.ch/de/engineering/studium/bachelorstudium/informatik/
https://www.bfh.ch/de/studium/master/computer-science/
https://www.bfh.ch/de/studium/master/computer-science/
https://www.epfl.ch/research/services/fund-research/funding-opportunities/fellowship-mobility/cyd-fellowships/cyd-master-thesis-fellowship/
https://www.epfl.ch/research/services/fund-research/funding-opportunities/fellowship-mobility/cyd-fellowships/cyd-master-thesis-fellowship/
https://www.epfl.ch/schools/ic/education/master/cyber-security/
https://ethz.ch/de/studium/master/studienangebot/ingenieurwissenschaften/cyber-security.html
https://www.epfl.ch/schools/ic/fr/education-fr/master-fr/systemes-communication/
https://www.epfl.ch/schools/ic/fr/education-fr/master-fr/systemes-communication/
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Mathematik, Physik, Informatik und Elektrotechnik. Unsere
Forschung konzentriert sich hauptsachlich auf die Entwicklung
und Erprobung von Technologien fiir die Systeme der
nachsten  Generation und deren Integration in
Kommunikationssysteme.

Eidgendssische Technische
Hochschule Zirich ETHZ

MSc in Computer Science —
Vertiefungsrichtung
Information Security

90 ECTS-Punkte,
3 Semester

Der Master in Informatik an der ETH bietet eine umfassende
und vertiefte Ausbildung in verschiedenen Kernbereichen der
Informatik. Die Studierenden werden angeleitet, sich aus dem
vielfaltigen Kursangebot ein individuelles Studienprogramm
zusammenzustellen, das sowohl ihren personlichen
Neigungen als auch dem kinftigen Berufsbild entspricht.

Fachhochschule Nordwestschweiz
FHNW

MSE in Computer Science

Mit dem MSE in Computer Science eignen Sie sich fundierte
Kenntnisse und Kompetenzen in der Erforschung und
Entwicklung, Planung, Spezifikation und Konzeption
innovativer ICT-Systeme und -Architekturen an.

Fachhochschule Ostschweiz FHO

MSE in Computer Science

90 ECTS-Punkte,
3 Semester

Wissen vertiefen: Wir bilden Sie zur Expertin oder zum
Experten fir die Software- und Kommunikationstechnologien
der Zukunft aus. Praxisnah studieren: lhre Dozierenden
arbeiten intensiv mit Industrie und Forschung zusammen — Sie
profitieren von aktuellen Lehrinhalten. Ausgezeichnete
Infrastruktur: Sie nutzen das Know-how der OST-Institute fur
Ihre Forschungs- und Entwicklungsthemen.

Haute Ecole spécialisée de Suisse
occidentale HES-SO

MSE Technologies de
I'Information et de la
Communication

90 ECTS-Punkte, 3—
5 Semester

Die Absolventinnen und Absolventen des MSE Informations-
und Kommunikationstechnologien sind in der Lage,
Systemarchitekturen zu planen und in heterogene IT-
Systemlandschaften zu integrieren, wobei sie gleichzeitig der
Notwendigkeit von Interoperabilitat und Entwicklungsfahigkeit
Rechnung tragen.

Hochschule Luzern HSLU

MSE in Computer Science

Durch den Master of Science in Engineering im Profil
Computer Science haben Studierende die einzigartige
Méglichkeit, Forschung und wirtschaftliche Interessensgebiete
zu kombinieren.



https://inf.ethz.ch/de/studium/master/master-cs.html
https://inf.ethz.ch/de/studium/master/master-cs.html
https://inf.ethz.ch/de/studium/master/master-cs.html
https://www.fhnw.ch/de/studium/technik/mse/computer-science
https://www.ost.ch/de/studium/technik/master-of-science-in-engineering-mse/profile/mse-computer-science
https://master.hes-so.ch/domaines/ia/mse/tic
https://master.hes-so.ch/domaines/ia/mse/tic
https://master.hes-so.ch/domaines/ia/mse/tic
https://www.hslu.ch/de-ch/technik-architektur/studium/master/engineering/computer-science/
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Scuola universitaria professionale
della Svizzera italiana SUPSI

MSE in Computer Science

90 ECTS-Punkte,
3 Semester

Die Absolventinnen und Absolventen verfligen uUber
Fachwissen, personliche Fertigkeiten und eine breite
Grundausbildung im gewahlten Fachgebiet. Wahrend des
Studiums starken sie ihre Fahigkeit zum abstrakten Denken
und Ausrichten ihres Handelns auf bestimmte Anwendungen
und Lésungen. Sie erwerben ein breites methodisches Know-
how, erkennen komplexe Zusammenhange und sind in der
Lage, Probleme eigenstandig zu I6sen.

Universitat Basel UNIBAS

MSc in Computer Science
Domaine de spécialisation
«Distributed Systems»

90 ECTS-Punkte,
3 Semester

Pflichtvorlesung «Foundations of Distributed Systems» (8
ECTS) und Vertiefungsvorlesung «Computer Networks» (4
ECTS)

MSE in Computer
Science/Informatik
(ausserfakultares Master-

Studienfach

120 ECTS-Punkte,
4 Semester

Das Informatikstudium an der Universitdt Basel ist ein
naturwissenschaftliches  Studium und bietet  eine
anwendungsorientierte, moderne Informatikausbildung mit
einem fundierten mathematischen Grundwissen. Es er6ffnet
seinen Absolventinnen und Absolventen die Mdglichkeit, ihr
Wissen in einem breiten Berufsfeld in Wirtschaft und
Verwaltung anzuwenden, vermittelt aber auch das
theoretische Ristzeug fir einen Einstieg in die Forschung. Die
Studierenden lernen im  Studium, Problemstellungen
systematisch zu analysieren und Ldsungen mittels
Informations- und Kommunikationstechnologien eigenstandig
zu erarbeiten. Zentral sind das Arbeiten im Team sowie das
Prasentieren von Informatiklésungen.

Universitat Bern UNIBE, Universitat
Freiburg UNIFR, Universitat
Neuenburg UNINE

Swiss Joint Master of Science

in Computer Science

90 ECTS-Punkte, 1,5-

2 Jahre

Studierende im Joint Master kénnen sich aus einer Liste von
Uber 60 Kursen und Seminaren der Universitaten Bern,
Neuenburg und Freiburg ein personalisiertes Curriculum
zusammenstellen (die Kosten fur die Reise zwischen den
Universitaten werden zurlckerstattet). Sie haben ausserdem
die Moglichkeit, sich auf einem Gebiet zu spezialisieren
(Distributed Systems; Advanced Software Engineering;
Advanced Information Processing; Logic; Information Systems



https://www.supsi.ch/dti_en/master/engineering.html
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-MSc
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Masterstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Masterstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Masterstudienfach
https://www.unibas.ch/en/Studies/Degree-Programs/Degree-Programs.html?study=Computer-Science-Ausserfakultaeres-Masterstudienfach
https://mcs.unibnf.ch/
https://mcs.unibnf.ch/
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and Decision Support; Data Science) oder ihren Abschluss mit
Kursen auf Master-Stufe in einem Nebenfach, das sie bereits
studiert haben, zu erganzen.

Université de Genéve UNIGE

Maitrise universitaire en
systémes et services
numériques— Spécialisation
Sécurité de I'information

90 ECTS-Punkte,
3 Semester

Weiterbildung des Centre universitaire d’informatique. Der
konsekutive Master in digitalen Systemen und Diensten
schliesst an den Bachelor in Informationssystemen und
Service Science des Centre universitaire d’informatique der
Universitdt Genf an. Die Studierenden konnen zwischen
verschiedenen Vertiefungen wahlen, darunter eine in
Informationssicherheit.

MSc en sciences
informatiques

120 ECTS-Punkte,
4 Semester

Pflichtkurse «Sécurité Avancée» (erweiterte Sicherheit, 4
ECTS) und «Sécurité des Systémes d’Information» (Sicherheit
von Informationssystemen, 6 ECTS)

MSc en mathématiques,
informatique et sciences

numeériques

120 ECTS-Punkte,
4 Semester

Dieser Master behandelt vertieft verschiedene Fachgebiete
der Mathematik unter starkem Einbezug der Programmierung
und der neuen IT-Technologien. Die Ausbildung ermdglicht,
verschiedene Theorien und Methoden der Mathematik und der
Informatik konkret zu verknlUpfen. Die Studierenden kdnnen
sich so mit Themen wie Modellierung, Simulation,
Informationsmanagement, Datenbankkonzeption und
Multimediasicherheit vertraut machen.

Université de Lausanne UNIL

MSc en science forensique -
Orientation investigation et
identification numériques

120 ECTS-Punkte,
4 Semester

Der Master of Science in Forensischen Wissenschaften mit
Vertiefung IT-Forensik bietet eine theoretische, technische
und praktische Ausbildung zu Themen der IT-Forensik in der
Informationsgesellschaft. Die Studierenden erwerben eine
Gesamtsicht und vertiefte Kenntnis Uber die verschiedenen
Gebiete der forensischen Wissenschaften und umfassende
technische Fertigkeiten im digitalen Bereich.

Maitrise universitaire en droit,

criminalité et sécurité des
technologies de l'information

120 ECTS-Punkte, 4-
6 Semester

Der Master in Recht, Kriminalitdt und Sicherheit von
Informationstechnologien wird gemeinsam von der Fakultat fiir
Recht, Kriminalistik und &ffentliche Verwaltung (Ecole de droit
und Ecole des sciences criminelles) und der
Wirtschaftsfakultdt (HEC Lausanne) angeboten. Durch ihren



http://www.cui.unige.ch/fr/formations/masters/master-en-systemes-et-services-numeriques/
http://www.cui.unige.ch/fr/formations/masters/master-en-systemes-et-services-numeriques/
http://www.cui.unige.ch/fr/formations/masters/master-en-systemes-et-services-numeriques/
https://www.unige.ch/dinfo/formations/master-en-sciences-informatiques-new/
https://www.unige.ch/dinfo/formations/master-en-sciences-informatiques-new/
https://www.unige.ch/dinfo/files/4215/9609/7117/14X021-_Solana.pdf
https://www.unige.ch/sciences/fr/enseignements/formations/masters/maths-info/
https://www.unige.ch/sciences/fr/enseignements/formations/masters/maths-info/
https://www.unige.ch/sciences/fr/enseignements/formations/masters/maths-info/
https://www.unil.ch/esc/fr/home/menuinst/enseignement/masters/msc-investigation-numerique.html
https://www.unil.ch/esc/fr/home/menuinst/enseignement/masters/msc-investigation-numerique.html
https://www.unil.ch/esc/fr/home/menuinst/enseignement/masters/msc-investigation-numerique.html
https://www.unil.ch/dcs/home/menuinst/a-propos-du-programme.html
https://www.unil.ch/dcs/home/menuinst/a-propos-du-programme.html
https://www.unil.ch/dcs/home/menuinst/a-propos-du-programme.html
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transversalen Ansatz soll die Ausbildung Spezialkenntnisse
vermitteln, um  Probleme in Zusammenhang mit
Informationstechnologien  aus  juristischer, IT- und
kriminalistischer Perspektive angehen zu kénnen.

MSc en Systémes
d'information

90 ECTS-Punkte,
3 Semester

Der Master of Science Informationssysteme vermittelt
umfassende Kompetenzen im Bereich der neuen
Informations- und Kommunikationstechnologien (NIKT) im
betrieblichen Umfeld.

Universitat St. Gallen HSG

MSc in Computer Science

120 ECTS-Punkte,
4 Semester

Der Studiengang richtet sich an Studierende, die sich in einem
unserer beiden Schwerpunkte Data Science oder Software
and Systems Engineering spezialisieren mdchten. Auch
Anmeldungen von Bachelor-Absolventinnen und -Absolventen
aus einem verwandten Gebiet sind willkommen (z. B.
Wirtschaftsinformatik oder Elektrotechnik); sie werden im
Anmeldeprozess Gelegenheit haben, ihre fundierten
Informatikkenntnisse zu belegen.

Universita della Svizzera italiana USI

MSc in Informatics

120 ECTS-Punkte,
4 Semester

Durch eine Vertiefung des theoretischen Wissens und
Starkung der praktischen Fertigkeiten befahigt der Master die
Studierenden im Umgang mit heutigen und kinftigen IT-
Technologien. Konzipiert ist der Studiengang sowohl flr
Bachelor-Absolventinnen und -Absolventen, die ihre
Ausbildung weiterfuhren mdéchten, als auch fur Berufsleute,
die sich Wissen uber die neusten Trends aneignen wollen.

MSc in Computational Science

120 ECTS-Punkte,
4 Semester

Der Master of Science in Computational Science vermittelt den
Studierenden ein vertieftes Verstandnis und Fertigkeiten auf
dem Gebiet der rechnergestiitzten Wissenschaften,
einschliesslich Computersimulation, angewandter
Mathematik,  Statistk und  Datenwissenschaft.  Der
Studiengang bietet eine innovative Kombination aus
methodischen und angewandten Kompetenzen der
rechnergestitzten und der Datenwissenschaft, um den
Studierenden das Wissen und die Fahigkeiten fir



https://www.unil.ch/hec/fr/home/menuinst/etudes/masters/systemes-d-information.html
https://www.unil.ch/hec/fr/home/menuinst/etudes/masters/systemes-d-information.html
https://www.unisg.ch/en/studium/master/computer-science/studierendenprofil
https://www.usi.ch/en/education/master/informatics
https://www.usi.ch/en/education/master/computational-science?_gl=1%2Axvu9q3%2A_ga%2ANzQ5OTI4Mzg3LjE2MDg2MzA4NzE.%2A_ga_89Y0EEKVWP%2AMTYyMzg1Mzk2Ni44LjEuMTYyMzg1NDA3My41NA..
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anspruchsvolle Tatigkeiten in Wissenschaft und Industrie zu

vermitteln.
Universitat Zurich UZH MSc in Informatik 90 oder 120 ECTS- Wer bei uns Informatik studiert, lernt, die digitale Welt von
Punkte, max. 5 Jahre morgen mitzugestalten — ob im Online-Handel, im

Gesundheitswesen, in der Finanzwelt oder in den Medien.
Das Ifl unterscheidet sich stark von Informatik-Instituten
anderer Hochschulen dank der Nahe zu den
Wirtschaftswissenschaften. In Zeiten der Digitalisierung hat
der Schnittstellenbereich von Wirtschaft und Informatik
grosses Zukunftspotential.

Zurcher Hochschule fur Angewandte
Wissenschaften ZHAW

MSE in Computer Science

90 ECTS-Punkte, 3— Mit dem MSE Computer Science eignen Sie sich tiefgreifende
4 Semester Kenntnisse und Kompetenzen in der Erforschung und
Entwicklung, Planung, Spezifikation und Konzeption
innovativer ICT-Systeme und -Architekturen an. Immer mit
Blick auf den Nutzer und die notwendigen Sicherheits- und
Regulierungsaspekte entwickeln Sie diese Systeme und
integrieren sie in heterogene IT-Landschaften.

Doktorat
Institut Titel/Abschluss Beschreibung
CYD Campus CYD Fellowships - Program Mit einem CYD-Promotionsstipendium werden den Stipendiatinnen und Stipendiaten ein

for Cyber-Defense Research

Lohn sowie Forschungs- und Konferenzmittel fur vier Jahre finanziert (mit Option auf
eine einjahrige Verlangerung), um ihnen zu ermdglichen, am CYD Campus, betreut von
einer Professorin oder einem Professor einer Schweizer Hochschuleinrichtung, eine
Doktorarbeit zu verfassen.

Ecole Polytechnique Fédérale de
Lausanne EPFL

EDIC Computer and
Communication Sciences

Unser Doktoratsprogramm deckt alle Bereiche der Informatik und der Informations- und
Kommunikationstheorie ab, von den mathematischen Grundlagen bis zu Systemen,
Plattformen und interdisziplindren Anwendungen. Mit rund sechzig im Programm
involvierten Fakultatsangehorigen ist es eines der grossten und wettbewerbsstarksten
Doktoratsprogramme auf dem Campus.



https://www.ifi.uzh.ch/de/studies/msc.html
https://www.zhaw.ch/en/engineering/study/masters-degree-programme/profiles/computer-science/
https://www.epfl.ch/research/services/fund-research/funding-opportunities/fellowship-mobility/cyd-fellowships/cyd-doctoral-fellowships/
https://www.epfl.ch/research/services/fund-research/funding-opportunities/fellowship-mobility/cyd-fellowships/cyd-doctoral-fellowships/
https://www.epfl.ch/education/phd/edic-computer-and-communication-sciences/
https://www.epfl.ch/education/phd/edic-computer-and-communication-sciences/
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Eidgendssische Technische
Hochschule Zirich ETHZ

Doktorat in Informatik
(Informations- &
Systemsicherheit)

Mit 4100 Doktorierenden von insgesamt 21 000 Studierenden ist die ETH Zdirich eine
jener Universitaten Europas, die sich am intensivsten der Forschung widmen. Das
Doktorat leistet hinsichtlich dieser Forschungsarbeit einen wesentlichen und
grundlegenden Beitrag. Es basiert auf einem selbstandig ausgefihrten
Forschungsprojekt, das von einem Professor bzw. einer Professorin begleitet wird.

Universitat Bern UNIBE

Doktoratsprogramm Informatik

Das Ziel eines Doktorats in Informatik ist die Erarbeitung und Weiterverbreitung von
neuem Wissen in der Informatik. Ein Doktorat dauert in der Regel drei bis vier Jahre und
endet mit der Vergabe eines Doktortitels in Informatik.

Ein Doktorat wird in enger Zusammenarbeit mit einer Betreuerin oder einem Betreuer
aus dem Institut fir Informatik durchgefiihrt. Mogliche Forschungsthemen liegen meist
in den Bereichen, die von den Forschungsgruppen des Instituts abgedeckt werden.

Universitat Freiburg UNIFR

Doktoratsstudium Informatik

Die Universitat Freiburg ist stolz darauf, ein Doktoratsstudium anbieten zu kdnnen, das
die Doktorandinnen und Doktoranden auf die wissenschaftlichen Kernprobleme sowohl
des Hochschulbereichs als auch des ausseruniversitaren Bereichs vorbereitet. Die
Informatik bewirkt in vielen gesellschaftlichen Bereichen einen Umbruch. Im Rahmen
des Doktoratsstudiums in Informatik an der Universitat Freiburg kdnnen sehr vielfaltige
Forschungsthemen bearbeitet werden.

Université de Genéve UNIGE

Doctorat és sciences -
Mention: Informatique

Das Doktorat basiert auf einem individuellen Forschungsprojekt unter der Leitung der
betreuenden Professorin oder des betreuenden Professors. Kandidatinnen und
Kandidaten fiir ein Doktorat an der UNIGE mussen lber einen universitaren Master oder
einen als gleichwertig anerkannten Abschluss verfligen.

Doctorat mention systémes
d'information et science des
services

Das Doktoratsprogramm Informationssysteme und Services Science ist ein
hochaktuelles Programm, in dem die Doktorierenden grundlegende Modelle und
Theorien dieser Fachgebiete entwickeln sowie die Informationssysteme und digitalen
Dienstleistungen von morgen entwerfen und als Prototypen gestalten.

Université de Lausanne UNIL

PhD in Information systems

Das Doktoratsprogramm Informationssysteme unterstiitzt die Doktorierenden bei der
Entwicklung ihrer Fahigkeit, eine eigenstandige wissenschaftliche Studie durchzufiihren
und zum Wissensstand in Forschungsgebieten im Umfeld von neuen Technologien und
digitaler  Innovation  beizutragen. Voraussetzung fur die Aufnahme ins
Doktoratsprogramm ist ein MSc in Informationssystemen, Informatik oder ein
gleichwertiger Abschluss (mit Nebenfach Informationssysteme / mind. 30 ECTS). Das
Doktorat in Informationssystemen ebnet den Weg zu einer akademischen Karriere und
erbéffnet Einstiegsmdglichkeiten im Consulting, in Grosskonzernen oder 6ffentlichen



https://inf.ethz.ch/de/forschung.html
https://www.philnat.unibe.ch/studium/studienprogramme/doktoratsprogramm_informatik/index_ger.html
http://studies.unifr.ch/de/doctorat/sci/informatics
https://www.unige.ch/dinfo/recherche/gp-de-recherche/
https://www.unige.ch/dinfo/recherche/gp-de-recherche/
https://iss.unige.ch/?q=content/phd-information-systems-and-services-science-University-of-Geneva-UNIGE-CUI
https://iss.unige.ch/?q=content/phd-information-systems-and-services-science-University-of-Geneva-UNIGE-CUI
https://iss.unige.ch/?q=content/phd-information-systems-and-services-science-University-of-Geneva-UNIGE-CUI
https://unil.ch/hec-phd/information-systems
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Einrichtungen. Das Doktorat ist auch ein hervorragendes Sprungbrett fir eine
unternehmerische Tatigkeit.

Université de Neuchatel UNINE

Programme doctoral en
informatique

In den verschiedenen Forschungsteams am Informatikinstitut der Universitat Neuenburg
bieten sich Doktorandinnen und Doktoranden zahlreiche Mdglichkeiten.

Universita della Svizzera italiana USI

PhD in Informatics

Das Doktoratsprogramm an der Informatikfakultat der USI férdert Fachleute, die an einer
Karriere in der wissenschaftlichen Forschung oder der Industrieforschung interessiert
sind. Die Doktorierenden erwerben ein breites Fachwissen und allgemeines Verstandnis
der Informatik sowie eine vertiefte Spezialisierung in einem Fachgebiet. In
Zusammenarbeit mit einem oder mehreren Fakultatsmitgliedern bringen sie in ihrem
gewahlten Forschungsgebiet neue, gewinnbringende, wissenschaftlich fundierte Ideen
ein. Dariber hinaus erwerben sie die beruflichen Fertigkeiten, die sie im weiteren Verlauf
ihrer Karriere bendtigen.

PhD in Computational Science

Am Institute of Computational Science ist das Doktoratsprogramm FoMICS
«Foundations of Mathematics and Informatics in Computational Science» angesiedelt.
FoMICS ist ein Bildungsnetzwerk von Schweizer Universitaten, das Doktorierende in
Computational Science ausbildet. Es basiert auf den zwei Schliisselkomponenten
mathematische Modellierung und Entwicklung wissenschaftlicher Software auf
héchstem Niveau. Das FOMICS-Curriculum umfasst die Grundlagen mathematischer
Modelle und Algorithmen sowie Informatik- und Simulationskenntnisse. Die
Doktorierenden lernen, massgeschneiderte mathematische Modelle und effiziente
Software zu entwickeln und arbeiten dabei mit modernsten Hardware-Umgebungen, von
lokalen, spezialisierten Architekturen bis zu umfangreichen, schweizweiten
Hochleistungsrechnersystemen.

Universitat Zurich UZH

PhD in Informatics

Das Doktoratsprogramm am Institut fur Informatik der Universitat Zurich setzt den Fokus
auf  funf  Gebiete: Information  Systems, Software  Systems, People-Oriented
Computing, Computing and Economics und Data Science. Unser Programm ebnet
talentierten Studierenden den Weg in eine akademische Karriere oder eine
anspruchsvolle Position in der Industrie.



https://www.unine.ch/iiun/fr/home/formation/doctorat--phd.html
https://www.unine.ch/iiun/fr/home/formation/doctorat--phd.html
https://www.inf.usi.ch/en/study-informatics/phd-doctoral-studies?_ga=2.220938904.1827130328.1608762598-808586543.1606418278
https://fomics.usi.ch/
https://www.ifi.uzh.ch/en/studies/phd.html
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BERUFLICHE WEITERBILDUNG

Certificate of Advanced Studies

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Berner Fachhochschule BFH

CAS Digital Forensics & Cyber
Investigation Fundamentals

12 ECTS-Punkte, 4
Blockwochen

Das CAS Digital Forensics & Cyber Investigation
Fundamentals behandelt die Bereiche digitale Forensik,
Cyberermittlungen, Cyberkriminalitat und digitale forensische
Beweisaufnahmen.

CAS Security Incident
Management

12 ECTS-Punkte

Die Angriffe aus dem Internet werden taglich zahlreicher und
raffinierter. Unternehmen muissen bei sicherheitsrelevanten
Vorfallen immer schneller und praziser reagieren. Im CAS
Security Incident Management lernen Sie, professionell,
zielgerichtet und methodisch gegen Angriffe vorzugehen.

CAS Networking and Security

12 ECTS-Punkte

Funktionalitat und Sicherheit sind die zentralen Anforderungen
an Netzwerke. Das CAS Networking & Security richtet sich an
Personen, die fir Konzeption, Aufbau und Betrieb von
internetbasierten Kommunikationsnetzwerken verantwortlich
sind.

CAS IT Security Management

12 ECTS-Punkte

Die globale Vernetzung mit Gberall und jederzeit verfugbaren
Daten stellt hochste Anspriiche an das Management und das
Engineering von Sicherheit, Privatsphare, Zugangskontrolle
und Datenschutz. Im CAS IT Security Management (CAS
ITSEC) erwerben Sie die Fachkompetenzen, um in einer
integralen Sicherheitsorganisation aktiv mitzuarbeiten. Sie
lernen, IT-Security-Prozesse zu definieren, um diese in den
laufenden IT-Security-Tatigkeiten zu nutzen.

Eidgendssische Technische
Hochschule Ziarich ETHZ

CAS Cyber Security

10 ECTS-Punkte,
1 Semester

Das Certificate of Advanced Studies (CAS) in Cyber Security
ist ein Weiterbildungsangebot, das sich auf die technischen
Grundlagen der Informationssicherheit konzentriert und diese



https://www.bfh.ch/de/weiterbildung/cas/dfci-fundamentals/
https://www.bfh.ch/de/weiterbildung/cas/dfci-fundamentals/
https://www.bfh.ch/de/weiterbildung/cas/security-incident-management/
https://www.bfh.ch/de/weiterbildung/cas/security-incident-management/
https://www.bfh.ch/de/weiterbildung/cas/networking-security/
https://www.bfh.ch/de/weiterbildung/cas/it-security-management/
https://inf.ethz.ch/continuing-education/cas-cybersecurity.html

Sicherheitsverbund Schweiz
Réseau national de sécurité
Rete integrata Svizzera per la sicurezza

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera

Confederaziun svizra

armasuisse Science and Technology
Cyber-Defence Campus

2. August 2021

mit strategisch-politischen Aspekten der Cybersicherheit
erganzt.

Fachhochschule Nordwestschweiz
FHNW

CAS Cybersecurity und
Information Risk Management

15 ECTS-Punkte, 2
Monate

Safety first! Cyberangriffe, Informationssicherheit und
Risikomanagement sind Topthemen fiir das Management. Der
Schutz von digitalen Werten (Informationen, Unternehmens-
und Personendaten) ist heute geschéftskritisch. Daher sind
Cybersecurity-Strategien,  Security-Awareness-Kampagnen
und ein umfassendes Information-Security-Management
notwendiges Ristzeug flir Fiihrungskrafte im IT-Umfeld.

Fachhochschule Ostschweiz FHO

CAS Cyber Security

15 ECTS-Punkte, 9
Monate

Mit dem neuen berufsbegleitenden Zertifikatslehrgang CAS
Cyber Security bieten wir erfahrenen IT-Fachleuten die
Moglichkeit, sich im Bereich Cybersicherheit zu spezialisieren.
Die praxisorientierte Ausbildung ist auf die Technik fokussiert.

Haute Ecole Arc HE-Arc

CAS Investigation numérique

(CAS IN-CI)

16 ECTS-Punkte, 6
Monate

Wie in den anderen vier spezialisierten CAS IN erwerben
franzosischsprachige  Ermittlerinnen und  Ermittler im
Certificate of Advanced Studies in IT-Forensik, Vertiefung
Cyberkriminalitdt (CAS IN-CI), spezifische |T-forensische
Kenntnisse. Das CAS IN-CI richtet sich an Personen, die ihre
Ermittlungskompetenzen im  Bereich  Cyberkriminalitat
erweitern wollen.

CAS en investigation
numérique — Stations de
travail (CAS IN-ST)

16 ECTS-Punkte, 6
Monate

Wie in den anderen vier spezialisierten CAS IN erwerben
franzdsischsprachige  Ermittlerinnen und  Ermittler im
Certificate of Advanced Studies in IT-Forensik, Vertiefung
Workstations (CAS IN-ST), spezifische IT-forensische
Kenntnisse. Das CAS IN-ST richtet sich an Personen mit
guten  allgemeinen Informatikkenntnissen, die  fir
Ordnungskrafte  oder  Grossunternehmen  Festplatten
analysieren wollen.

CAS en investigation
numérique — Matériels
nomades (CAS IN-MN)

16 ECTS-Punkte, 6
Monate

Wie in den anderen vier spezialisierten CAS IN erwerben
franzosischsprachige  Ermittlerinnen und  Ermittler im
Certificate of Advanced Studies in IT-Forensik, Vertiefung
mobile Endgerate (CAS IN-MN), spezifische IT-forensische
Kenntnisse. Das CAS IN-MN richtet sich an Personen mit



https://www.fhnw.ch/de/weiterbildung/wirtschaft/cas-cybersecurity-und-information-risk-management
https://www.fhnw.ch/de/weiterbildung/wirtschaft/cas-cybersecurity-und-information-risk-management
https://www.ost.ch/de/weiterbildung/weiterbildungsangebot/informatik/cas-cyber-security/
https://www.he-arc.ch/gestion/cas-in-ci
https://www.he-arc.ch/gestion/cas-in-ci
https://www.he-arc.ch/gestion/cas-in-st
https://www.he-arc.ch/gestion/cas-in-st
https://www.he-arc.ch/gestion/cas-in-st
https://www.he-arc.ch/gestion/cas-in-mn
https://www.he-arc.ch/gestion/cas-in-mn
https://www.he-arc.ch/gestion/cas-in-mn
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guten  allgemeinen  Informatikkenntnissen, die  fur
Ordnungskrafte oder Grossunternehmen mobile Endgerate
analysieren wollen.

CAS en investigation
numériqgue — Réparation et
dessoudage (CAS IN-RD)

16 ECTS-Punkte, 6
Monate

Wie in den anderen vier spezialisierten CAS IN erwerben
franzdsischsprachige  Ermittlerinnen und  Ermittler im
Certificate of Advanced Studies in IT-Forensik, Vertiefung
Reparieren und Ausléten (CAS IN-RD), spezifische IT-
forensische Kenntnisse. Das CAS IN-RD richtet sich an
Personen, die ihre Kompetenzen im Bereich Reparatur von
Festplatten und Ausléten von Komponenten erweitern wollen.

CAS en Investigation
numérigue — Réseaux et Live

Forensic (CAS IN-RLF)

16 ECTS-Punkte, 6
Monate

Wie in den anderen vier spezialisierten CAS IN erwerben
franzdsischsprachige  Ermittlerinnen und  Ermittler im
Certificate of Advanced Studies in IT-Forensik, Vertiefung
Netzwerke und Live Forensic (CAS IN-RLF), spezifische IT-
forensische Kenntnisse. Das CAS IN-RLF richtet sich an
Personen, die ihre Kompetenzen im Bereich der
Untersuchung von Netzwerken und laufenden Systemen
erweitern wollen.

Haute école de gestion de Genéve
HEG-GE

CAS Architecture de la
sécurité des systémes
d'information (CAS ASSI)

15 ECTS-Punkte, 6
Monate

Das Certificate of Advanced Studies zur Sicherheitsarchitektur
von Informationssystemen vermittelt die notwendigen
Kompetenzen im Bereich Informationssicherheit aus
technischer Sicht, zum Beispiel in Bezug auf sichere
Infrastrukturen, mobile Sicherheit und Humanfaktoren.

HES-SO Valais-Wallis

CAS en cyber sécurité

15 ECTS-Punkte, 6
Monate

Die HES-SO Valais-Wallis bietet seit 2019 ein CAS in
Cybersicherheit an. Die Weiterbildung zeichnet sich dadurch
aus, dass juristische Fragestellungen, Unternehmensfiihrung
sowie strategische und technische Aspekte verbunden
werden. Ein grosser Teil des Kurses ist praktischen Arbeiten
gewidmet. Die Dozierenden stammen aus Industrie und
Wissenschaft.

Hochschule Luzern HSLU

CAS Cyber Investigation &
Digital Forensics

15 ECTS-Punkte, 5
Monate

Kompetenzen fir Ermittlungstatigkeiten im Umfeld von
Cyberkriminalitdt: Das CAS Cyber Investigation & Digital
Forensics befdhigt die Teilnehmenden, in komplexen ICT-



https://www.he-arc.ch/gestion/cas-in-rd
https://www.he-arc.ch/gestion/cas-in-rd
https://www.he-arc.ch/gestion/cas-in-rd
https://www.he-arc.ch/gestion/cas-in-rlf
https://www.he-arc.ch/gestion/cas-in-rlf
https://www.he-arc.ch/gestion/cas-in-rlf
https://www.hesge.ch/heg/formation-continue/cas/assi/formation-en-architecture-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/cas/assi/formation-en-architecture-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/cas/assi/formation-en-architecture-securite-des-systemes-dinformation
https://www.hevs.ch/fr/hautes-ecoles/haute-ecole-de-gestion/informatique-de-gestion/autres-formations/formation-continue/cours-postgrade/cas-en-cyber-security-19764
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/cas-cyber-investigation-digital-forensics/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/cas-cyber-investigation-digital-forensics/
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Umgebungen (Cyberspace) digitale Spuren zu identifizieren,
zu analysieren und zu interpretieren, um daraus gerichtsfeste,
fallrelevante Informationen abzuleiten.

CAS Cyber Security Defence

& Response

15 ECTS-Punkte, 6
Monate

Kompetenzen flir den sicheren Betrieb moderner
Systemlandschaften: Das CAS Cyber Security Defence &
Response vermittelt den Teilnehmenden die theoretischen
Grundlagen der Cybersicherheit, bietet die Moglichkeit, den
erlernten Stoff im zukunftsweisenden «Online Cyber Security
Lab» anzuwenden und zusatzlich ein Cisco-Zertifikat zu
erlangen.

CAS Information Security -
Advanced

15 ECTS-Punkte, 4
Monate

Themen der Informationssicherheit mit Fokus Technik
vertiefen: Das CAS Information Security — Advanced vertieft
und verbreitert das Wissen, das im CAS Information Security
— Technology vermittelt wird. Es fokussiert auf technische
Themen, adressiert aber auch die Bereiche Management und
Recht.

CAS Information Security -
Management

15 ECTS-Punkte, 6
Monate

Informationssicherheit mit Fokus Management betrachten:
Das CAS Information Security — Management vermittelt
Grundlagen der Informationssicherheit. Es fokussiert auf
Management-Aspekte, thematisiert aber auch die Bereiche
Technik und Recht.

CAS Information Security -
Technology

15 ECTS-Punkte, 4
Monate

Informationssicherheit mit Fokus Technik betrachten: Das
CAS Information Security — Technology vermittelt Grundlagen
der Informationssicherheit. Es fokussiert auf technische
Aspekte, thematisiert aber auch die Bereiche Management
und Recht.

CAS Data Privacy Officer

15 ECTS-Punkte, 5
Monate

Fachkenntnisse zur Ausubung der Funktion der oder des
betrieblichen Datenschutzverantwortlichen: Das CAS Data
Privacy Officer vermittelt die erforderlichen Fachkenntnisse
zur Ausubung der Funktion der oder des betrieblichen
Datenschutzverantwortlichen bzw. der Datenschutzberaterin
oder des Datenschutzberaters. Die Entwicklungen im
Zusammenhang mit der laufenden Revision des



https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/cas-cyber-security-defence-and-response/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/cas-cyber-security-defence-and-response/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-advanced/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-advanced/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-management/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-management/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-technology/
https://www.hslu.ch/en/lucerne-school-of-information-technology/continuing-education/information-security-and-privacy/cas-information-security-technology/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/cas-dpo/
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Datenschutzgesetzes der Schweiz sowie die relevanten
Aspekte der EU-Datenschutzgrundverordnung (DSGVO) -
der General Data Protection Regulation (GDPR) 2016/679 —
werden in diesem Kurs mitberucksichtigt.

Université de Genéve UNIGE

CAS1-InfoSec Protection de

I'information

15 ECTS-Punkte, 1
Semester

In diesem CAS lernen die Studierenden die grundlegenden
Konzepte der Informationssicherheit. Dies umfasst das
Vorgehen bei Risikoanalysen, die Mechanismen zur
Gewabhrleistung der Betriebskontinuitat und den Umgang mit
grosseren Vorfallen. Im Zentrum stehen die technischen
Aspekte der Sicherheit von IT-Netzwerken, die fir die
Umsetzung einer adaquaten Sicherheit relevant sind. Auch
neue technologische Trends mit ihren Sicherheitsldsungen
werden als Monitoring-Prozesse thematisiert.

CAS2-InfoSec Gouvernance
de la sécurité de l'information

15 ECTS-Punkte, 1
Semester

In diesem CAS lernen die Studierenden die grundlegenden
Konzepte der Informationssicherheit. Dies umfasst das
Vorgehen bei Risikoanalysen, die Mechanismen zur
Gewahrleistung der Betriebskontinuitat und den Umgang mit
grosseren Vorféllen. Im Zentrum stehen die technischen
Aspekte der Sicherheit von IT-Netzwerken, die fir die
Umsetzung einer adaquaten Sicherheit relevant sind. Auch
neue technologische Trends mit ihren Sicherheitsldsungen
werden als Monitoring-Prozesse thematisiert.

CAS3-InfoSec Gestion de la
sécurité dans sa globalité

15 ECTS-Punkte, 1
Semester

In diesem CAS lernen die Studierenden die grundlegenden
Konzepte der Informationssicherheit. Dies umfasst das
Vorgehen bei Risikoanalysen, die Mechanismen zur
Gewabhrleistung der Betriebskontinuitat und den Umgang mit
grosseren Vorfallen. Im Zentrum stehen die technischen
Aspekte der Sicherheit von IT-Netzwerken, die fir die
Umsetzung einer adaquaten Sicherheit relevant sind. Auch
neue technologische Trends mit ihren Sicherheitsldsungen
werden als Monitoring-Prozesse thematisiert.



https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
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CAS Blockchain —
Développement d’applications

décentralisées avec
blockchain et Distributed
Ledger Technologies (DLT)

12 ECTS-Punkte

Weiterbildung des Centre universitaire d’informatique. Die 4
Module kénnen unabhangig voneinander absolviert werden.
Im Bereich der Entwicklung von dezentralisierten Apps mit
Distributed Ledger Technologies (DLT) mangelt es weltweit an
qualifiziertem Personal und insbesondere in Genf, wo die
wirtschaftliche Entwicklung rund um Fintech, Blockchain und
weitere Initial Coin Offering (ICO) oder Security Token Offering
(STO) politisch vorangetrieben wird. Die Schweiz ist Standort
mehrerer Stiftungen von Blockchain-Entwicklungsplattformen
wie Ethereum, einer der gréssten Plattformen weltweit, und
Libra, der Blockchain/Kryptowahrung von Facebook, deren
Organisation in Genf beheimatet ist. Diese werden in der
Weiterbildung behandelt.

CAS GIO — Gouvernance de
'information en organisation -
Protection des données,
Conformité et Sécurité de
l'information

15 ECTS-Punkte

Weiterbildung des Centre universitaire d’informatique, in
Partnerschaft mit dem Departement Informatik der
Hochschule Luzern (HSLU). Das CAS zu Information
Governance im Unternehmen ist ein erster Schritt zur
Umsetzung der Compliance in Organisationen. Die
Weiterbildung verbindet juristische Aspekte in
Zusammenhang mit der Datenschutzkonformitadt und
technische Aspekte der zugrundeliegenden digitalen
Technologien und deren Einfluss auf den Schutz
personenbezogener Daten.

Université de Lausanne UNIL/ Ecole
Polytechnique Fédérale de Lausanne
EPFL

CAS Investigation numérique
et analyse de données

15 ECTS-Punkte

Die Kriminalitat und strafbare Handlungen in all ihren Formen
wandeln sich und haben immer Ofter eine digitale
Komponente. Wie und auf welcher Basis konnen die
Ermittlungsmethoden angepasst werden? Sowohl im
offentlichen und privaten Sektor als auch bei
Nichtregierungsorganisationen stehen die IT-Forensik und die
Datenanalyse im Zentrum der Entscheidungsprozesse.
Welche Grundsatze und Methoden sind in diesem Kontext
anzuwenden? Wie identifiziert, sichert, analysiert, beurteilt und
interpretiert man digitale Spuren bei der Ldsung von



https://www.unige.ch/formcont/cours/cas-blockchain-dlt
https://www.unige.ch/formcont/cours/cas-blockchain-dlt
https://www.unige.ch/formcont/cours/cas-blockchain-dlt
https://www.unige.ch/formcont/cours/cas-blockchain-dlt
https://www.unige.ch/formcont/cours/cas-blockchain-dlt
https://www.unige.ch/formcont/cours/gouvernance-donnees-rgpd
https://www.unige.ch/formcont/cours/gouvernance-donnees-rgpd
https://www.unige.ch/formcont/cours/gouvernance-donnees-rgpd
https://www.unige.ch/formcont/cours/gouvernance-donnees-rgpd
https://www.unige.ch/formcont/cours/gouvernance-donnees-rgpd
https://www.formation-continue-unil-epfl.ch/formation/cas-inad/
https://www.formation-continue-unil-epfl.ch/formation/cas-inad/
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betrieblichen Problemen und der Umsetzung von
strategischen  Uberwachungsprozessen? Um  diesen
Herausforderungen zu begegnen, erwerben Sie in dieser
Weiterbildung in einem praxisorientierten forensischen Ansatz
spezialisierte Querschnittkompetenzen und -kenntnisse.

Zurcher Hochschule fur Angewandte
Wissenschaften ZHAW

CAS Cybersecurity

12 ECTS-Punkte, 10
ganze und 8 halbe
Tage

Das CAS Cyber Security befahigt auf Seiten der Technik und
auf Seiten des Managements gleichermassen. Im
Management-Teil Giberzeugt das CAS durch Strategien, wie
die Technik gewinnbringend eingesetzt werden kann, um die
Unternehmung zu schitzen und Angriffe frihzeitig zu
erkennen. Dabei legt das CAS einen Schwerpunkt auf die
organisatorische Gestaltung, Schulung und Rolle der
Mitarbeitenden und den Wissenstransfer innerhalb und
ausserhalb des Unternehmens. Im technischen Teil erzeugt
das CAS ein Grundverstandnis der Begriffe und des State-of-
the-Art in Bezug auf Angriffsformen sowie Schutzkonzepte.

Diploma of Advanced Studies

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Berner Fachhochschule BFH

DAS Cyber Security

36 ECTS-Punkte, 3
Semester

Als Cybersecurity-Spezialistin oder -Spezialist sind Sie
verantwortlich fir eine verlassliche und performante
Kommunikationsinfrastruktur in lhrem Unternehmen und fir
die Anforderungen an Security, Privacy und Access-
Management. Sie befassen sich mit allen Massnahmen fiir die
proaktive und reaktive Sicherheit lhrer Systeme.

Eidgendssische Technische
Hochschule Zirich ETHZ

DAS Cyber Security

35 ECTS-Punkte

Das Diploma of Advanced Studies in Cyber Security (DAS in
Cyber Security) ist ein Weiterbildungsangebot mit dem Fokus
auf Cyber- und Informationssicherheit fir Interessierte mit
einem Hochschulabschluss in Informatik oder einem
verwandten Gebiet.

Haute école de gestion de Genéve
HEG-GE

DAS en gouvernance de la
sécurité des systémes
d'information (DAS GSSI)

33 ECTS-Punkte,
12 Monate

Das Diploma of Advanced Studies in Information Systems
Security ~ Governance  vermittelt die  notwendigen
Kompetenzen im Bereich Informationssicherheit, zum Beispiel



https://www.zhaw.ch/de/sml/weiterbildung/detail/kurs/cas-cyber-security/
https://www.bfh.ch/de/weiterbildung/das/cyber-security/
https://inf.ethz.ch/de/weiterbildung/das-cybersecurity.html
https://www.hesge.ch/heg/formation-continue/das/gssi/formation-en-gouvernance-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/das/gssi/formation-en-gouvernance-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/das/gssi/formation-en-gouvernance-securite-des-systemes-dinformation
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in Bezug auf Governance, Methodik, Technologie, Strategie,
Management, Risikoanalyse und Organisation.

Université de Genéve UNIGE

DAS-InfoSec Sécurité de
I'Information

30 ECTS-Punkte, 2
Semester

Weiterbildung des Centre universitaire d’informatique. Die
erworbenen Kompetenzen entsprechen einer Funktion als
CISO (Chief Information Security Officer). Dieses Programm
umfasst die Module des CAS InfoSec, erganzt um
betriebsorganisatorische Aspekte in Zusammenhang mit
Governance und Geschaftsprozessen, rechtliche
Datenschutzaspekte, Audits von Informationssystemen und
eine Analyse von externen Seminaren in der Westschweiz, die
sich mit Sicherheit befassen.

Master of Advanced Studies

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Berner Fachhochschule BFH

MAS Dig. Forensics & Cyber
Investigation

60 ECTS-Punkte, 5
Semester

Unternehmen, Industrie und Offentliche Institutionen und
Infrastrukturen sind heute von Cyberkriminalitdt bedroht oder
betroffen. Forensikerinnen und Forensiker  sowie
Ermittlerinnen und Ermittler fir Cyberkriminalitdit mussen
digitale Beweismittel aus unterschiedlichsten, komplexen
Quellen sammeln und analysieren. Sie benétigen genaues
Wissen uber Angriffsszenarien, Akteure,
Untersuchungsmethoden und -techniken sowie regulatorische
Grundlagen in diesem Bereich. Der MAS in Digital Forensics
& Cyber Investigation vermittelt lhnen alles notwendige
Wissen, Methoden und Kompetenzen dazu.

MAS Cybersecurity

60 ECTS-Punkte, 5
Semester

Als Cybersecurity-Spezialistin oder -Spezialist sind Sie
verantwortlich fir eine verlassliche und performante
Kommunikationsinfrastruktur in lhrem Unternehmen und fir
die Anforderungen an Security, Privacy und Access-
Management. Sie befassen sich mit allen Massnahmen fiir die
proaktive und reaktive Sicherheit lhrer Systeme.



https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.bfh.ch/fr/formation-continue/mas/digital-forensics/
https://www.bfh.ch/fr/formation-continue/mas/digital-forensics/
https://www.bfh.ch/de/weiterbildung/mas/cyber-security/
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Haute école de gestion de Genéve
HEG-GE

MAS en management de la
sécurité des systémes
d'information (MAS MSSI)

60 ECTS-Punkte,
18 Monate

Der MAS vermittelt die notwendigen Kompetenzen im Bereich
Informationssicherheit, darunter Governance, Methodik,
Technologie, Strategie, Management, Risikoanalyse,
Organisation, Humanfaktoren sowie technische Aspekte von
sicheren IT-Infrastrukturen.

Haute Ecole Arc HE-Arc

MAS en lutte contre la
criminalité

60 ECTS-Punkte,
2 Jahre

Der Master of Advanced Studies im Bereich Bekampfung von
Wirtschaftskriminalitat ist einzigartig in der Westschweiz,
interdisziplinar aufgebaut, ethikbasiert und praxisorientiert. Er
bildet Spezialistinnen und Spezialisten in der Bekampfung von
Wirtschaftskriminalitdt aus und tragt damit zu deren
Verhinderung und Ahndung bei. Die Absolventinnen und
Absolventen verfligen Uber fundierte Kenntnisse in
Betriebswirtschaft, Recht, Informatik und Kriminalistik in den
mit  der  Bekampfung von  Wirtschaftskriminalitat,
Cyberkriminalitat und organisierter Kriminalitat
zusammenhangenden Themenbereichen. Sie denken
interdisziplindr und analytisch und [6sen komplexe Félle
methodisch.

Hochschule Luzern HSLU

MAS Information & Cyber
Security

60 ECTS-Punkte,
24 Monate

Expertenwissen in Informations- und Cybersicherheit
erwerben: Der MAS Information & Cyber Security vermittelt
vertiefte Kenntnisse in den drei Bereichen Technik,
Management und Recht. Absolventinnen und Absolventen
verfiugen in Informations- und Cybersicherheit Uber eine
ausgepragte Mitsprachekompetenz und kdénnen qualifizierte
Entscheidungen treffen.

MAS Information Security &
Privacy

60 ECTS-Punkte,
24 Monate

Expertenwissen in Informationssicherheit und Datenschutz
erwerben: Der MAS Information Security & Privacy vermittelt
vertiefte Kenntnisse in den drei Bereichen Technik,
Management und Recht. Absolventinnen und Absolventen
verfugen in Informationssicherheit und Datenschutz Uber eine
ausgepragte Mitsprachekompetenz und kénnen qualifizierte
Entscheidungen treffen.



https://www.hesge.ch/heg/formation-continue/mas/mssi/formation-en-management-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/mas/mssi/formation-en-management-securite-des-systemes-dinformation
https://www.hesge.ch/heg/formation-continue/mas/mssi/formation-en-management-securite-des-systemes-dinformation
https://www.he-arc.ch/gestion/mas-lce
https://www.he-arc.ch/gestion/mas-lce
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/mas-information-cyber-security/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/mas-information-cyber-security/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/mas-information-security-privacy/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/mas-information-security-privacy/
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Université de Genéve UNIGE

MAS-InfoSec Sécurité de
l'information

60 ECTS-Punkte, 4
Semester

Weiterbildung des Centre universitaire d’informatique. Die
erworbenen Kompetenzen entsprechen einer Funktion als
CSO (Chief Security Officer). Dieses Programm umfasst alle
Module des DAS InfoSec, erganzt um einen zusatzlichen Teil
zu Themen wie Vertragsbestimmungen, Cyberkriminalitat und
Competitive Intelligence, Kommunikation sowie Grundsatzen
der Umsetzung einer Sicherheitspolicy.

Kurzausbildungen

Institut

Titel/Abschluss

Anzahl ECTS/Dauer

Beschreibung

Ecole Polytechnique Fédérale de
Lausanne EPFL (C4DT)

Kurskatalog

Die C4DT Academy bietet massgeschneiderte, von
Expertinnen und Experten geleitete Schulungsprogramme zu
vertrauensbildenden Technologien und tragt zum Aufbau von
Fahigkeiten und zur Sensibilisierung im Bereich des digitalen
Vertrauens bei. Das Team geht auf alle Anfragen von Partnern
ein, um massgeschneiderte Schulungssequenzen zu
entwickeln und durchzufiihren.

Geneva Centre for Security Policy

Meeting the Cyber Security
Challenge - A Virtual Learning

Journey 2021

3 Tage

Cybersicherheit ist heute nicht mehr ein einzelnes Problem,
sondern ein ganzes Problemfeld — eine Ansammlung von
Herausforderungen, von denen keine isoliert bewaltigt werden
kann. Unser gefragter interaktiver Cybersicherheitskurs kann
Organisationen, Institutionen und Regierungen dabei
unterstutzen, diese modernen Herausforderungen anzugehen
und deren Auswirkungen zu mindern. Durch die Analyse
gesellschaftlicher und politischer Antworten auf
Herausforderungen der Cybersicherheit, kombiniert mit
technischen Losungen, kann dieser Kurs die Werkzeuge
vermitteln, die Sie brauchen, um in diesem Problemfeld zu
bestehen.

Haute école de gestion de Genéve
HEG-GE (CCSIE)

Cyber-sécurité dans les
systemes et réseaux

informatiques

1 Tag
(Generalistinnen/
Generalisten) oder

Das Kompetenzzentrum fir Informationssicherheit in
Unternehmen (Centre de Compétence pour la Sécurité de
I'Information des Entreprises, CCSIE) der HEG Genf bietet
einen eintagigen Kurs fir Generalistinnen und Generalisten



https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.infosec-unige.ch/la-formation/les-diplomes/
https://www.c4dt.org/academy/course-catalog/
https://www.gcsp.ch/courses/meeting-cyber-security-challenge-virtual-learning-journey-2021
https://www.gcsp.ch/courses/meeting-cyber-security-challenge-virtual-learning-journey-2021
https://www.gcsp.ch/courses/meeting-cyber-security-challenge-virtual-learning-journey-2021
https://www.hesge.ch/heg/actualites/2020/formation-courte-cyber-securite-les-systemes-et-reseaux-informatiques-0
https://www.hesge.ch/heg/actualites/2020/formation-courte-cyber-securite-les-systemes-et-reseaux-informatiques-0
https://www.hesge.ch/heg/actualites/2020/formation-courte-cyber-securite-les-systemes-et-reseaux-informatiques-0
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5 Tage
(Spezialistinnen/
Spezialisten)

sowie einen funftdgigen Kurs fiir Spezialistinnen und
Spezialisten zum Thema Cybersicherheit in IT-Systemen
und -Netzwerken an.

Hochschule Luzern HSLU

Fachkurs Cybercrime

2 Tage

Dieser Fachkurs vermittelt einen Uberblick uber die
Cybercrime-Thematik und fokussiert insbesondere auf
Bedrohungen durch Hacking, Cracking und Malware. In einem
Theorieteil erhalten die Teilnehmenden einen Einblick in die
aktuelle Vielfalt von Verbrechen im Cyberspace. Der Fokus
des Fachkurses liegt auf der Moglichkeit, sich im Labor
praktisch mit  Hacking, Cracking und Malware
auseinanderzusetzen.

Fachkurs Informations- und

Cyber-Sicherheit in kleinen

Unternehmen

1 Tag

Unternehmen wollen die Informationssicherheit verbessern
und sich vor den Gefahren aus dem Cyberspace schitzen.
Der Kurs vermittelt die Grundlagen dazu und widmet sich den
drei relevanten Dimensionen Technik, Management und
Recht.

Institut Suisse d'Enseignement de
I'Informatique de Gestion ISEIG

Cybercriminalité, les bons

réflexes Cyberattaque =

Intervention humaine

Y2 Tag

Dieser halbtagige Sensibilisierungskurs stellt die bewahrten
Verfahren und die geltenden Regeln vor, mit denen die
Unannehmlichkeiten eines Cyberangriffs, Betrugs oder
Datenverlusts und die damit verbundenen Kosten vermieden
werden kdnnen.

DPO - Data Protection Officer

5 Tage

Dieser flnftagige Kurs vermittelt die notwendigen Kenntnisse
und Kompetenzen zur Ausibung einer DPO-Funktion. Er
stitzt sich auf die Anforderungen der Datenschutz-
Grundverordnung und das Bundesgesetz Uber den
Datenschutz. Der Kurs zeigt auch, wie Projekte zur Einsetzung
eines Managementsystems oder in den Bereichen
Datenschutz und Kontinuitédtsplanung mit HERMES 5
gemanagt werden. Thematisiert werden ferner die
Bestimmungen des Bundes zur IT-Resilienz und deren
Umsetzung mit geeigneten IT-Instrumenten.



https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/fachkurs-cyber-crime/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/fachkurs-informations-und-cyber-sicherheit-in-kleinen-unternehmen/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/fachkurs-informations-und-cyber-sicherheit-in-kleinen-unternehmen/
https://www.hslu.ch/de-ch/informatik/weiterbildung/information-security-and-privacy/fachkurs-informations-und-cyber-sicherheit-in-kleinen-unternehmen/
https://iseig.ch/iseig_cours/cybercriminalite-les-bons-reflexes-cyberattaque-intervention-humaine/
https://iseig.ch/iseig_cours/cybercriminalite-les-bons-reflexes-cyberattaque-intervention-humaine/
https://iseig.ch/iseig_cours/cybercriminalite-les-bons-reflexes-cyberattaque-intervention-humaine/
https://iseig.ch/iseig_cours/dpo-data-protection-officer/
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Gouvernance de la sécurité

des systémes d'information,

certification ISO/IEC 27001

Ziel der Ausbildung ist es, zu erlernen, wie ein mit der
ISO 27001:2016 und den zugehorigen Richtlinien konformes
Informationssicherheitsmanagementsystem implementiert
werden kann. Die Ausbildung erlautert die Bestimmungen und
deren konkrete Nutzung anhand von Beispielen, welche die
Teilnehmenden in die Lage versetzen, ein solches Projekt
selbst im Unternehmen umzusetzen, zu organisieren und auf
den Betrieb auszurichten. Die Ausbildung bereitet auch auf
eine internationale «Information Security Foundation based on
ISO/IEC 27001»-Zertifizierung vor, die belegt, dass die
Kursinhalte gelernt und verinnerlicht wurden.

Universitat Freiburg UNIFR

Modul «Cyber Security »

2 Tage

Ausbildungsangebot  des  International  Institute  of
Management in Technology

Pflichtmodul « Sécurité et
confidentialité »

Pflichtmodul im Rahmen der Informatikausbildung fir
Gymnasiallehrkrafte (Gyminf), die sich fiir den Unterricht des
obligatorischen Fachs Informatik (OFI) an Maturitadtsschulen
qualifizieren mochten. Der Studiengang wird durch
Kooperation mehrerer universitaren Hochschulen,
padagogischen Hochschulen und Fachhochschulen unter der
Koordination der Universitat Freiburg angeboten. Das
Ausbildungsprogramm (107 ECTS-Punkte) ist modular
aufgebaut und erméglicht den Maturitdtsschullehrpersonen,
dieses berufsbegleitend zu absolvieren.



https://iseig.ch/iseig_cours/gouvernance-de-la-securite-des-systemes-dinformation-avec-les-normes-iso-2700x2016/
https://iseig.ch/iseig_cours/gouvernance-de-la-securite-des-systemes-dinformation-avec-les-normes-iso-2700x2016/
https://iseig.ch/iseig_cours/gouvernance-de-la-securite-des-systemes-dinformation-avec-les-normes-iso-2700x2016/
https://www.iimt.ch/courses/cyber-security/?lang=fr
https://www.unifr.ch/gyminf/de/programm/unterrichtseinheiten/fachwissenschaftliches-studium.html
https://www.unifr.ch/gyminf/de/programm/unterrichtseinheiten/fachwissenschaftliches-studium.html
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HOHERE BERUFSBILDUNG

Eidgendssischer Fachausweis

Titel/Abschluss Anzahl ECTS/Dauer

Beschreibung

Cyber Security Specialist mit 2 Semester
eidgendssischem
Fachausweis

Die Vorbereitung auf die Berufsprifung erfolgt berufsbegleitend an einer von zahlreichen privaten
Ausbildungs- resp. Weiterbildungsstatten. Sie dauert in der Regel 2 bis 3 Semester. Die Schweizer
Armee bietet einen Cyber-Lehrgang an, welcher im Rahmen der Rekrutenschule absolviert werden
kann. Im Anschluss an die RS kann die Berufsprifung zum Cyber Security Specialist mit eidg.
Fachausweis absolviert werden.

Eidgendssisches Diplom

Titel/Abschluss Anzahl ECTS/Dauer

Beschreibung

ICT Security Expert mit 3—-4 Semester
eidgenossischem Diplom

Die Vorbereitung auf die hohere Fachprifung zum ICT Security Expert erfolgt berufsbegleitend an einer
privaten Bildungseinrichtung.



https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/cyber-security-specialist-efa/
https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/cyber-security-specialist-efa/
https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/cyber-security-specialist-efa/
https://www.ict-berufsbildung.ch/fileadmin/user_upload/Factsheet_Cyber_Lehrgang.pdf
https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/ict-security-expert-ed/
https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/ict-security-expert-ed/
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