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Vorwort

Die digitale Welt wird immer wichtiger, schneller und komplexer. Die Chancen, die sich aus
der Digitalisierung fur die Schweiz ergeben, gilt es friih zu erkennen und entschlossen zu
nutzen. Dabei diurfen aber die Risiken nicht vergessen werden. Auch im Jahr 2015 haben
uns verschiedene Ereignisse gezeigt, dass diese Risiken sehr ernst zu nehmen sind. Spio-
nageangriffe, neue Arten von Malware, Datenabfliisse und Erpressungen mit DDos-Angriffen
machten deutlich, wie verletzlich der digitale Motor der Wirtschaft und Gesellschaft ist. Be-
sonders eindruckliche Beispiele waren die Spionageangriffe auf den Deutschen Bundestag
und auf die Verhandlungen zum Atom-Abkommen mit dem Iran in Genf.

Angesichts solcher Vorkommnisse stellt sich nattrlich die Frage, ob wir in der Schweiz ge-
nug unternehmen, um uns vor Cyber-Risiken zu schitzen. Eine einfache Antwort darauf gibt
es nicht. Es liegt in der Natur der sich schnell verandernden Cyber-Risiken, dass wir stets mit
neuen Szenarien konfrontiert sind und unsere Schutzmassnahmen laufend Uberprifen und
anpassen mussen. Wir mussen auch mehr als zuvor die nationale und internationale Koope-
ration starken. Mit Bestimmtheit kbnnen wir jedoch sagen, dass die Schweiz nicht untatig ge-
blieben ist. Der Bundesrat hat 2012 die «Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS)» beschlossen und ein Jahr spater den Umsetzungsplan dazu verab-
schiedet. Als strategische Ziele der NCS definierte der Bundesrat die friihe und genaue Er-
kennung der Cyber-Risiken, deren effektive Reduktion und die Erhohung der Widerstandsfa-
higkeit der Schweiz gegenulber diesen Risiken.

Der vorliegende Jahresbericht 2015 soll Ihnen einen Uberblick zum Stand der Arbeiten im
dritten Jahr der NCS-Umsetzung geben. In allen Bereichen wurden wichtige Fortschritte er-
zZielt. Besonders hervorheben mdéchte ich die Starkung der Kooperation zwischen allen Betei-
ligten. Nur in vertrauensvoller Zusammenarbeit zwischen Bund, Kantonen, Wirtschaft und
Gesellschaft wird es gelingen, die Schweiz besser vor Cyber-Risiken zu schitzen. Es ist be-
reits jetzt als Erfolg der NCS zu werten, dass sich diese Zusammenarbeit stark intensiviert
hat. Dank der NCS sind die Verantwortlichkeiten definiert und es ist sichergestellt, dass alle
Akteure am gleichen Strick ziehen.

Neben dem Rickblick auf das Erreichte, soll hier auch ein kurzer Ausblick auf das Kom-
mende erlaubt sein. Wir werden die Umsetzung der Strategie auch 2016 auf Hochtouren
weitertreiben. Zudem beginnen bereits die Arbeiten zur Weiterentwicklung der NCS. Die ak-
tuelle Strategie ist bis Ende 2017 gultig. Wir werden darum im nachsten Jahr in einer Evalua-
tion prifen, welche Starken und Schwéachen die NCS aufweist, so dass wir dem Bundesrat
im Jahr 2017 einen Vorschlag tber das weitere Vorgehen unterbreiten kénnen.

Nun wiinsche ich lhnen eine gute Lektire mit dem Jahresbericht und freue mich auf die wei-
tere Zusammenarbeit mit allen Partnern, so dass wir méglichst alle von der Digitalisierung
profitieren kdnnen, ohne dass wir dabei Einbussen bei der Sicherheit in Kauf nehmen mis-
sen.

Peter Fischer
Delegierter fur die Informatiksteuerung des Bundes (ISB)
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1 Management Summary

Der Bundesrat hat am 27. Juni 2012 die «Nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS)» und am 15. Mai 2013 deren Umsetzungsplan verabschiedet. Die NCS
mit ihren 16 Massnahmen fokussiert auf die friihzeitige Erkennung vor Cyber-Risiken, die
Starkung der Widerstandsfahigkeit der kritischen Infrastrukturen und die Reduktion der Cy-
ber-Bedrohungen, insbesondere der Cyber-Spionage, der Cyber-Sabotage und der Cyber-
Kriminalitat.

Die Umsetzung der NCS ist dezentral organisiert. Fur jede der 16 Massnahmen ist jeweils
einem Bundesamt die Federfiihrung zur Umsetzung tbertragen worden. Um diese Umset-
zungsarbeiten zu koordinieren, hat der Bundesrat die Koordinationsstelle (KS NCS) einge-
setzt, welche bei der Melde- und Analysestelle Informationssicherung (MELANI) im Informa-
tiksteuerungsorgan des Bundes (ISB) angesiedelt ist. Die Gesamtverantwortung tragt der
Steuerungsausschuss (STA NCS), welcher beauftragt ist, die Umsetzung mit einem strategi-
schen Controlling zu begleiten.

Die 16 Massnhahmen betreffen vier Bereiche: Pravention, Reaktion, Kontinuitat und unterstut-
zende Prozesse. In allen Bereichen konnten in den vergangenen Jahren, nicht zuletzt dank
der engen Zusammenarbeit und guten Kommunikation aller Beteiligten, wichtige Ziele er-
reicht werden.

Bei der Pravention haben das Bundesamt fiir Bevélkerungsschutz (BABS) und das Bundes-
amt fur Wirtschaftliche Landesversorgung (BWL) in bisher zehn kritischen Teilsektoren Ri-
siko- und Verwundbarkeitsanalysen durchgefiihrt (Erdgasversorgung; Strassenverkehr;
Stromversorgung; Luftverkehr; Lebensmittelversorgung; Arztliche Betreuung und Spitéler;
Banken; Labors; Medien; Zivilschutz). Um Risiken zu erkennen, braucht es neben den
Kenntnissen Uber die Verwundbarkeiten auch eine gute Einschatzung der aktuellen Bedro-
hungslage. Zu diesem Zweck entwickelte MELANI einen interaktiven Lageradar, der die ver-
schiedenen Cyber-Bedrohungen gegen die Infrastrukturen der Schweiz visualisiert und die
Relevanz der Bedrohungen aufzeigt. Eine Ubersicht der wichtigsten Cyber-Bedrohungen in
2015 liefern der MELANI Halbjahresbericht und der Jahresbericht fedpol (Veréffentlichung
Ende Mai 2016).

Im Bereich Reaktion wurden auch im Jahr 2015 die Fachkompetenzzentren zur Analyse von
Schadsoftware (z. B. GovCERT.ch, CISIRT-BIT, milCERT-VBS) weiter ausgebaut und zahl-
reiche Produkte entwickelt. GovCERT hat fur den Austausch von technischen Informationen
mehrere Plattformen aufgebaut und in Betrieb genommen. Diese dienen dazu, Malware nach-
zuverfolgen sowie einfach und effizient Uber langere Zeitrdume nach dem Nachweis der Ma-
nipulation (sogenannte Indicators of Compromise) von Computersystemen und Netzwerken
zu suchen. So kénnen betroffene Firmen und Organisationen rasch informiert und geschutzt
werden. Zur Reaktion gehort auch die Identifikation der Taterschaft. In diesem Bereich konnte
die Fachabteilung Cyber des Nachrichtendienstes des Bundes (NDB) Spezialwissen und Fa-
higkeiten aufbauen, die es ihm erlauben, die Ziele, Methoden und Akteure eines Angriffs zu
analysieren und so mogliche Tater zu identifizieren.

Bei der Kontinuitat wurde bei den beiden kritischen Teilsektoren Erdgasversorgung und Me-
dien aufbauend auf der Risiko- und Verwundbarkeitsanalyse ein erster Entwurf der verschie-
denen Massnahmen zur Verbesserung der Resilienz erarbeitet. Fur die anderen relevanten
Teilsektoren sind die Massnahmenberichte gemass Planung in Erarbeitung.

Im Bereich der unterstiitzenden Prozesse stehen die Bereiche Forschung und Bildung sowie
die internationale Zusammenarbeit im Vordergrund. Das Staatssekretariat fur Forschung, Bil-
dung und Innovation (SBFI) hat einen interdepartementalen Steuerungsausschuss einge-
setzt, welcher alle Aktivitaten im Bereich Forschung und Bildung zu Cyber-Risiken auf natio-
naler Ebene koordiniert und vorantreibt.

Die internationale Zusammenarbeit wurde auf bilateraler und multilateraler Ebene unter der
Fuhrung der Abteilung fir Sicherheitspolitik (ASP) des Eidgendssischen Departementes des
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Aussern (EDA) und des Bundesamtes fir Kommunikation (BAKOM) weiter gestarkt und aus-
gebaut. Auf bilateraler Ebene wurden bestehende Kontakte intensiviert und weitere neue ge-
knupft. Auf multilateraler Ebene wurden die Arbeiten zu den vertrauensbildenden Massnah-
men der OSZE weiter entwickelt.

Um zu Uberprifen, wie wirksam die 16 Massnahmen sind, wird ab Januar 2016 eine Wirk-
samkeitsUberprifung gestartet, die von einer externen und neutralen Stelle durchgefiihrt
wird. Die Ergebnisse werden dem Bundesrat im Frihjahr 2017 als Basis fur die Entscheide
zum weiteren Vorgehen vorgelegt.

Wichtigste Cyber-Bedrohungen 2015
Das Jahr 2015 war primar geprégt von folgenden Cyber-Bedrohungen:
— Spionage (Duqu 2: iranische Atomgespréache wurden abgehért, Carbanak: elektroni-

scher Bankuberfall, Hacker-Angriff auf den Deutschen Bundestag),

— Datenabfliisse (Uber 21 Millionen Datensatze beim US Personalamt entwendet, Rex
Mundi),

— Angriffe auf Industrielle Kontrollsysteme (Honeypot Wasserkraftwerk: 31 Attacken,
AutoHack),

— Einsatz von Crimeware (E-Banking Trojaner wie Torpig, Dyre, Tinba, Gozi, Zeus),
— DDOS-Angriffe (TV5 Monde, Charlie Hebdo, Fliige von Polish Airlines gestrichen),
— Erpressungen (Cryptolocker: Cryptowall 3.0, Teslascript),

— Defacements (Webseitenverunstaltungen von Islamistischen Sympathisanten in Frank-
reich und in der Westschweiz nach Cherlie Hebdo),

— Social Engineering und Phishing (Angriffe auf Kantonalbanken, Kreditkartendaten).
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2 Aktivitaten

In diesem Kapitel werden einige wichtige Aktivitaten und Veranstaltungen aufgelistet, die auf
nationaler und internationaler Ebene abgehalten wurden.

2.1 Nationale Ebene

Vom 22.-23. April 2015 fand die «Cyber 9/12 Student Challenge» in Genf statt. Der Atlantic
Council zusammen mit dem Geneva Centre for Security Policy (GCSP) waren Gastgeber
dieser Veranstaltung, bei welcher sich Studierende von Universitaten aus den USA, Gross-
britannien, Frankreich, Polen, Ungarn, Finnland, Estland und der Schweiz auf einen grossen
Cyberangriff vorbereiten und adaquate Handlungsempfehlungen entwickeln mussten. Das
Schweizer Team war Sieger des Wettbewerbs.

Am 23. April 2015 wurde die dritte «Cyber-Landsgemeinde» durchgefihrt. Rund 80 Cyber-
Verantwortliche von Bund und allen Kantonen sowie enge Partner des Sicherheitsverbundes
Schweiz (SVS) nahmen am Vernetzungsanlass teil. Wie schon in den vergangenen Jahren
standen der Umsetzungsstand der Projekte auf Kantonsebene und jener der NCS im Fokus.

Vom 19.-22. Oktober 2015 fand in Luzern der dritte «Européische Cyber Security Challenge»
statt. In diesem landertbergreifenden Wettkampf massen sich Schilerinnen und Schiller so-

wie Studierende aus Osterreich, Deutschland, Rumanien, Grossbritannien, Spanien und der

Schweiz im Auffinden, Ausnutzen und Beheben von Schwachstellen in IKT-Systemen. Gast-

geber waren der Verein Swiss Cyber Storm, das EDA und das Eidgenéssische Finanzdepar-
tement (EFD).

Am 2. November 2015 wurde die zweite «NCS-Tagung» durchgefihrt. Ziel der NCS-Tagung
war es, Vertretern aus Wirtschaft und Politik einen detaillierten Uberblick Giber den Umset-
zungsstand der NCS-Massnahmen zu geben und den Informationsaustausch zwischen allen
relevanten Akteuren aus Verwaltung und Wirtschaft (insbesondere den Betreibern kritischer
Infrastrukturen) zu férdern.

2.2 Internationale Ebene

Vom 16.-17. April 2015 fand in Den Haag die «Global Conference on Cyberspace (GCCS)»
statt, die sich mit der Schaffung von staatlichen Verhaltensnormen befasste. Bundesrat Di-

dier Burkhalter eroffnete die Konferenz und setzte sich in seiner Rede dafiir ein, dass auch

im Cyber-Raum ein Regelwerk angewendet wird, welches politischer und juristischer Natur

ist.

Vom 29.-30. September 2015 wurde der Workshop der European Union Agency for Network
and Information Security (ENISA) Uber die Sicherheit von kritischen Infrastrukturen in der EU
und in der Schweiz durchgefiihrt. Die Schweiz ist als einziger Nicht-EU-Staat in dieser Ar-
beitsgruppe vertreten. Ziel des Anlasses war, einen Vergleich Uber den Schutz kritischer In-
frastrukturen (Prozesse, Organisation, Akteure) in 15 EU Landern und der Schweiz zu erstel-
len. Die Resultate wurden auf der ENISA Webseite vergffentlicht.

2015 beteiligte sich die Schweiz zweimal am «Sino-European Cyber Dialogue». Dabei handelt
es sich um einen multilateralen Dialog zwischen europdischen Staaten und China mit dem
Ziel, die jeweilige Bedrohungsauffassung besser zu verstehen und Fragestellungen zu identi-
fizieren, deren Vertiefung von gegenseitigem Interesse sind.

Am 28.-29. Oktober 2015 fand die OSZE-Konferenz unter dem Vorsitz von Serbien und unter
Beteiligung der Schweiz in Belgrad statt. Schwerpunkt bildete die Fortsetzung des Multista-
keholder-Ansatzes in einem sicherheitspolitischen Kontext. Die Konferenz hat einen wertvol-
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len Beitrag geleistet, Staaten bei der Entwicklung von nationalen Cyber-Strategien zu unter-
stiitzen. Zudem wurde zum ersten Mal eine «Table-Top-Ubung» von DiploFoundation abge-
halten, um die zwischenstaatliche Zusammenarbeit in einem multilateralen Forum zu star-
ken. Die Schweiz hat diese Konferenz sowohl konzeptionell wie auch finanziell massgeblich
unterstutzt.

2015 hat die «Fachgruppe Cyber-International» weiterhin zu einem systematischen Informa-
tionsfluss zwischen den interessierten Bundesstellen zwecks koharenter und konsistenter
aussenpolitischer Interessenwahrung beigetragen.

3 Stand der Umsetzungsarbeiten NCS 2015

Die NCS ist eine integrale Strategie, die mit ihren 16 Massnahmen (M1-M16) einen umfas-
senden Ansatz verfolgt, um die Schweiz vor Cyber-Bedrohungen zu schitzen. Die Massnah-
men gruppieren sich entsprechend ihrer zeitlichen Entfaltung und Abhangigkeiten wie folgt in
die vier Bereiche:

Pravention: M2, M3, M4

Reaktion: M5, M6, M14

Kontinuitat: M12, M13, M15

Unterstiitzende Prozesse: M1, M7, M8, M9, M10, M11, M16.

Die NCS befindet sich im dritten Jahr der Umsetzung, und die Arbeiten fur die meisten Mass-
nahmen sind weit fortgeschritten. In diesem Kapitel wird die Gesamtubersicht der Umset-
zung anhand einer Roadmap aufgezeigt. In den nachfolgenden Kapiteln informiert ein kurzer
Bericht der jeweiligen federfihrenden Stelle Gber den aktuellen Umsetzungsstand der einzel-
nen Massnahmen in den vier Bereichen.
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3.1 Pravention

In der Pravention sind folgende Massnahmen enthalten: Risiko- und Verwundbarkeitsana-
lyse (M2), Uberprufung der IKT-Verwundbarkeiten auf Stufe Bund (M3) und Lagedarstellung
(M4).

3.1.1 Massnahme 2: Risiko- und Verwundbarkeitsanalyse
| Zustandigkeiten: WBF-BWL, VBS-BABS, Fachbehérden; EFD-MELANI |

Ziel ist es, die von IKT-Verwundbarkeiten der kritischen Infrastrukturen ausgehenden Risiken
fur die Schweiz zu ermitteln. Cyber-Risiken entstehen, wenn Gefahrdungen (z. B. Cyber-At-
tacken) auf solche Verwundbarkeiten treffen.

Das Bundesamt fur wirtschaftliche Landesversorgung (BWL) und das Bundesamt fir Bevolke-
rungsschutz (BABS) teilen sich die Arbeiten in den insgesamt 28 Teilsektoren der Schweiz
und koordinieren ihr Vorgehen. Die Risiko- und Verwundbarkeitsanalysen konnten in den je-
weiligen Teilsektoren weitgehend geméss Planung abgewickelt werden. Dabei wurden zahl-
reiche Fachexperten aus den relevanten Unternehmen, Branchenverbdnden und den zustan-
digen Bundesstellen beigezogen. Dadurch sind die Analysen breit abgestiitzt; gleichzeitig zeigt
dies auch das grosse Interesse der involvierten Stellen.

Aktueller Stand

Per Januar 2016 sind die Risiko- und Verwundbarkeitsanalysen in zehn Teilsektoren abge-
schlossen: Erdgasversorgung; Strassenverkehr; Stromversorgung; Luftverkehr; Lebensmittel-
versorgung; Arztliche Betreuung und Spitéaler; Banken; Labors; Medien; Zivilschutz. In weite-
ren sieben Teilsektoren werden die Analysen zurzeit durchgefiihrt: Parlament, Regierung, Jus-
tiz und Verwaltung; Armee; Blaulichtorganisationen; Wasserversorgung; Abwasser; Mineral6l-
versorgung.

3.1.2 Massnahme 3: Verwundbarkeitsanalyse IKT-Infrastrukturen
der Bundesverwaltung mittels Prufkonzept

| Zustandigkeiten: EFD-ISB; EFD-MELANI und BIT, VBS-FUB |

Gemass NCS haben die Bundesstellen ihre IKT-Infrastrukturen unter Einbezug der IKT-Leis-
tungserbringer und Systemlieferanten auf Verwundbarkeiten zu tGberprifen. Das Informatik-
steuerungsorgan des Bundes (ISB) wurde beauftragt, bis Ende 2015 ein Konzept zur periodi-
schen Uberpriifung der IKT-Infrastrukturen der Bundesverwaltung auf systemische, organi-
satorische und technische Schwéchen zu erstellen.

Aktueller Stand:

Ein Entwurf des Prufkonzepts zur Verwundbarkeitsanalyse der IKT-Infrastrukturen der Bun-
desverwaltung wurde erstellt. Dieser wurde im August dem Steuerungsausschuss (STA
NCS) zur Konsultation vorgelegt. Dabei ergaben sich Differenzen. Die hauptséachliche Diffe-
renz lag darin, dass das Konzept eine Methodik zur Risikoanalyse vorschlagt. Die Mass-
nahme 3 der Strategie bezweckt jedoch, eine Methodik zur Verwundbarkeitsanalyse darzule-
gen. Auch sehen verschiedene Mitglieder des STA NCS die Umsetzung einerseits mit einem
grossen Aufwand verbunden und zweifeln, dass eine Umsetzung des vorgelegten Konzepts
die erhoffte Wirkung erzielen kann. Der STA NCS bestimmt in der 6. Sitzung des Steue-
rungsausschusses NCS im Februar 2016 Uber das weitere Vorgehen fir die Massnahme 3.

10



Jahresbericht 2015 zur Umsetzung der nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS)

3.1.3 Massnahme 4: Erstellung Lagebild und Lageentwicklung
| Zustandigkeiten: EFD-MELANI, VBS-NDB, EJPD-KOBIK; VBS-FUB und MND, EFD-BIT |

Bei der Bewaltigung von Cyber-Angriffen wird ein Lagebild bendtigt, welches tber die Ent-
wicklungen im Cyber-Bereich informiert und Gefahren- und Schadenspotenziale von Cyber-
Angriffen fur die jeweiligen kritischen Sektoren und deren Relevanz fir die Schweiz be-
schreibt.

Um ein mdglichst umfassendes Lagebild zu erstellen, sollen alle relevanten Informationen
aus technischen Analysen, sowie aus nachrichtendienstlichen und polizeilichen Quellen in
das Lagebild einfliessen. Um dies zu erreichen, missen bei und zwischen den Akteuren Pro-
zesse definiert und Verantwortlichkeiten zugeordnet werden. Zu den Akteuren zéhlen das
Computer Emergency Response Team von MELANI im ISB (GovCERT), das Operation In-
formation Center von MELANI im NDB (MELANI OIC), die Abteilung Cyber beim NDB und
der Militarische Nachrichtendienst (MND). Ziel der NCS ist es, in enger Zusammenarbeit mit
allen relevanten Akteuren ein Lagebild zu erstellen.

Aktueller Stand:

Die Prozesse zur Erstellung eines Lagebildes, der organisatorischen Ablaufe, des Flihrungs-
rhythmus sowie der Verantwortlichkeiten zwischen MELANI-ISB/GovCERT, MELANI-OIC
und Cyber NDB wurden erfasst. Der Cyber NDB, zustandig fur die Bearbeitung von entspre-
chenden nachrichtendienstlich relevanten Informationen, hat zudem seine Fahigkeiten und
sein Spezialwissen ausgebaut (Ziel und Methode eines Cyber-Angriffes, Bedrohungsana-
lyse, Taterschaftszuordnung). Um den NDB zu unterstiitzen, wurden ausserdem die techni-
schen Fahigkeiten der Flhrungsunterstitzungsbasis der Armee (FUB) eingebunden. Die Un-
terzeichnung eines entsprechenden Service Level Agreement (SLA) ist erfolgt. Weiter wur-
den Prozesse zwischen MELANI und den zusténdigen Stellen des Bundesamtes flr wirt-
schaftliche Landesversorgung (BWL) und des Bundesamtes flir Bevélkerungsschutz (BABS)
definiert und eingefiihrt. Schliesslich stehen die Anpassungen auf operativer Stufe, welche
im Rahmen der Arbeiten der Massnahme 15 Krisenmanagement erforderlich wurden, kurz
vor dem Abschluss, so dass die Prozesse im Bereich Krisenmanagement auf operativer
Stufe im Rahmen von internationalen Ubungen getestet werden kénnen.

3.2 Reaktion

Um bei einem Vorfall mdglichst rasch zu reagieren, muss eine koordinierte Vorfall-Analyse
und Nachbearbeitung erfolgen. Die NCS sieht dazu einen Ausbau der Fahigkeiten und eine
Steigerung der Reaktionsfahigkeit aller beteiligten Organisationen und Akteure vor. Somit ist
gewahrleistet, dass Vorfalle rasch analysiert werden konnen, die Strafverfolgung effizient
handeln und eine Taterschaft schneller identifiziert werden kann. Bei der Reaktion sind fol-
gende Massnahmen enthalten: Vorfall-Analyse und Nachbearbeitung von Vorféllen (M5),
Ubersicht Straffalle und Koordination interkantonaler Fallkomplexe (M6) und aktive Massnah-
men und Identifikation der Taterschaft (M14).

3.2.1 Massnahme 5: Vorfall-Analyse und Nachbearbeitung von Vor-
fallen

| Zustandigkeiten: EFD-MELANI, VBS-NDB; VBS-FUB und MND, EFD-BIT |

Die Fahigkeiten, auf Cyber-Vorfalle vorbereitet zu sein und darauf reagieren zu kénnen, sind
wesentliche Rahmenbedingungen fir die Reduktion von Cyber-Risiken. Geméass Umset-
zungsplan NCS sollen die Vorfall-Analyse und Nachbearbeitung weiterentwickelt werden.
Die verschiedenen Computer Emergency Response Teams (CERT) (GovCERT, CISIRT-
BIT, miCERT-VBS) sollen ihre Fahigkeiten im Bereich Malware-Analyse ausbauen, damit

11



Jahresbericht 2015 zur Umsetzung der nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS)

Daten bei einem Vorfall so analysiert und aufbereitet werden kénnen, dass technische Ge-
genmassnahmen ergriffen werden konnen. Um diesen Auftrag zu erfullen, missen erstens
die technischen Kapazitaten und das Spezialwissen ausgebaut werden und zweitens eine
umfassende Analyse und Bewertung von Bedrohungen vorgenommen werden. Dazu geho-
ren eine Erhéhung der Durchhaltefahigkeit, die Reaktionsfahigkeit aller CERTs sowie deren
Vernetzung untereinander.

Aktueller Stand:

In 2015 hat das GovCERT fir den Austausch von technischen Informationen tiber Cyber Be-
drohungen zwei Plattformen aufgebaut und in Betrieb genommen. Beide basieren auf der O-
pen Source Software MISP (Malware Information Sharing Plattform).

Mit ausgewahlten Mitgliedern des geschlossenen Kundenkreises von MELANI (Energiesek-
tor und Finanzsektor) wurde ein Pilotprojekt realisiert. Dieses erlaubt den Organisationen
und dem GovCERT, einfach und effizient Uber langere Zeitraume zuriick nach Manipulatio-
nen (sogenannte Indicators of Compromise) von Computersystemen und Netzwerken zu su-
chen.

Weiter wurden verschiedene Plattformen weiterentwickelt, welche das Nachverfolgen von
Phishing und Malware-Angriffen erméglichen, um betroffene Firmen und Organisationen zu
informieren und zu schiitzen. Besonders erwahnenswert ist die Inbetriebnahme der Web-
seite antiphishing.ch. Mit Hilfe dieser Website kénnen Burgerinnen und Birger sowie Firmen
auf einfache Weise bei Phishing verwendete URLs an MELANI melden. Die dabei gesam-
melten Informationen werden zusatzlich statistisch aufbereitet und dienen der Darstellung ei-
nes technischen Lagebildes.

Durch die Besetzung einer zusatzlichen Stelle im GovCERT wurden die Analysekapazitat
und die Durchhaltefahigkeit des GovCERT weiter erhoht.

3.2.2 Massnahme 6: Konzept Ubersicht Straffalle und Koordination
interkantonaler Fallkomplexe

| Zustandigkeiten: EJPD-KOBIK; EFD-MELANI |

Um nachhaltig Cyber-Risiken zu minimieren, bedarf es einer effizienten nationalen und inter-
nationalen Strafverfolgung der Cyber-Kriminalitat. Zu diesem Zweck wurde in M6 der NCS
festgehalten, dass die im eidgenéssischen Justiz- und Polizeidepartement (EJPD) resp. Dem
Bundesamt fiir Polizei (fedpol) angesiedelte Koordinationsstelle zur Bekdmpfung der Inter-
netkriminalitat (KOBIK) in Zusammenarbeit mit den Kantonen per Ende 2016 ein Konzept
«Falltibersicht und Koordination interkantonaler Fallkomplexe» vorlegt.

Aktueller Stand:

Das Konzept wurde erarbeitet und 2015 den Strafverfolgungsbehdrden von Bund und den
Kantonen zur Vernehmlassung unterbreitet. Die inhaltlichen Eingaben der konsultierten Stel-
len konnten in den aktuellen Konzeptentwurf ibernommen werden.

Neben dem Konzept wurde in Zusammenarbeit mit der Bundesanwaltschaft durch fedpol ein
Cyber-Phanomene-Katalog, der aus 25 Cyber-Phdnomenblattern besteht, erstellt. Diese Cy-
ber-Phanomenblatter beschreiben die verschiedenen Arten von Cyberkriminalitéat, die Tater-
schaft, die Tatmittel und die Angriffs-Methode, die Angriffsobjekte sowie die technische Kom-
plexitat. Dieser Katalog hat massgeblichen Einfluss auf die konkrete Definition der Cyberkri-
minalitat in der Schweiz.

Die Vernehmlassung hat einerseits bestatigt, dass die Strafverfolgungsbehérden mit Blick
auf die Erstellung einer nationalen Falliibersicht eine zentrale Erfassung der Cyberkriminali-
tat bevorzugen. Die im Rahmen von Massnahme 6 katalogisierten Cyber-Phanomene wur-
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den in die aktuellen Arbeiten der Arbeitsgruppe zur Harmonisierung der Schweizerischen Po-
lizeiinformatik aufgenommen. Dadurch ist sichergestellt, dass unabhéngig der verwendeten
polizeilichen Informationssysteme eine einheitliche Erfassung der Cyberkriminalitat moglich
ist.

Parallel zu den Konzeptarbeiten M6 NCS sind die Konferenz der Kantonalen Polizeikom-
mandanten (KKPKS) und fedpol daran, eine nationale Gesamtstrategie zu samtlichen As-
pekten der Verfolgung der Cyberkriminalitat zu erarbeiten. Diese nationale Gesamtstrategie
Cybercrime soll die eigentliche Ermittlungsarbeit sowie Fragen der Organisation, der Infra-
struktur und der Ausbildung umfassen. Im Rahmen dieser Gesamtstrategie sollen dereinst
als Teilaspekte auch die Umsetzungsmodalitédten der Massnahmen und Bedarfsschatzungen
aufgezeigt werden, die Gegenstand des Grundauftrages von KOBIK und des Konzeptberich-
tes zu Massnahme 6 sind.

3.2.3 Massnahme 14: Aktive Massnahmen und Identifikation der
Taterschaft

| Zustandigkeiten: VBS-NDB; EFD-MELANI, EJPD-KOBIK, VBS-MND

Die Fahigkeiten des Nachrichtendienstes des Bundes (NDB) zur Identifikation der Téter-
schaft (Akteur- und Umfeldanalyse und die Entwicklung technischer Hilfsmittel) soll mit der
NCS weiter ausgebaut werden. Auch hier ist eine enge Zusammenarbeit der relevanten Ak-
teure (MELANI, NDB, KOBIK, Cyber NDB und subsidiéar der Armee) notig.

Aktueller Stand:

Das Spezialwissen und die Fahigkeiten rund um Cyber wurden beim NDB mit der Schaffung
des neuen Bereichs Cyber NDB aufgebaut, mit der FUB und dem militéarischen Nachrichten-
dienst (MND) als Leistungserbringer. Die Schnittstellen zwischen dem Cyber NDB und ME-
LANI sowie der Informationsaustausch zwischen diesen Stellen wurden etabliert. Auch konn-
ten die Cyber NDB Fahigkeiten und Kenntnisse aufgebaut und ein breites Netz an Kontakten
und Informationsquellen etabliert werden. Das neu zur Verfiigung stehende Wissen ermdg-
licht es dem Cyber NDB selbststandig, sowie im Verbund mit FUB und MND als Leistungser-
bringer, Cyberattacken gegen Schweizer Interessen friihzeitig festzustellen. Dieser Erkennt-
nisse fliessen in die Analyse der Bedrohungslage durch MELANI ein. Die FUB und der MND
konnten durch die NCS ebenfalls eigene Féhigkeiten und Kenntnisse im militarisch-strategi-
schen und im technisch-analytischen Cyberbereich aufbauen.

3.3 Kontinuitats- und Krisenmanagement

Das Krisenmanagement setzt klar definierte Filhrungsablaufe und -prozesse fir den Cyber-
Fall voraus. Das Kontinuitatsmanagement sorgt dafir, dass die Geschaftsprozesse auch
wahrend einer Krise verfugbar sind. Bei der Kontinuitat sind folgende Massnahmen enthal-
ten: Kontinuitdtsmanagement zur Verbesserung der Resilienz der kritischen Teilsektoren
(M12), Koordination der Aktivitdten mit den direkt betroffenen Akteuren und Unterstiitzung
mit fachlicher Expertise (M13) sowie Konzept Fuhrungsablaufe und -prozesse mit Cyber-
Auspragung (M15).

3.3.1 Massnahme 12: Kontinuitdtsmanagement zur Verbesserung
der Resilienz der kritischen Teilsektoren

| Zustandigkeiten: WBF-BWL, VBS-BABS, Fachbehérden; EFD-MELANI |

Basierend auf den Ergebnissen der Risiko- und Verwundbarkeitsanalyse definiert das jewei-
lige federfiihrende Bundesamt fur Wirtschaftliche Landesversorgung (BWL) respektive das
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Bundesamt fiir Bevoélkerungsschutz (BABS) in Zusammenarbeit mit den relevanten Unter-
nehmen und zustéandigen Fachstellen die notwendigen Massnahmen zur Sicherstellung der
Kontinuitat. Fur jeden der 28 Teilsektoren wird aufbauend auf der Risiko- und Verwundbar-
keitsanalyse ein Massnahmenbericht erarbeitet.

Aktueller Stand

In der Erdgasversorgung wurde ein erster Entwurf eines Massnahmenkataloges erstellt und
der NCS-Koordinationsstelle zur Uberpriifung vorgelegt. Die versorgungsrelevanten Unter-
nehmen werden einen gemeinsamen 24/7-Pikettdienst aufbauen, der bei IKT-Ereignissen
schweizweit kurzfristig eingesetzt werden kann. Weiter werden die Unternehmen das Notfall-
kommunikationssystem «Polycom» anschaffen sowie dem geschlossenen Kundenkreis der
Melde- und Analysestelle Informationssicherheit (MELANI) beitreten.

Im Strassenverkehr ist die Verwundbarkeit so gering, dass vorderhand keine Massnahmen
vorgeschlagen werden. Stattdessen gilt es, die aktuellen Entwicklungen (z.B. IKT im Fahr-
zeug) zu beobachten, um diese im Rahmen der periodischen Wiederholung der Verwundbar-
keitsanalyse neu zu beurteilen.

Im Bereich Medien ist der Aufbau einer neuen Fachgruppe innerhalb des geschlossenen Kun-
denkreises bei MELANI vorgesehen. Zudem prifen einzelne Unternehmen den Aufbau von
redundanten Standorten. Des Weiteren gilt es die dynamische Entwicklung (z.B. neue Ver-
breitungstechnologien) der Medienlandschaft zu beobachten und periodisch hinsichtlich neuer
Verwundbarkeiten und Risiken zu beurteilen.

In den anderen bis Januar 2016 abzuschliessenden kritischen Teilsektoren wurden im Rah-
men der Risiko- und Verwundbarkeitsanalyse ebenfalls bereits erste mogliche Massnahmen
identifiziert. Diese befinden sich zurzeit bei den zustandigen Stellen und Fachbehérden im
Review und werden im Rahmen der Erarbeitung von Massnahmen in den entsprechenden
Berichten detaillierter beschrieben.

3.3.2 Massnahme 13: Koordination der Aktivitaten mit den direkt
betroffenen Akteuren und Unterstitzung mit fachlicher Ex-
pertise

| Zustandigkeiten: WBF-BWL, EFD-MELANI, VBS-BABS; EDA-PD, EJPD-KOBIK |

Die betroffenen Akteure werden in einer Krise durch MELANI subsidiar unterstiitzt mit der Be-
reitstellung von Expertenwissen. Der freiwillige Informationsaustausch von Betreibern kriti-
scher Infrastrukturen, IKT-Leistungserbringern und Systemlieferanten wird sichergestellt, um
die Kontinuitat und Widerstandsfahigkeit auf der Basis der Selbsthilfe zu starken. Dazu wur-
den die heute vorhandenen Dienstleistungen nicht nur sichergestellt, sondern weiter ausge-
baut.

Das EDA wird informiert bei Fallen mit moglichen aussenpolitischen Implikationen und ist
eingebunden bei der Erarbeitung von entsprechenden Vorsorgeplanungen

Aktueller Stand:

Um festzustellen, welche Bedurfnisse die betroffenen Akteure haben, hat MELANI eine on-
line-Umfrage im geschlossenen Kundenkreis durchgefiihrt. Die Resultate werden zurzeit
ausgewertet und bilden die Grundlage fur die Weiterentwicklung sowie Anpassungen der
MELANI Produkte und Dienstleistungen. Das Konzept zur Starkung von MELANI als Platt-
form fir den Informationsaustausch wurde konsolidiert, angepasst und wird nun erweitert
und auf die Bedurfnisse der kritischen Teilsektoren betreffend Kontinuitdtsmanagement ab-
gestimmit.
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3.3.3 Massnahme 15: Konzept Fihrungsablaufe und -prozesse mit
Cyber-Auspragung

| Zustandigkeit: BK

Mit der Massnahme 15 soll das bestehende, allgemeine Krisenmanagement mit den Cyber-
Aspekten erganzt werden.

Aktueller Stand:

Die Massnahme wurde 2014 abgeschlossen.

Die Massnahme 15 wurde auf Stufe Bund mit einem Konzept fir Fihrungsablaufe und -pro-
zesse in Krisensituationen mit Cyber-Auspragung abgeschlossen. Gleichzeitig wurde die Zu-
sammenarbeit mit den Kantonen und den Betreibern kritischer Infrastrukturen im Rahmen
der Umsetzung der NCS durch den Sicherheitsverbund Schweiz in der Arbeitsgruppe 3 - Kri-
senmanagement weiterentwickelt. Die Aktivitaten dieser Arbeitsgruppe sollen somit auch im
Jahresbericht NCS rapportiert werden. Die Details sind in Kapitel 3.6 zusammengefasst.

3.4 Unterstlitzende Prozesse

Als Grundlagen und Prozesse fir die Bewaltigung der Cyber-Problematik sind umfassende
internationale Kooperationen, der Aufbau von Kompetenzen durch Forschung und Bildung
sowie gegebenenfalls eine Anpassung von gesetzlichen Grundlagen notwendig. Hierzu wur-
den folgende Massnahmenpakete gebildet:

¢ Forschung und Kompetenzbildung: (M1, M7, M8)
e Internationale Kooperationen: (M9, M10, M11)
e Gesetzliche Grundlagen: (M16)

3.4.1 Massnahme 1: Identifikation von Cyber-Risiken durch For-
schung

| Zustandigkeiten: SBFI; KS NCS

Mit Hilfe der Forschung sollen die relevanten Cyber-Risiken der Zukunft, wie auch die Veréan-
derungen in der Gefahrdungslandschaft aufgezeigt werden, damit Entscheidungen in Politik
und Wirtschaft friihzeitig und zukunftsgerichtet getroffen werden kénnen. Zu diesem Zweck
wird die Forschung (sowohl Grundlageforschung als auch angewandte Forschung) im Be-
reich Schutz vor Cyber-Risiken gefordert. Verantwortlich fir die Umsetzung ist das Staats-
sekretariat fur Bildung, Forschung und Innovation (SBFI) in Zusammenarbeit mit der Koordi-
nationsstelle NCS (KS NCS).

Aktueller Stand:

Im Januar 2015 hat das SBFI den interdepartementalen Steuerungsausschuss Forschung
und Bildung im Bereich Cyber-Risiken (Comité de Pilotage Recherche et Formation Cyber -
CoPIRFCyber) eingesetzt. Der Ausschuss setzt sich zusammen aus Vertreterinnen und Ver-
tretern aller Organe der Bundesverwaltung, welche Interesse an Fragen der Forschung und
Bildung im Bereich Cyber-Risiken haben. Ziel des Ausschusses ist es, zu definieren, in wel-
che Richtung die Forschung entwickelt werden soll und welches die wichtigsten Themen der
Forschung (Grundlagenforschung und angewandte Forschung) fur die nachsten 5, 10 und 20
Jahre sind.
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Zur fachlichen Unterstitzung hat der CoPIRFCyber eine Expertengruppe eingesetzt, beste-
hend aus 14 Spezialistinnen und Spezialisten aus Lehre, Forschung und Praxis, welche im
Bereich Cyber-Risiken tatig sind. Die Expertengruppe nimmt im Januar 2016 ihre Arbeit auf.
Zusatzlich veranstaltet das SBFI eine Tagung zur Lancierung der Forschung zu Cyber-Risi-
ken in der Schweiz und zum Einbezug weiterer Spezialistinnen und Spezialisten in die Arbeit
der Expertengruppe. Die Swiss Cyber Risk Research Conference (SCRRC) findet am 20.
Mai 2016 im Swiss Tech Convention Center an der EPFL Lausanne statt.!

3.4.2 Massnahme 7: Ubersicht Kompetenzbildungsangebote
| Zustandigkeiten: KS NCS; UVEK-BAKOM, EDA-PD, EDI-BSV |

Um die Cyber-Resilienz in der Schweiz zu erh6hen, mussen gezielt spezifische Fahigkeiten
aus- und aufgebaut werden. Gemass NCS ist eine Ubersicht zu erstellen, die tiber die beste-
henden Kompetenzbildungsangebote Auskunft gibt, damit Angebotslicken erkannt und ge-
schlossen werden kénnen. Die Umsetzung dieser Massnahme erfolgt in enger Abstimmung
mit der Umsetzung der «Strategie des Bundesrates fur eine Informationsgesellschaft in der
Schweiz» und dem EDA.

Aktueller Stand:

Die Massnahme konnte 2015 mit der Publikation des Berichtes «Kompetenzbildungsange-
bote im Umgang mit Cyber-Risiken»? abgeschlossen werden. Der Bericht basiert auf einer
Befragung von 40 Expertinnen und Experten. Er zeigt auf, welche Angebote von welchen
Nutzergruppen wahrgenommen werden und wo noch Angebotslicken bestehen. Die Exper-
tinnen und Experten wiesen insbesondere auf fehlende Angebote im Bereich der Sicher-
heitskultur und auf den Mangel an Angeboten an der Schnittstelle zwischen IKT-Sicherheits-
fachleuten und dem Management hin. Fir spezifische Bereiche wurde auch das Fehlen von
Ausbildungsangeboten in Bezug auf technische Sicherheit (z.B. fir den Betreib eines CERT)
genannt. Im Bereich Justiz und Polizei wurde mehrfach auf das Fehlen von kombinierten
Ausbildungsangeboten Forensik und Jura sowie generell auf mangelnde Sensibilisierung
bzgl. Cyber-Risiken hingewiesen.

Die festgestellten Angebotsliicken sollen im Rahmen der Massnahme 8 geschlossen wer-
den.

3.4.3 Massnahme 8: Vermehrte Nutzung der Kompetenzbildungs-
angebote und Schliessung von Angebotsliicken

| Zustandigkeiten: KS NCS; SBFI, EDA-PD |

Mit der Massnahme 8 sollen einerseits bestehende Kompetenzbildungsangebote im Umgang
mit Cyber-Risiken ausgebaut und andererseits die Schliessung der erkannten Angebotslii-
cken erarbeitet werden. Die Forderung der Ausbildung erfolgt in enger Abstimmung mit der
Forderung der Bildung im Bereich Cyber-Risiken und baut auf den Erkenntnissen aus Mass-
nahme 7 auf.

Aktueller Stand:

1 Informationen zur Veranstaltung werden ab Februar 2016 auf der Seite www.scrrc.ch abrufbar sein.

2 Der Bericht ist auf der Seite der Informationsgesellschaft Schweiz verflgbar: http://www.bakom.admin.ch//the-
men/infosociety/04837/index.html
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Das EDA gab 2015 eine Ressortforschung zum Thema Kompetenzbildung im Bereich Cy-
bersicherheit im Ausland in Auftrag (verdffentlicht unter http://www.diplomacy.edu/cyber-
security). Diese beleuchtet die verschiedenen Massnahmen, welche zehn ausgewéahlte
OECD-Staaten zur Forderung der Kompetenzbildung im Bereich Cyber-Sicherheit getroffen
haben (z.B. im Hochschulbereich, durch berufliche Weiterbildungsprogramme etc.). Die da-
bei identifizierten Lésungsansatze konnen mogliche unter Massnahme 8 gestartete Aktivita-
ten in der Schweiz inspirieren.

Auf Grund der engen Verknuipfung zwischen den Themen Forschung und Bildung hat das
SBFI zusammen mit der KS NCS entschieden, den Bereich Bildung ebenfalls im Rahmen
des interdepartementalen Steuerungsausschusses Forschung und Bildung im Bereich Cy-
ber-Risiken (Comité de Pilotage Recherche et Formation Cyber - CoPIRF Cyber) (vgl. Mass-
nahme 1) zu bearbeiten. Ziel ist es, die Bildung an den Hochschulen parallel zur Forschung
zu fordern.

Zusétzlich laufen Arbeiten mit dem Verband ICT-Berufsbildung Schweiz zur Férderung der
Berufshildung. Die Idee ist, einen Abschluss flr eine eidgendssisch diplomierte ISC-Security
Expertin resp. einen eidgendssisch diplomierten ICT-Security Experten zu schaffen. Die Ge-
sprache mit interessierten Parteien sind angelaufen, und im Frihjahr 2016 entscheidet der
Verband ICT-Berufshildung, ob ein solcher Abschluss realisiert werden kann.

3.4.4 Massnahme 9: Internet Governance
| Zustandigkeiten: UVEK-BAKOM; EDA-PD, VBS-SIPOL, EFD-MELANI, Fachbehérden |

Mit der M9 der NCS soll sich die Schweiz (Wirtschaft, Gesellschaft, Behdrden) aktiv und so-
weit moglich koordiniert fir eine Internet Governance einsetzen, die mit den Schweizer Vor-
stellungen von Freiheit und (Selbst-)Verantwortung, Grundversorgung, Chancengleichheit,
Menschenrechten und Rechtsstaatlichkeit vereinbar ist. Das federfihrende Bundesamt fur
Kommunikation (BAKOM) nimmt aktiv an den relevanten internationalen und regionalen Ar-
beiten, wie z.B. ICANN (Internet Cooperation for Assigned Names and Numbers), WSIS
(World Summit of the Information Society), UNO Kommission fiir Wissenschaft und Technik
im Dienste der Entwicklung (CSTD), IGF (UN Internet Governance Forum) und Europarat
teil.

Aktueller Stand:

Das BAKOM hat sich aktiv an den Arbeiten des ICANN-Regierungsbeirats (Government Ad-
visory Committee, GAC) beteiligt, dessen Vorsitz die Schweiz innehalt. In diesem Zusam-
menhang standen die Ubergabe der Aufsicht liber die IANA-Funktionen sowie die Steigerung
der Rechenschaftspflicht (Accountability) im Zentrum der Arbeiten, an welchen sich auch das
EDA beteiligte. Zudem setzte sich die Schweiz fir sicherheits- und vertrauensstarkende
Massnahmen bei den neuen Top-Level-Domains ein. Im Rahmen der Uberpriifung der Um-
setzung der Resultate des Weltgipfels zur Informationsgesellschaft (WSIS) beteiligte sich die
Schweiz mit einer Delegation aus BAKOM und EDA an den Vorbereitungsarbeiten fiir das
hochrangige Treffen der UN-Generalversammlung im Dezember 2015 in New York, mit wel-
chem die Arbeiten abgeschlossen wurden.

Weiter unterstutzt das BAKOM die Vorbereitung und Durchfiihrung des Internet Governance
Forum (IGF), als Mitinitiant und Mitorganisator des europaischen IGF-Dialogforums «Eu-
roDIG (European Dialogue on Internet Governance)». Zusammen mit dem EDA ist das
BAKOM zudem in der Steuerungsgruppe der Geneva Internet Platform vertreten und unter-
stutzt deren Arbeiten.

Auf nationaler Ebene organisiert das BAKOM regelmassig die Diskussionsplattform «Plate-
forme Tripartite zum WSIS Follow-up», welche einen Informationsaustausch aller Interessen-
gruppen (Bundesverwaltung, Zivilgesellschaft, Akademie) zu aktuellen Themen und Entwick-
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lungen in Bezug auf das Internet ermdéglicht und veranstaltete im Mai 2015 das Swiss Inter-
net Governance Forum, welches die Interessengruppen zu einem interaktiven Dialog tber
Fragen zur Internet Governance zusammen brachte.

3.4.5 Massnahme 10: Internationale Kooperation Cyber-Sicherheit
| Zustandigkeiten: EDA-PD; VBS-SIPOL, EFD-MELANI, UVEK-BAKOM |

Massnahme 10 umfasst die sicherheitspolitische Interessenswahrung im Cyber-Bereich ge-
genuber dem Ausland. Mithilfe internationaler Beziehungen und Initiativen setzt sich die
Schweiz dafir ein, dass der Cyber-Raum nicht fur kriminelle, nachrichtendienstliche, terroris-
tische und machtpolitische Zwecke missbraucht wird.

Aktueller Stand:

2015 setzte sich die Schweiz weiterhin fir die Schaffung eines normativen Regelwerkes ein, um
die Nutzung und Grenzen des Cyber-Raumes mithilfe von politischen und rechtlichen Instrumenten
zu regeln und ihre Vision eines offenen, freien und sicheren Cyber-Raumes zu fordern.

Zu den politischen Instrumenten gehért die Schaffung von gegenseitigem Vertrauen, zumal Ver-
trauen die Voraussetzung fur Transparenz, zwischenstaatliche Kooperation und Stabilitat im Cy-
ber-Raum ist. Die Schweiz hat den OSZE-Prozess rund um Vertrauensbildung aktiv mitgestaltet.
Zudem unterstitzte die Schweiz den serbischen OSZE-Vorsitz bei der Organisation einer OSZE-
weiten Konferenz.

Im Bereich der Schaffung von staatlichen Verhaltensnormen bildete die Global Conference on Cy-
berspace 2015, die am 16.-17. April 2015 in Den Haag stattfand, den Schwerpunkt der Schweizer
Aktivitdten. Bundesrat Didier Burkhalter nahm an der Konferenz teil und setzte sich dafir ein, dass
das zwischenstaatliche Regelwerk auf dem existierenden Volkerrecht basieren muss, welches
auch im Cyber-Raum anwendbar ist.

Dank einer von der Schweiz organisierten Veranstaltung in Genf konnten als Beitrag zur Global
Conference on Cyberspace 2015 regionale Anséatze verglichen und die Zusammenarbeit Uber re-
gionale Grenzen hinaus geftrdert werden.

Um die Teilnahme von Entwicklungslandern an internationalen Prozessen zu ermdglichen bzw. zu
erleichtern, finanzierte die Schweiz konkrete Projekte zum Kapazitatsauf- bzw. -ausbau. Sie ist
auch Griundungsmitglied des im Berichtsjahr ins Leben gerufenen Global Forum on Cyber Exper-
tise (GFCE), das zum Ziel hat, den globalen Kapazitatsaufbau weiter zu férdern.

Die Schweiz beteiligte sich auch dieses Jahr aktivam multilateralen Dialog zwischen européischen
Staaten und China, um die jeweilige Bedrohungsauffassung besser zu verstehen und um Frage-
stellungen zu identifizieren, deren Vertiefung von gegenseitigem Interesse sind.

3.4.6 Massnahme 11: Internationale Initiativen und Standardisie-
rungsprozesse im Bereich Sicherheit

| Zustandigkeiten: UVEK-BAKOM; KS NCS, Fachbehérden, EDA-PD, EFD-MELANI |

Der Fokus der Massnahme 11 liegt auf der Koordination und Kooperation der Cyber Security
Experten in der Schweiz, um das internationale Engagement bei Standardisierungsorganisa-
tionen und anderen zielfuhrenden Initiativen zu optimieren.

Aktueller Stand:

2015 wurde im Austausch mit den beteiligten Akteuren die prioritdren Wirkungsbereiche ftr
die Koordination internationaler Standardisierung und Initiativen im Bereich Cyber Security
festgelegt und die fiir die Massnahme notwendigen Prozesse abgestimmt. Die aktiven Teil-
nehmer der M11 streben kinftig einen jahrlichen 6ffentlichen Workshop an, Koordinations-
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projekte werden bei Bedarf in Fachgruppen organisiert. Die Prozesse und die prioritaren Wir-
kungsbereiche wurden dokumentiert und an die Koordinationsstelle NCS bergeben.

3.4.7 Massnahme 16: Handlungsbedarf rechtliche Grundlagen
| Zustandigkeiten: KS NCS |

Massnahme 16 sieht vor, dass das anwendbare Recht daraufhin Uberpruft wird, ob es die
notigen Grundlagen fiir den Schutz gegen Cyber-Risiken enthalt, und dass die allenfalls néti-
gen Anpassungen vorgenommen werden. Die Verwaltungseinheiten sollen fur ihr Aufgaben-
gebiet die relevanten Rechtsgrundlagen erheben und den Revisions- bzw. Ergédnzungsbe-
darf evaluieren.

Aktueller Stand:

Erste Abklarungen zu den rechtlichen Grundlagen wurden 2014 abgeschlossen. Auch die
aktuellen Entwicklungen ergeben keinen koordinierenden Regelungsbedarf. Der Regelungs-
bedarf wird laufend neu beurteilt.

3.5 Umsetzungsaktivitaten der Armee

Die Armee gehort zu den kritischen Infrastrukturen des Landes, fur welche der Cyber-Raum
und die Cyber-Bedrohungen eine zentrale Herausforderung geworden ist. Mit der rasanten
Entwicklung und der zunehmenden Wichtigkeit des Cyber-Raumes ergeben sich neue milita-
rische operationelle Optionen, die zu bertcksichtigen sind. Zu den wichtigsten unmittelbaren
Aufgaben der Armee gehort aber der Schutz ihrer IKT-Systeme und -Infrastrukturen in allen
Lagen, um ihre Einsatzfahigkeit und Handlungsfreiheit sicherzustellen.

Die Armee verfugt Gber wesentliches Wissen und Fahigkeiten, welche von den verantwortli-
chen Bundesamtern bei Bedarf subsidiar abgerufen werden kdnnen, sofern sie nicht gleich-
zeitig von der Armee selber benétigt werden.

Zu diesen Zwecken werden das Wissen und die Fahigkeiten der Armee laufend weiterent-
wickelt. Die Prazisierung der Aufgaben der Armee im subsidiaren Bereich sowie ihre Aufga-
ben im Kriegs- und Konfliktfall sind in Erarbeitung. Im Bereich des Personals konnten die in
2015 geplanten Ressourcen nicht beschafft werden; es ist vorgesehen, dies in 2016 nachzu-
holen.

Aktueller Stand:

Die doktrinalen Eckwerte der militdrischen Aktionen im Cyber-Raum und die methodischen
Grundsétze des Cyber-Risiko-Managements sind definiert. Auch wurden wichtige Schritte in
den Bereichen Antizipation (u.a. Schaffung einer «Kartographie» der Akteure im akademi-
schen Sektor) und Cyber-Lagebild realisiert und ein Beirat fur die Begleitung der Arbeiten ge-
schaffen. Im Jahr 2015 fand die Ubung «CYBER-PAKT 15» statt, die ein wichtiger Meilen-
stein im Bereich des Krisenmanagements und der Zusammenarbeit der Armee mit ihren
Partnern darstellt. Zudem konnten die Prozesse fiur die Behandlung von Cyber-Vorféllen
etabliert und tUberprift werden. Somit hat der Cyber-Milizstab der Armee seine Grundbereit-
schaft erreicht. Es wurden auch mehrere Sensibilisierungsaktionen zugunsten der Verwal-
tungseinheiten und der Milizformationen durchgefiihrt. Sobald die Ressourcen es erlauben,
kann das etablierte Ausbildungskonzept ab 2016 systematisch umgesetzt werden.
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3.6 Umsetzungsaktivitaten Kantone

Der Koordinationsmechanismus Sicherheitsverbund Schweiz (KKM SVS) ist die Schnittstelle
der NCS zu den Kantonen. Die Fachgruppe Cyber (FG-C) des KKM SVS stellt in Zusam-
menarbeit mit den Kantonen, den Gemeinden und den erforderlichen Bundesstellen die Ko-
ordination zwischen Bund und Kantonen in der Umsetzung der NCS sicher. Sie steuert vier
Teilprojekte beziehungsweise Arbeitsgruppen. Die Koordinationsstelle NCS ist Mitglied der
FG-C und bildet auf Stufe Bund die Briicke zu den Projektarbeiten mit den Kantonen.

Aktueller Stand:

Anlehnend an die Massnahme 3 NCS (Prufkonzept der IKT-Verwundbarkeiten) wurde von
den beteiligten Organisationen eine Selbstuberprufung der Cyber-Risiken durchgefuhrt.
Diese wurde evaluiert und Massnahmen zur Reduzierung der bestehenden Risiken vorge-
schlagen. Anlehnend an die Massnahmen 4 und 5 der NCS wurde der Gesamtprozess zur
Bearbeitung von Cyber-Vorféllen erstellt und in finf Teilprozesse unterteilt. Sowohl die Teil-
prozesse wie auch die Definition eines Cyber-Sicherheitsvorfalls wurden den Kantonen zur
Verfligung gestellt.

Das Konzept zur Massnahme 15: «Konzept fiir Fihrungsablédufe und -prozesse mit Cyber-
Auspragung» wurde um die Dimension der Kantone und kritischen Infrastrukturen erweitert.
Zur Uberprufung des Konzeptes wurde ein strategisches Seminar mit Vertretern des Bundes,
der meisten Kantone sowie den Betreibern von kritischen Infrastrukturen durchgefiihrt. Dazu
wurde ein massgeschneidertes Szenario zu einem Cyber-Angriff auf das Schweizerische
Rentensystem entwickelt. Die Hauptthemen waren Problemerfassung, Prozesse, Strukturen,
Schnittstellen und Bedurfnisse.

4 Strategisches Controlling

Der Bundesrat hat den Steuerungsausschuss NCS (STA NCS) beauftragt, die Umsetzung
der Strategie mit einem strategischen Controlling zu begleiten. Das Controlling soll den ziel-
orientierten und terminlichen Fortschritt der NCS-Massnahmen der «Nationalen Strategie
zum Schutz der Schweiz vor Cyber-Risiken (NCS)» halbjahrlich Gberprifen. Gemass Bun-
desratsbeschluss vom 15. Mai 2013 zum Umsetzungsplan der NCS soll dieses Geschatt je-
weils via Generalsekretdrenkonferenz (GSK) an den Bundesrat gehen. Die 5. Sitzung des
STA NCS hat am 20. August 2015 stattgefunden.

5 Wirksamkeitstberprufung

2015 haben die Vorbereitungsarbeiten fir die Wirksamkeitsiiberprifung der NCS begonnen.
Die Uberpriifung soll im Jahr 2016 durchgefiihrt werden, so dass im April 2017 dem Bundes-
rat die Ergebnisse vorgelegt werden kénnen und dieser auf Basis der Ergebnisse Uber eine
Weiterfihrung der NCS entscheiden kann.

Im Frihjahr 2015 entwickelte die KS NCS mit Hilfe externer Unterstiitzung ein Detailkonzept
fur die Umsetzung der Wirksamkeitsiiberprifung. Ziel der Arbeiten war es, eine stringente
Methodik zu entwickeln, die konkreten Fragestellungen zu definieren und die zu befragenden
Akteure zu identifizieren. Der STA NCS hat in der Sitzung vom 20. August 2015 dem Detail-
konzept zugestimmt. Daraufhin hat die KS NCS den Auftrag im Rahmen eines Einladungs-
verfahrens einer geeigneten Firma erteilt. Im Dezember fand die erste Projektsitzung mit den
Auftragnehmern statt.
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Die Wirksamkeitsiberprifung kann daher zeitgerecht starten und basiert bereits auf einem
gut ausgearbeiteten Konzept. Es bleibt die Herausforderung, dass die Wirkung der NCS zu
einem Zeitpunkt bewertet werden muss, bei welchem sich viele der Massnahmen noch in
Umsetzung befinden.

6 Schlussbetrachtung

Im dritten Jahr der Umsetzung hat sich erneut gezeigt, wie umfangreich und komplex die
Umsetzung der NCS ist. Die Bedrohungen von heute entsprechen nicht jenen von morgen,
weshalb die NCS flexibel gestaltet und laufend den neuen Bedrohungen angepasst werden
muss. Auch 2015 gab es darum noch Anderungen am Zeitplan und bei den Definitionen eini-
ger Aufgaben. Dies geschieht jedoch immer in Hinblick auf die Sicherung der hohen Qualitat
der Umsetzungsarbeiten und der Produkte der NCS. Bereits heute wird fir die Sicherung der
Resultate tiber den Zeithorizont von 2017 hinaus gearbeitet. Es wurden neue Prozesse defi-
niert, die dafir sorgen werden, dass die durch die NCS geschaffene Zusammenarbeit, Ko-
operation und Kommunikation der relevanten Akteure auch in der Zukunft so bleiben wird
und bei Bedarf weitere Akteure eingebunden werden kdénnen. Diese Faktoren haben bei eini-
gen Massnahmen zu leichten Verzdgerungen gefiihrt. Dennoch sind die Umsetzungsarbei-
ten bei der Mehrheit der Massnahmen im Zeitplan, weshalb die Bilanz auch Ende 2015 posi-
tiv ausfallt.

Der Anstieg der Cyber-Delikte des vergangenen Jahres hat wiederum verdeutlicht, wie wich-
tig die nationale und internationale Kooperation ist. Auf nationaler Ebene steht dabei die ver-
trauensvolle Zusammenarbeit mit den Betreibern von kritischen Infrastrukturen, der Wirt-
schaft und den Kantonen im Zentrum. Ebenso hat sich die Zusammenarbeit mit der Armee
gut etabliert. Zur Starkung der Schweiz muss der Informationsaustausch mit den Polizeiorga-
nisationen und Staatsanwaltschaften sowie Betreibern der kritischen Infrastrukturen, IKT-
Leistungserbringern, Systemlieferanten, Fachbehdrden und Regulatoren weiter ausgebaut
werden.

Auch ist die Zusammenarbeit und der Austausch von relevanten Informationen mit Staaten
und internationalen Organisationen zentral. Das gegenseitige Vertrauen muss durch politische
und rechtliche Instrumente geférdert und geregelt werden, da Vertrauen die Voraussetzung fir
Transparenz, zwischenstaatliche Kooperation und Stabilitat im Cyber-Raum ist. So soll das ge-
meinsame Verstandnis Uber Sicherheit und Vertrauen im Internet weiter vorangetrieben wer-
den.

Das Jahr 2016 wird weitere Herausforderungen mit sich bringen, was wiederum heisst, dass

wir diese Zusammenarbeit und Kooperation starken und alle relevanten Akteure von heute
und der Zukunft einbinden mussen.
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7 Anhange

7.1 Grundlagendokumente NCS

«Nationale Strategie zum Schutz der Schweiz gegen Cyber-Risiken (NCS)»:

http://www.isb.admin.ch/themen/01709/01710/index.html?lang=de

«Umsetzungsplan Nationale Strategie zum Schutz der Schweiz gegen Cyber-Risiken (UP

NCS)»:

http://www.isb.admin.ch/themen/01709/01711/index.html?lang=de

«Jahresbericht NCS 2013x»:

http://www.isb.admin.ch/themen/01709/01891/index.html?lang=de

«Jahresbericht NCS 2014»:

https://www.isb.admin.ch/isb/de/home/themen/cyber_risiken_ncs/jahresberichte_ncs.html

7.2 Zusammenstellung der Parlamentarischen Vorstosse

zu Cyber-Risiken

war; mit Verhandlungen des Nationalrates vom
2. Dezember 2010 (AB N 2.12.2010), Bericht

Vorstoss Eingereicht | Stand per 31.12.2015:
Ip. = Interpellation; Mo. = Motion; Po. = Postulat; | am:

An. = Anfrage

08.3050 Po Schmid-Federer. Schutz vor Cyber- | 11.03.2008 | erledigt
bulling

08.3100 Mo. Burkhalter. Nationale Strategie fir | 18.03.2008 | erledigt
die Bekampfung der Internetkriminalitat mit Ver-

handlungen des Standerates vom 2. Juni 2008

(AB S 2.06.2008), Bericht der SiK-N vom 11.

November 2008 sowie Verhandlungen des Nati-

onalrates vom 3. Juni 2009 (AB N 3.06.2009)

08.3101 Po. Frick. Die Schweiz wirksamer ge- 18.03.2008 | erledigt
gen Cybercrime schitzen

08.3924 Ip. Graber. Massnahmen gegen den 18.12.2008 | erledigt
elektronischen Krieg

09.3114 Ip. Schlter. Internet-Sicherheit 17.03.2009 | erledigt
09.3266 Mo. Buchler. Sicherheit des Wirt- 20.03.2009 | erledigt
schaftsstandorts Schweiz

09.3628 Po Fehr HJ. Bericht ber das Internet in | 12.06.2009 | erledigt
der Schweiz

09.3630 Ip. Fehr HJ. Fragen rund ums Internet 12.06.2009 | erledigt
09.3642 Mo. Fehr HJ. Internet-Observatorium 12.06.2009 | erledigt
10.3136 Po. Recordon. Analyse der Bedrohung | 16.03.2010 | erledigt
durch Cyberwar

10.3541 Mo. Bichler Schutz vor Cyber-Angriffen | 18.06.2010 | erledigt
10.3625 Mo. SiK-N. Massnahmen gegen Cyber- | 29.06.2010 | erledigt
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der SiK-S vom 11. Januar 2011 sowie Verhand-
lungen des Standerates vom 15. Marz 2011 (AB
S 15.03.2011)

Strategie zum Schutz der Schweiz vor Cyber-
Risiken

(,Der Bundesrat wird beauftragt, die Umsetzung
der nationalen Strategie zum Schutz der
Schweiz vor Cyber-Risiken voranzutreiben und
die 16 konkrete Massnahmen bis Ende 2016

10.3872 Ip. Recordon. Risiko eines grossflachi- | 01.10.2010 | erledigt

gen Stromausfalls in der Schweiz

10.3910 Po. FDP-Liberale Fraktion. Leit- und 02.12.2010 | erledigt
Koordinationsstelle im Bereich der Cyber-Bedro-

hung

10.4020 Mo. Glanzmann. MELANI fur alle 16.12.2010 | erledigt

10.4028 Ip. Malama. Gefahr eines Virus-Angriffs | 16.12.2010 | erledigt

auf Schweizer Kernkraftwerke

10.4038 Po. Buchler. Erganzung des sicher- 16.12.2010 | erledigt
heitspolitischen Berichtes um ein Kapitel zu Cy-

berwar

10.4102 Po. Darbellay. Konzept zum Schutz der | 17.12.2010 | erledigt

digitalen Infrastruktur der Schweiz

11.3906 Po. Schmid-Federer. IKT-Grundlagen- | 29.09.2011 | erledigt

gesetz

12.3417 Mo. Hodgers. Offnung der Telekommu- | 30.05.2012 | erledigt
nikationsmarkte. Strategien fur die nationale di-

gitale Sicherheit

12.4161 Mo. Schmid-Federer. Nationale Strate- | 13.12.2012 | erledigt

gie gegen Cyberbullying und Cybermobbing

13.3228 Ip Recordon. Abhdreinrichtungen und 22.03.2013 | erledigt

allgemeine Mangel der Informatik- und Telekom-

munikationseinrichtungen des Bundes

13.3229 Ip Recordon. Cyberkrieg und Cyberkri- | 22.03.2013 | erledigt

minalitat. Wie gross sind die Bedrohungen, und

mit welchen Massnahmen kdénnen sie bekampft

werden?

13.3558 Ip. Eichenberger. Cyberspionage: Ein- | 20.06.2013 | erledigt

schéatzung und Strategie

13.3677 Ip. Fraktion. Schniffeleien der NSA und | 11.09.2013 | erledigt

anderer Nachrichtendienste auch in der Schweiz

13.3692 Ip. Hurter. Telekommunikationsmarkt. 12.09.2013 | im Plenum noch nicht
Sind aktuelle Gesetzgebung und Regulierungs- behandelt
massnahmen noch zeitgeméass?

13.3696 Mo. Miiller-Altermatt. Echter Daten- 12.09.2013 | im Plenum noch nicht
schutz statt Schutzschild fur Steuerpreller behandelt

13.3707 Po. Fraktion BD. Ganzheitliche und zu- | 17.09.2013 | im Plenum noch nicht
kunftstaugliche Cyberraumstrategie behandelt

13.3773 Ip. FDP-Liberale Fraktion. Zukunfts- 24.09.2013 | im Plenum noch nicht
taugliches Fernmeldegesetz. Fir eine tGbergrei- behandelt

fende Cyberraum-Strategie

13.3841 Mo. Rechsteiner. Expertenkommission | 26.09.2013 | angenommen

zur Zukunft der Datenbearbeitung und Datensi-

cherheit

13.3927 Ip. Reimann. Schutz fir den Datenbun- | 27.09.2013 | im Plenum noch nicht
ker Schweiz behandelt

13.4009 Mo. SiK-N. Umsetzung der nationalen 05.11.2013 | erledigt
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umzusetzen.)

onage

13.4077 Ip. Clottu. Datenspionage und Internet- | 05.12.2013 | erledigt

sicherheit

13.4086 Mo. Glattli. Nationales Forschungspro- | 05.12.2013 | erledigt

gramm Alltagstauglicher Datenschutz in der In-

formationsgesellschaft

13.4308 Po. Graf-Litscher. Sicherheit und Unab- | 13.12.2013 | im Plenum noch nicht

hangigkeit der Schweizer Informatik verbessern behandelt

13.5224 Fra. Reimann. Zur Prasenz von US-Ge- | 10.06.2013 | erledigt

heimdiensten und ihren Cyber-Schnuffelaktivita-

ten in der Schweiz

13.5325 Fra. Sommaruga. Verwendet der Nach- | 11.09.2013 | erledigt

richtendienst des Bundes illegal von der NSA

beschaffte Daten?

14.1105 An. Buttet. Mittel zur Verteidigung des 10.12.2014 | Eingereicht

Cyberraums in der schweizerischen Sicherheits-

politik

14.3654 Ip. Derder. Digitale Sicherheit. Sind wir | 20.06.2014 | im Plenum noch nicht

auf dem Holzweg? behandelt

14.4138 Ip. Noser. Beschaffungspraxis bei kriti- | 10.12.2014 | im Plenum noch nicht

schen IKT-Infrastrukturen behandelt

14.4299 Ip. Derder. Umfassende Aufsicht tber 12.12.2014 | im Plenum noch nicht

die digitale Revolution. Muss ein Staatssekreta- behandelt

riat fur die digitale Gesellschaft geschaffen wer-

den?

14.5569 Frau. Leutenegger. NSA. Ein Jahr 26.11.2014 | erledigt

Schniffelstaat

15.1059 Berberat. Dringende Finanzhilfe des 10.09.2015 | erledigt

Bundes infolge des Cyberangriffs auf TV5

Monde

15.3359 Po. Derder. Fir eine innovative Armee | 20.03.2015 | im Plenum noch nicht
behandelt

15.3375 Ip. Entwendung von SIM-Codes bei der | 20.03.2015 | erledigt

Firma Gemalto durch die Geheimdienste NSA

und GCHQ

15.3656 Ip. Munz. Gefahr fir das AKW Mihle- 18.06.2015 | im Plenum noch nicht

berg durch Fernwartung des Computersystems. behandelt

Fragwirdige Uberwachung des Ensi

15.4073 Ip. Derder. Ist die Armee wirklich in der | 25.09.2015 | im Plenum noch nicht

Lage, den Schweizer Cyberspace zu schiitzen? behandelt

15.5299 Fra. Leutenegger. Schutz vor NSA-Spi- | 09.06.2015 | erledigt

7.3 Abklrzungsverzeichnis

ASP Abteilung Sicherheitspolitik

BABS Bundesamt fiir Bevolkerungsschutz

BAKOM Bundesamt fiir Kommunikation

BAKOM-IR Bundesamt fir Kommunikation - Dienst Internationales
BFE Bundesamt fur Energie

BIT Bundesamt fiir Informatik und Telekommunikation
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BK Bundeskanzlei

BSV Bundesamt fur Sozialversicherungen

BWL Bundesamt fiir wirtschaftliche Landesversorgung

CdA Chef der Armee

CERT Computer Emergency Response Team

CNE Computer Network Exploitation

CNO Computer Network Operations

CSIRT Computer Security Incident Response Team

CSTD Commission on Science and Technology for Development

Cyber NDB Bereich Cyber im Nachrichtendienst des Bundes

EAPC Euro-Atlantischen Partnerschaftsrates

EDA Eidgendssisches Departement fir auswartige Angelegenheiten

EDA-AIO Eidgendssisches Departement fir auswartige Angelegenheiten — Abteilung
internationale Organisationen

EDA-PD Eidgendssisches Departament fir auswartige Angelegenheiten — Politische
Direktion

EDI Eidgenodssisches Departement des Innern

ENISA European Network and Information Security Agency

EFD Eidgendssisches Finanzdepartement

EJPD Eidgendssisches Justiz- und Polizeidepartement

Fedpol Bundesamt fir Polizei

FG-C Fachgruppe Cyber

FG-CI Fachgruppe Cyber International

FUB Fuhrungsunterstitzungsbasis der Armee

FUB ZEO Fuhrungsunterstitzungsbasis der Armee Zentrum elektronische Operationen

GAC Government Advisory Committee

GIP Geneva Internet Platform

GCHQ Government Communications Headquarters

GovCERT Swiss Governmental Computer Emergency Response Team

GSK Generalsekretédrenkonferenz

GS-VBS Generalsekretariat des Eidgenoéssischen Departements flr Verteidigung,
Bevdlkerungsschutz und Sport

ICANN Internet Cooperation for Assigned Names and Numbers

ICT Information and Communication Technology

IG Internet Governance

IGF Internet Governance Forum

IKT Information, Kommunikation, Technology

ISB Informatiksteuerungsorgan des Bundes

ISB-SEC Informatiksteuerungsorgan des Bundes Sicherheit

KKJPD Konferenz der Kantonalen Justiz- und Polizei Direktoren

KKM SVS Koordinationsmechanismus Sicherheitsverbund Schweiz

KKPKS Konferenz der Kantonalen Polizeikommandanten der Schweiz

KOBIK Koordinationsstelle zur Bekdmpfung Internetkriminalitét

KS CYD Konzeptionsstudie Cyber Defence

KS NCS Koordinationsstelle Nationale Cyber Strategie

KTI Kommission fur Technologie und Innovation

MELANI Melde- und Analysestelle Informationssicherung

MELANI OIC Melde- und Analysestelle Informationssicherung Operation Information Center

MIICERT Militérisches Computer Emergency Response Team

MND Militarischer Nachrichtendienst

NATO North Atlantic Treaty Organization

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes

NDG Nachrichtendienstgesetz
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NSA National Security Agency

OSZE Organisation fir Sicherheit und Zusammenarbeit in Europa

SBFI Staatssekretariat fir Bildung, Forschung und Innovation

SDO Standardisierungsorganisation

SKI-Strategie Schutz Kritischer Infrastrukturen Strategie

SLA Service Level Agreement

STANCS Steuerungsausschuss Nationale Cyber Strategie

SVS Sicherheitsverbund Schweiz

SvuU Sicherheitsverbundibung

UNO United Nations Organization

UP NCS Umsetzungsplan zur Nationalen Strategie zum Schutz der Schweiz vor Cy-
ber-Risiken

UVEK Eidgendssisches Departement fir Umwelt, Verkehr, Energie und
Kommunikation

V Verteidigung

VBM Vertrauensbildenden Massnahmen

VBS Eidgendssisches Departement fir Verteidigung Bevélkerungsschutz und
Sport

VBS-SIPOL Eidgendssisches Departement fir Verteidigung Bevélkerungsschutz und
Sport - Sicherheitspolitik

WBF Eidgendssisches Departement fir Wirtschaft, Bildung und Forschung

wiU Wirksamkeitsiiberpriifung

WL Wirtschaftliche Landesversorgung

WSIS World Summit on the Information Society
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