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1 Ausgangslage

Der Bundesrat hat am 27. Juni 2012 mit der Verabschiedung der «Nationalen Strategie zum
Schutz der Schweiz vor Cyber-Risiken (NCS)» den Grundstein fir eine umfassende Behand-
lung der Cyber-Problematik gelegt. Die NCS fokussiert dabei auf die Frihwarnung vor Cy-
ber-Risiken und auftauchenden Bedrohungen, eine allgemeine Starkung der Widerstandsfa-
higkeit (Resilienz) der Schweizer Infrastrukturen und eine generelle Reduktion von Cyber-
Risiken. Die Strategie enthalt 16 konkrete Massnahmen, die in 7 Handlungsfelder eingeteilt
sind. Diese mussen bis 2017 umgesetzt sein und in den reguléren Betrieb tberfihrt werden.

Die Handlungsfelder und ihre Massnahmen sind:

Handlungsfeld 1 Massnahmen

Identifikation von Risiken durch 1| Neue Risiken im Zusammenhang mit der Cyber-Problematik sollen er-
Forschung forscht werden

Handlungsfeld 2 Massnahmen

Risiko- und Verwundbarkeits- 2| Selbstéandige Uberpriifung der Systeme

analyse

Risikoanalysen zur Risikominimierung in Zusammenarbeit mit Behdrden,
den IKT-Leistungserbringern und Systemlieferanten

3| IKT-Infrastruktur auf systemische, organisatorische, und technische Ver-
wundbarkeiten untersuchen

Handlungsfeld 3 Massnahmen
Analyse der Bedrohungslage 4| Erstellung Lagebild und Lageentwicklung
5| Nachbearbeitung von Vorféllen fir die Weiterentwicklung von Massnah-
men
6| Fallibersicht und Koordination interkantonaler Fallkomplexe
Handlungsfeld 4 Massnahmen
Kompetenzbildung 7| Schaffung einer Ubersicht iber Kompetenzbildungsangebote und Identi-

fikation von Liicken.

Schliessung der Liicken bei Kompetenzbildungsangeboten und vermehr-
te Nutzung gualitativ hochstehender Angebote

Handlungsfeld 5 Massnahmen
In_tern_ationale Beziehungen und 9| Aktive Teilnahme der Schweiz im Bereich der Internet-Governance.
Initiativen 10| Kooperation auf der Ebene der intemnationalen Sicherheitspolitik

11| Koordination der Akteure bei der Beteiligung an Initiativen und Best-
Practices im Bereich Sicherheits- und Sicherungsprozesse

[==]

Handlungsfeld 6 Massnahmen
Kontinuitats- und Krsenmana- 12| Starkung und Verbesserung der Widerstandsfahigkeit (Resilienz) gegen-
gement Uber Stérungen und Ereignissen

13| Koordination der Aktivitidten in erster Linie mit den direkt betroffenen
Akteuren und Unterstiitzung der Entscheidfindungsprozesse mit fachli-
cher Expertise

14| Aktive Massnahmen zur Identifikation der Taterschaft und allfalligen
Beeintrachtigung deren Infrastruktur bei einer spezifischen Bedrohung

15| Erarbeitung eines Konzeptes fur Flihrungsablaufe und -prozesse zur
zeitgerechten Problemldsung

Handlungsfeld 7 Massnahmen

Rechtsgrundlagen 16| Uberpriifung bestehender Rechtsgrundlagen aufgrund der Massnahmen
und Umsetzungskonzepte und Priorisierung von unverziglichen Anpas-
sungen

Die Grundannahme der Strategie ist, dass Cyber-Risiken eine Auspragung bestehender Ri-
siken in Prozessen und Strukturen darstellen. Cyber-Risiken entstehen durch den Einsatz
von (vernetzten) IKT-Systemen, tUber die vermehrt alle Arten von Prozessen ausgefihrt und
betrieben werden. Sei dies das Versenden von Nachrichten tber E-Mail anstelle eines Post-
briefes oder die Bedienung hoch komplexer Steuerungs- und Produktionsanlagen Uber den
Computer, anstelle einer manuellen Bedienung. Die Identifikation von Cyber-Risiken muss
daher auf einer moglichst genauen Einschéatzung der tatsachlichen Bedrohungslage fir die
einzelnen IKT-basierten Prozesse und deren Vernetzung aufbauen. Die zur Minimierung die-
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ser Risiken erforderlichen Massnahmen durfen sich jedoch nicht nur auf die IKT-Sicherheit
konzentrieren. Massnahmen zur Minimierung von Cyber-Risiken missen immer physische,
personelle, technische sowie daraus resultierende organisatorische Dimensionen in Betracht
ziehen und aufeinander abgestimmt werden. National kann dies nur durch die Wahrnehmung
der Verantwortung jedes Einzelnen und eine Vernetzung der Massnahmen erfolgen.

Sicherheitsmassnahmen

S | | Personell

=

=

= Y NCS

o (IT-)Technisch Schafft

= Grundlagen zur

E ; Implementierung

o Physisch von Schafft
Sicherheitsmass- Grundlagen zur

nahmen Identifikation von

Cyber-Risiken

u Physische Risiken

Personelle Risiken

B Cyber Risiken

Abbildung 1: Cyber-Risiken und Sicherheitsmassnahmen

Die Umsetzung der Strategie soll koordiniert durch eine im EFD, genauer im Informatiksteue-
rungsorgan des Bundes (ISB), angesiedelte Koordinationsstelle erfolgen. Diese Koordinati-
onsstelle (KS NCS) soll mit den verantwortlichen Stellen auf Stufe Bund und deren Partnern
auf Stufe Kantone einen Umsetzungsplan der Strategie erarbeiten und dabei den allfalligen
personellen Mehrbedarf der beteiligten Departemente und der Bundeskanzlei ab 2014 trans-
parent und umfassend ausweisen.

Im Bereich des Schutzes der kritischen Infrastrukturen (KI) baut die Strategie auf der «Natio-
nalen Strategie zum Schutz kritischer Infrastrukturen (SKI-Strategie)» des Bundesamtes fir
Bevdlkerungsschutz (BABS) auf. Die im Rahmen des SKI-Programms geplanten Risiko- und
Verwundbarkeitsanalysen sollen auch Cyber-Risiken identifizieren und somit die Grundlage
fur eine einheitliche, branchenspezifische Risikominimierung schaffen. Die Risiko- und Ver-
wundbarkeitsanalysen beriicksichtigt die in der SKI-Strategie definierten Sektoren und Teil-
sektoren. An diesem Prozess sind die jeweils zustandigen Regulatoren und Aufsichtsbehdr-
den beteiligt sowie das Bundesamt fir Wirtschaftliche Landesversorgung (BWL) und das
Bundesamt fiir Bevélkerungsschutz (BABS). Das BWL" und das BABS? sind beziiglich der
ihnen zugewiesenen Teilsektoren zustandig fur das Erstellen einer Risiko- und Verwundbar-
keits-Analyse. Die Vorgehensweise und die Methoden sollen wo mdglich und sinnvoll zwi-
schen BWL und BABS abgesprochen werden. Es soll auch ein mdglichst einheitlicher Ansatz
verfolgt werden.

! Die 13 Teilsektoren des BWL sind: Energie (Erdgasversorgung, Erddlversorgung, Stromversorgung), Industrie
(Chemie- und Heilmittelindustrie, Maschinen- Elektro- und Metallindustrie); Information und Kommunikation (In-
formationstechnologien, Telekommunikation); Nahrung (Lebensmittelversorgung, Wasserversorgung); Verkehr
gLuftverkehr, Schienenverkehr, Schiffsverkehr, Strassenverkehr).

Die 15 Teilsektoren des BABS sind: Behorden (Parlament, Justiz, Verwaltung; Forschung und Lehre, Kulturgi-
ter, internationale Organisationen); Entsorgung (Abwasser, Abfallentsorgung); Finanzen (Banken, Versicherun-
gen); Gesundheit (Arztliche Betreuung und Spitéler, Labors); Information und Kommunikation (Medien, Postver-
kehr); Offentliche Sicherheit (Armee, Blaulichtorganisationen, Zivilschutz).
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Die Konsolidierung der Ergebnisse zu einer gesamtheitlichen Analyse der Bedrohungslage
erfolgt in Zusammenarbeit mit der Melde-und Analyse Informationssicherung (MELANI).

Abhangigkeiten und Nahtstellen zur SKI-Strategie kdonnen wie folgt zusammengefasst wer-
den:

e Die nationale SKI-Strategie gilt im Bereich der kritischen Infrastrukturen der Schweiz
als Mantelstrategie. Die Strategie deckt den Schutz der kritischen Infrastrukturen vor
Cyber-Risiken ab.

¢ Massnahmen in der NCS-Strategie, welche kritische Infrastrukturen betreffen, werden
auf die Massnahmen der SKI-Strategie abgestimmt (z.B. Risiko- und Verwundbar-
keitsanalysen).

o Die Umsetzung der Massnahmen der Strategie im Bereich der kritischen Infrastruktu-
ren erfolgt in enger Koordination zwischen dem BWL, dem BABS und dem ISB.

Um die Massnahmen zu konkretisieren, hat die KS NCS in einem ersten Schritt Gesprache
mit den involvierten Bundesamtern gefiihrt (Interviewpartner siehe Anhang), Erkenntnisse
gesammelt und konsolidiert. Dabei wurde der aktuelle Stand und die weitere Planung zur
Umsetzung der Strategie erhoben. Folgende Erkenntnisse wurden ersichtlich:

a) Der Ansatz der Eigenverantwortung sowie die Subsidiaritat des Bundes, wie er in
der Strategie angestrebt wird, ist richtig.

b) Nach Durchfiihrung der geplanten Risiko- und Verwundbarkeitsanalysen kénnen
auf Grund Ubergeordneter, nationaler Interessen, Handlungsbedarf und Mehrkos-
ten zur Behebung bestehender Risiken anfallen.

c) Einige Departemente haben im Rahmen ihrer Aufgaben bereits Vorarbeiten zur
Umsetzung von Massnahmen geleistet.

d) Esist ein klarer Ressourcenbedarf auszuweisen.

Der vorliegende Umsetzungsplan des EFD stellt die Grundlage fur die Departemente und
Amter dar, um die betreffenden Massnahmen zu konkretisieren und zu implementieren. Er
macht keine konkreten Aussagen Uber die genauen Aufgaben und Pflichten der zu schaffen-
den Stellen, dies obliegt den jeweiligen Organisation, basierend auf den Erfahrungen auf
Grund ihres Tagesgeschéaftes. Ausgangspunkt sind die in der Strategie festgelegten Mass-
nahmen, die bis Ende 2017 umzusetzen und in den reguléaren Betrieb zu tUberfihren sind.

Die Kantone werden Uber den Konsultations- und Koordinationsmechanismus Sicherheits-
verbund Schweiz (KKM SVS) in diesen Umsetzungsprozess eingebunden. Ausserdem soll
die KS NCS in Zusammenarbeit mit dem KKM SVS eine «Fachgruppe Cyber» unterstitzen,
in welcher Bund, Kantone und Gemeinden vertreten sind.

Die NCS schliesst den Kriegs- und Konfliktfall explizit aus. Die Armee ist fir den Schutz und
die Abwehr von Gefahren fur die eigenen Infrastrukturen und Systeme in allen Lagen selbst-
verantwortlich. Zusatzlich soll sie in ihrem Auftrags- und Verantwortungsspektrum auch L6-
sungsansétze fir die Behandlung der Cyber-Bedrohungen und ihrer Konsequenzen bestim-
men. Der Chef der Armee hat dazu einen Delegierten Cyber-Defence der Armee ernannt,
welcher seine Arbeit am 1. Januar 2013 aufgenommen hat.
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2 Auftrag und Rahmenbedingungen

Weil die angestrebte Erhdhung der Sicherheit im Umfeld der Cyber-Risiken nur durch ein
Zusammenwirken der Verwaltung, der kantonalen Behérden, der Sektoren/Teilsektoren so-
wie der Betreiber kritischer Infrastrukturen erreicht werden kann, bindet die Strategie alle
diese Akteure in die Massnahmenumsetzung ein.

Der Umsetzungsplan wurde mit starkem Einbezug des Bundesamtes fir Wirtschaftliche
Landesversorgung (BWL) und des Bundesamtes fur Bevdlkerungsschutz (BABS) erstellt.
Auch der Konsultations- und Koordinationsmechanismus Sicherheitsverbund Schweiz (KKM
SVS), der die Schnittstelle von Bund und Kantonen ist, wurde als zentraler Umsetzungspart-
ner einbezogen.

3 Gewonnene Erkenntnisse

3.1 Ressourcenbedarf

Die Bedarfsschatzungen wurden in den Interviews konsolidiert und basieren auf bereits be-
stehenden Bedarfsausweisen und Positionspapieren der relevanten Amter in diesem Bereich
oder leiten sich aus den Massnahmen in der vorliegenden Strategie ab. Weil die Wahrneh-
mung der Cyber-Auspragung der bereits bestehenden Prozesse der Bundesverwaltung zur
Umsetzung der NCS-Massnahmen mit einer Mehrbelastung einher geht, besteht ein Res-
sourcenbedarf.

Vertieftes Expertenwissen zu dhnlichen Themen im Cyber-Bereich ist in verschiedenen Am-
tern gefragt. Um dieses Wissen gemeinsam aufzubauen und auch weiterzugeben wurden
geeignete Zusammenarbeitsformen diskutiert. So beispielsweise fur den regulatorischen Be-
reich, in dem sich Synergien fur Fachbehdrden wie das Bundesamt fur Zivilluftfahrt (BAZL),
dem Bundesamt fur Strassen (ASTRA), das Bundesamt fur Energie (BFE) u.a. ergeben wer-
den. Hier besteht Bedarf, z.B. Fragestellungen zu Cyber-Risiken durch den zunehmenden
Einsatz von Steuerungs- und Kontrollsystemen gemeinsam zu erértern. Auch eine punktuelle
Mitwirkung bei Inspektionen, sofern Cyber-spezifische Bereiche betroffen sind, kdnnten
durch die gleichen Personen ausgefiihrt werden. Inwiefern die Departemente diesen Bedarf
Uber einen Expertenpool abdecken kdnnten, welcher spezialisierte, fachlich deckungsgleiche
Ressourcen bei einer Stelle konzentriert und den Fachamtern zur Verfiigung stellt, ist noch
offen und wird geprdift.

Die Strategie hat den Grundauftrag von MELANI (VBS und EFD) dahingehend erweitert,
dass die Stelle im Rahmen der Umsetzungsarbeiten verpflichtet wird, zusétzliche Leistungen
im Bereich Lagebild, Unterstitzung und Nachbearbeitung von Vorfallen und Unterstitzung
bei Risiko- und Verwundbarkeitsanalysen bei den Kl-Betreibern wahrzunehmen. Weiter sol-
len IKT-Leistungserbringer und Systemlieferanten starker von MELANI einbezogen werden.
MELANI erflillt damit eine zentrale Rolle bei der Umsetzung der Strategiemassnahmen, in-
dem die Stelle die Koordination, Auswertung und Weiterleitung des Informationsflusses im
Zusammenhang mit der Bewaltigung von Cyber-Risiken tbernimmt und den Informations-
austausch mit den Kl-Betreibern, den relevanten IKT-Leistungserbringern und den System-
lieferanten sicherstellt. Diese auszubauende Informations-Drehscheibe bildet das Herzstuick
der Strategie. Nach Abschluss der Umsetzungsarbeiten Ende 2017 soll MELANI, wo nétig,
eine Koordinations- und Leitfunktion innerhalb ihres Auftrages Ubernehmen. MELANI-
Aufgaben werden daher in der untenstehenden Tabelle gesondert ausgewiesen.
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Departemente neue Stellen Abbau bis Umsetzung folgender
Ende 2017 | Massnahmen NCS

EDA +2 0 7,8;9;10;11;13

EJPD +1 -1 4,6;13;14

VBS +17 0 2:3:4:5:6:11;12;13;14

EFD +6 -1 2;3;4,5;6;7;8;9;10;11;12;13;14,;16

WBF +2 0 2;12;13

UVEK +2 0 2;3;7;8;9;10;11;12

Total +30 -2

MELANI +6 0 2;3;4;5;6;10;11;12;13;14

(R.essourcen' be-

reits ausgewiesen

unter EFD + VBS)

3.2 Relevanz der Sektoren, Teilsektoren und Kl-Betreiber

Der Bund allein kann die Nationale Cyber-Resilienz nur beschrankt durch eigene Massnah-
men starken. Die ausgewiesenen Aufwande des Bundes dienen dazu, die optimalen Rah-
menbedingungen fir eine gestarkte Nationale Cyber-Resilienz zu schaffen. Die Mitarbeit der
kritischen Sektoren und Teilsektoren der Wirtschaft und die entsprechenden Betreiber kriti-
scher Infrastrukturen sind ein wichtiger Teil der Umsetzung der Strategie-Massnahmen.
Deshalb ist deren erfolgreiche Einbindung in die entsprechenden Massnahmen durch die zu-
standigen Bundesamter mittels geeigneter Informations- und Konsultationsprozesse notwen-
dig. Anhaltspunkte fir die Kompetenzteilung sind in der SKI-Strategie zu finden.

3.3 Subsidiaritat der Armee

Obwohl die NCS explizit den Kriegs- und Konfliktfall ausklammert und der Armee den Auf-
trag gibt, sich fur diese Spezialfalle vorzubereiten, verfligt die Armee tber wesentliches Wis-
sen vor allem in technischen Belangen im Bereich der Cyber-Risiken. Diese vorhandenen
Fahigkeiten sollten von den verantwortlichen Amtern in ihren Umsetzungsprozessen bei Be-
darf eingebaut und abgerufen werden kénnen. Dies entspricht dem bewahrten Ansatz der
Subsidiaritat des Einsatzes der Armee z. B. bei Naturkatastrophen. So soll in einem ersten
Schritt in den fur die Umsetzung der NCS verantwortlichen Amtern und Verwaltungsberei-
chen das Wissen und die Féhigkeiten im Umgang mit Cyber-Risiken auf- oder ausgebaut
werden, die ein lI6sungsorientiertes und zielfiUhrendes Abrufen der Fahigkeiten und des Wis-
sens der Armee erlauben. Eine frlhe Koordination mit der Umsetzung NCS heisst somit,
dass Synergien in diesen Bereichen von den verantwortlichen Amtern identifiziert und ge-
nutzt werden konnten. Eine friihe Einbindung soll somit auch dazu fiihren, das von der Ar-
mee zu erarbeitende Cyber-Defense Konzept auf das Gesamtsystem Schweiz abzustimmen.
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3.4 Projektrisiken Umsetzung NCS

Es gibt einige Risiken, die bei der Umsetzung der Strategie zu berlcksichtigen sind. Eines
der mit Abstand gréssten Risiken ist, dass die Umsetzungsmassnahmen nicht rechtzeitig
greifen. Andere sind:

¢ Risiken, die aufgrund von fehlendem Wissen bei den einzelnen Akteuren entstehen,
sowie das Eintreten von Zwischenfallen, bei welchen die Umsetzung der Strategie zu
spat kommt und diese dadurch in den Augen der Offentlichkeit obsolet macht.

e Der Einbezug der Sektoren und Teilsektoren sowie der Kl-Betreiber durch die Amter
erfolgt zu spat oder ungeniigend, was die Risiko- und Verwundbarkeitsanalyse sowie
das Kontinuitdtsmanagement gefahrden konnte.

e Die Kooperation ist durch ungenigende Kommunikation und falsche Erwartungen auf
Seiten der Sektoren, Teilsektoren und der Kl-Betreiber gefahrdet.

o Durch die nicht zeitgerechte Aufstockung der benétigten Ressourcen ist die Umset-
zung der Massnahmen in allen Bereichen der Strategie geféahrdet.

¢ Infolge der Umsetzung der Strategie konnte hinsichtlich einiger kritischer Infrastruktu-
ren Handlungsbedarf ersichtlich werden, was wiederum heisst, dass zur Behandlung
der entsprechenden Risiken gewisse Kosten anfallen kénnten.
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4 Umsetzungsorganisation NCS

LEGENDE:

Fa ™

Bundesrat

Departemente
und BK

Bundesstellen mit Federfihrung

Konsultations- und

> Koordinationsmechanismus
Steuerungsausschuss P Sicherheitsverbund

— (STANCS) Schweiz (KKM SVS)

“Massnahme x| —>

Fachgruppe Cyber

Koordinationsstelle (Kantone)

(KS NCS)

Bundesverwaltung Kantone

Mitglied STANCS

Allenfalls nétige Bundesratsbeschliisse
fur die einzelnen Umsetzungsschritte
zur Erfullung einer Massnahme

——
Strategisches Controlling
=> STANCS an den Bundesrat

Abbildung 2: Umsetzungsorganisation NCS

4.1 Steuerungsausschuss NCS

Der Steuerungsausschuss NCS stellt im Auftrag des Bundesrates die koordinierte, zielge-
richtete Umsetzung der «Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risikens
sicher (siehe Abbildung 2).

Er hat folgende Kompetenzen und Funktionen:

Er Gberprift durch ein strategisches Controlling den zielorientierten und terminlichen
Fortschritt des Massnahmenportfolios der Strategie und rapportiert diesen via GSK an
den Bundesrat.

Er sorgt fur ein koordiniertes Vorgehen der zustandigen Departemente bei der Umset-
zung der Massnahmen, insbesondere wenn diese den Rechtsetzungsbereich tangieren.

Er unterstitzt aktiv die Zusammenarbeit der Bundesstellen mit den relevanten Stellen
aus Kantonen, Wirtschaft und Zivilgesellschatt.
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e Er stellt sicher, dass bei den Umsetzungsaktivitdten eine Berticksichtigung der Risikopoli-
tik des Bundes, der «Nationalen Strategie zum Schutz kritischer Infrastrukturen» und der
«Strategie des Bundesrates fur eine Informationsgesellschaft in der Schweiz» erfolgt.

e Er Uberprift mit den verantwortlichen Stellen mégliche Synergien sowie eine Vereinfa-
chung und Verschlankung der Meldewege und —systeme.

e Er verfolgt die Entwicklungen der Cyber-Risiken und unterbreitet dem Bundesrat diesbe-
zugliche Empfehlungen fir die Weiterentwicklung der Strategie.

o Er erstattet dem Bundesrat via Eidgendssisches Finanzdepartement (EFD) jahrlich Be-
richt zum Stand der Strategieumsetzung, Ende 2017 in Form eines umfassenden
Schlussberichts mit einer Wirksamkeitsiberprifung der Strategie und ihres Umsetzungs-
planes. Die Wirksamkeitstiberprifung wird dem Bundesrat bereits im Frihjahr 2017 vor-
gelegt.

Im Steuerungsausschuss vertreten sind alle Departemente mit federflhrender Verantwor-
tung fur zumindest eine der Umsetzungs-Massnahmen. Ebenfalls im Steuerungsausschuss
vertreten ist der Konsultations- und Koordinationsmechanismus Sicherheitsverbund Schweiz
(KKM SVS). Den Vorsitz fuhrt das EFD.

4.2 Koordinationsstelle NCS

Die Koordinationsstelle NCS koordiniert die Umsetzung der Strategie auf operationeller und
fachlicher Ebene.

Sie hat folgende Aufgaben:
e Sie beobachtet und bewertet systematisch den Fortschritt der Strategie-

Umsetzungsarbeiten und informiert den Steuerungsausschuss.

e Sie koordiniert und unterstiitzt die Umsetzungsaktivitaten der verantwortlichen Stellen
und fuhrt ihr zugeordnete Massnahmen durch.

e Sie erkennt und nutzt Synergien zwischen den Umsetzungsmassnahmen.

e Sie organisiert die Zusammenarbeit mit bundesinternen und —externen Expertinnen und
Experten, wie auch mit deren Organisationen.

¢ Sie verfolgt national und, in Absprache mit dem Eidgentssischen Departement fir aus-
wartige Angelegenheiten (EDA), international die Entwicklungen in Sachen Cyber-
Strategien und deren Umsetzung und kommuniziert die Erkenntnisse zeitnah den rele-
vanten Umsetzungspartnern.

e Sie fuhrt jahrlich eine Expertenveranstaltung NCS durch, an welcher sich die Umset-
zungspartner schweizweit vernetzen, informieren und austauschen kdnnen.
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4.3 Fachgruppe Cyber (FG-C) und Fachgruppe
International (FG-CI)

Um die Arbeiten mit Schnittstellen zu den Kantonen zu koordinieren, konstituiert der Konsul-
tations- und Koordinationsmechanismus Sicherheitsverbund Schweiz (KKM SVS) die Fach-
gruppe Cyber (FG-C) bestehend aus Vertretern der Stufen Bund, Kantone und Gemeinden.

Die Fachgruppe Cyber (FG-C) koordiniert die NCS-Umsetzung auf Stufe Kanton. Sie hat fol-
gende Aufgaben:

e Sie bezieht die Kantone als die zentralen Partner des Bundes in samtliche sie betref-
fenden Umsetzungsmassnahmen ein.

o Sie leitet Teilprojekte in der Form von Arbeitsgruppen in den Bereichen «Resi-
lienzstarkung», «Incident Handling» und «Krisenmanagement».

e Sie koordiniert die Umsetzung der kantonalen Teilprojekte und Uberprift durch stra-
tegisches Controlling die zielorientierten und termingerechten Fortschritte.

e Sie stellt den umfassenden Wissensstand der Fachgruppe lber die Umsetzungsta-
tigkeiten des Bundes im Rahmen der Strategie sicher und férdert den Erfahrungsaus-
tausch zwischen den Mitgliedern der Fachgruppe.

Die Koordinationsstelle NCS ist Mitglied der Fachgruppe Cyber des KKM SVS und bildet auf
Stufe Bund die Bricke mit den Projektarbeiten der Fachgruppe Cyber, um Synergien optimal
zu nutzen und Redundanzen zu vermeiden.

Weiter ist eine Fachgruppe Cyber International (FG-CI), unter der Federflihrung des EDA
geplant. Ziel dieser FG-CI ist es, den Informationsfluss in enger Kooperation/Koordination
zwischen allen Beteiligten sicher zu stellen. Das EDA wird Parteien, welche sich fiir die in-
ternationale Zusammenarbeit im Cyber-Bereich interessieren, zu einer konstituierenden Sit-
zung einladen. Anlasslich dieses ersten Treffens soll diskutiert werden, wie eine interdepar-
tementale Arbeitsgruppe, welche sich ausschliesslich mit den internationalen Aspekten der
Thematik befasst, fur die Teilnehmenden hilfreich sein kann.
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5 Massnahmen und Verantwortlichkeiten

Die sieben Handlungsfelder mit den jeweiligen Strategie-Massnahmen (M1-M16) kdnnen
entsprechend ihrer zeitlichen Entfaltung und Abhangigkeiten in folgende vier Bereiche zu-

sammengefasst werden:

Massnahmen im Bereich der Pravention
Massnahmen im Bereich der Reaktion

Massnahmen im Bereich des Kontinuitats- und Krisenmanagements
Massnahmen im Bereich Unterstiitzende Prozesse

Cyber-Resilienz

El

N

Risiko-Analyse und

M14

‘M15‘

M13

@ O

Incident Handling,

Krisen- und Kontinuitéts-

Bedrohungslage

Aktive Massnahmen management
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Abbildung 3: Die Strategie auf einen Blick

Die Cyber-Resilienz besteht aus wiederkehrenden Prozessen der Pravention, Reaktion und
Kontinuitat. Nach dem Krisenmanagement in einem Ereignisfall beginnt der Prozess jeweils

wieder von vorne.

Im nachsten Kapitel werden die Erkenntnisse der Gesprache mit den Interviewpartnern er-
lautert, gegliedert nach Bereichen und Massnahmen sowie deren Verantwortlichkeiten, Zu-
standigkeiten, Umsetzungsziele und Liefertermine.
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5.1 Massnahmen im Bereich der Pravention

Im Bereich der Préavention soll der Ansatz des Gesamtrisikomanagements aus der SKI-
Strategie auch fur das Cyber-Risiko im Sinne der Strategie zur Anwendung kommen. Die fur
die Umsetzung verantwortlichen Amter veranlassen das Erstellen einer Risiko- und Ver-
wundbarkeitsanalyse. Dies geschieht in erster Linie federfihrend durch das BWL und die je-
weils zustandigen Fachbehérden und Regulatoren.

Im Bereich der Darstellung der gesamtheitlichen Bedrohungslage ist die Zusammenfihrung
von technischen und nicht-technischen Informationen notwendig, um Cyber-Risiken umfas-
send zu analysieren und zu bewerten. Diese Informationen werden von MELANI zur Verfu-
gung gestellt. MELANI soll deshalb als zentrale Informations-Drehscheibe fir die Kantone
und die Kl-Betreiber ausgebaut werden.

Es darf angenommen werden, dass die meisten kritischen Sektoren sowie Teilsektoren und
die entsprechenden Betreiber kritischer Infrastrukturen eine Risiko- und Verwundbarkeits-
analyse institutionalisiert haben. Aufgrund der wachsenden Bedrohung muss mit der Strate-
gie erreicht werden, dass der Cyber-Aspekt in der Gesamtrisikoanalyse explizit berticksich-
tigt wird. Die Strategie empfiehlt, dafir einen einheitlichen Ansatz zu verfolgen und die kon-
solidierten Ergebnisse als Lagedarstellung mit Lageentwicklungsméglichkeiten zusammen-
zufassen.

Mit diesem Ansatz soll auch gewaéhrleistet werden, dass Cyber-Risiken speziell bei KlI-
Betreibern transparent ausgewiesen werden. Somit kénnen, auf Grund tUbergeordneter und
nationaler Uberlegungen, inakzeptable Restrisiken erfasst und anfallende Kosten fir den
identifizierten Handlungsbedarf nachvollziehbar dargelegt werden.
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Risiko- und Verwundbar-

Das BWL erarbeitet zusammen

Selbststandige Uberpri-

keitsanalyse mit den Sektoren, Teilsektoren fung der Systeme.
und den Kl-Betreibern die Risi-
ko- und Verwundbarkeits- Risikoanalysen zur Risi-
Analysen. Sektoren und Teilsek- | kominimierung in Zu-
toren, die nicht durch das BWL sammenarbeit mit Be-
erfasst werden, sind durch das horden, den IKT-
BABS, unter Einbezug der zu- Leistungserbringern und
standigen Fachbehorden, anzu- | Systemlieferanten.
gehen. Es gibt eine klare Zu-
standigkeit zwischen BWL und
BABS fur Teilsektor-
Verantwortlichkeiten.

Umsetzung:

Das BWL? und das BABS* sind fiir die ihnen zugewiesenen Teilsektoren jeweils zustandig
fur das Erstellen einer Risiko- und Verwundbarkeits-Analyse. Die Vorgehensweise und die
Methoden sollen wo méglich und sinnvoll zwischen BWL und BABS abgesprochen werden.
Sektoren und Teilsektoren, die nicht durch das BWL erfasst werden sind durch das BABS
unter Einbezug der entsprechenden Fachbehdérden (verantwortliche Regulatoren) anzuge-
hen. Es soll auch ein moglichst einheitlicher Ansatz erfolgen. Die Arbeiten sollen bis Ende
2017 abgeschlossen werden.

Die Konsolidierung der Ergebnisse zu einer gesamtheitlichen Analyse der Bedrohungslage
erfolgt in Zusammenarbeit mit MELANI.

% Siehe FN 1
“ Siehe FN 2
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Risiko- und Verwundbar- Das ISB erstellt zusammen Die IKT-Infrastruktur soll auf
keitsanalyse mit den IKT-Leistungserbrin- | systemische, organisatori-
gern ein Prifkonzept. Dieses | sche, und technische Ver-
kann als Erganzung zum wundbarkeiten untersucht
SKI-Leitfaden im Cyber- werden: Die Behorden, Kl-
Bereich dienen. Betreiber und Forschungs-
einrichtungen untersuchen
MELANI stellt den Austausch | ihre IKT-Infrastrukturen unter
mit den KI-Betreibern, IKT- Einbezug der IKT-Leistungs-
Leistungserbringern und erbringer und Systemliefe-
Systemlieferanten sicher. ranten auf Verwundbarkei-
ten.
Umsetzung:

Der Sicherheitsbereich im ISB (ISB-SEC) erstellt bis Ende 2015 ein Prifkonzept, welches
von den zustandigen Leistungserbringern und den jeweiligen Verantwortlichen in den Gene-
ralsekretariaten der Departemente umgesetzt wird. Das Bundesamt fur Informatik und Tele-
kommunikation (BIT) und die Fuhrungsunterstitzungsbasis (FUB) unterstiitzen als IKT-
Leistungserbringer dieses Prifkonzept. Dieses Priifkonzept kann als Empfehlung der Wirt-
schaft und den KI Betreiber abgegeben werden. Das Prufkonzept kann zudem durch die
Fachgruppe Cyber des KKM SVS den Kantonen vorgestellt werden und somit als Empfeh-
lung und Unterstiitzung der eigenen Uberpriifung dienen.

Das Prufkonzept wird mit laufenden Projekten koordiniert, wie z.B. das Information Security
Management Systems (ISMS)von der Informations-und Objektsicherheit (10S).

Die Konsolidierung der Ergebnisse zu einer gesamtheitlichen Analyse der Bedrohungslage
erfolgt in Zusammenarbeit mit MELANI.
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Analyse der Bedrohungslage | Aus offentlichen und nicht 6f- | Erstellung Lagebild und
fentlichen Quellen werden Lageentwicklung.
nachrichtendienstliche, poli-
zeiliche, forensische und
technische Informationen zur
Bedrohungs- und Risikolage
im Cyber-Bereich beschafft.
Diese Massnahme wird in
verschiedenen Vorhaben mit
jeweils unterschiedlichen fe-
derfihrenden Stellen umge-
setzt. MELANI generiert in
enger Zusammenarbeit mit
dem NDB und fedpol/KOBIK
ein Bild der aktuellen Bedro-
hungslage. Der Nachrichten-
dienst (NDB) deckt die Cy-
ber-Auspréagung seines Auf-
trages ab. CERTSs: Aufbau
der technischen Kapazitaten
zur konstanten Uberwa-
chung (24/7): CSIRT-BIT,
NDB-CSIRT, GovCERT.

Umsetzung:

MELANI: Erstellung (bis Ende 2013) und Umsetzung (ab 2014) eines Konzeptes zur Stér-
kung von MELANI als Plattform fur den Informationsaustausch. MELANI baut die systemati-
sche Zusammenarbeit mit relevanten IKT-Leistungserbringern und Systemlieferanten aus.
Verstarkter Informationsaustausch mit den Kl-Betreibern und der Wirtschatft.

NDB: Aufbau von Spezialwissen und Fahigkeiten im Cyber-Bereich beim NDB, mit FUB-
ZEO und dem militdrischen Nachrichtendienst (MND) als Leistungserbringer fiir den NDB
(2014-2015).

Die technischen Kapazitaten zur konstanten Uberwachung (24/7) der Bundesnetze sind per
Ende 2015 aufzubauen.

e CERTs: MELANI: Ausbau GovCERT zur Erhdéhung der Durchhaltefahigkeit (2014-
2016)
e BIT: Ausbau des CSIRT um die Detektionsfahigkeit zu erhéhen
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5.2 Massnahmen im Bereich der Reaktion

Die fur das «incident handling» und «incident response» relevanten NCS-Massnahmen die-
nen zur Starkung bestehender Aufgaben und Kapazitaten, welche zur Cyber-Resilienz bei-
tragen und nicht durch einzelne Akteure wahrgenommen werden kénnen. Im Laufe des «in-
cident handling» und «incident response» kann unter Umstanden auch die Notwendigkeit flr
gezielte, aktive Gegenmassnahmen entstehen. Wie weit die Schweiz hier fahig sein soll, un-
terhalb der Kriegsschwelle im Ausland aktive Massnahmen zu ergreifen, ist abschliessend im
politischen Entscheidprozess festzulegen.

Analyse der Bedrohungslage

Der Bund, Kantone und KiI-
Betreiber sollen relevante
Vorfalle nachbereiten und

Nachbearbeitung von Vorfal-
len fUr die Weiterentwicklung
von Massnahmen.

Moglichkeiten zur Weiter-
entwicklung der eigenen
Massnahmen im Umgang
mit Vorféllen im Zusammen-
hang mit Cyber-Risiken
Uberprufen. MELANI sam-
melt, bewertet und analysiert
die Erkenntnisse und stellt
sie den relevanten Akteuren
zur Verfugung (PPP Model).

Auftrag NDB, wie in M4.

Umsetzung:
Wie in M4

BIT: Aufbau der technischen Fahigkeiten (Steigerung der Reaktionsmaoglichkeit auf einen
Incident) zu einer 24/7-Uberwachung. Bis 2014 soll der Ausbau des CSIRT-BIT zur Star-
kung der technischen Kapazitat und der Durchhalteféhigkeit erfolgen. Mit diesem Ausbau
kann M4 unterstitzt werden.
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Analyse der Bedrohungslage | Unmittelbare Verantwortung | Falliibersicht und Koordinati-
fur die Strafverfolgung bei on interkantonaler Fallkom-
Cyber Vorfallen liegt bei den | plexe.
Kantonen.

Umsetzung:

Fedpol erarbeitet unter Einbezug der Kantone ein Konzept zur Fihrung einer gesamtheitli-
chen Fallubersicht (Straffalle) und zur Koordination von interkantonalen Fallkomplexen. Das
Konzept geht durch zwei Vernehmlassungen in den Kantonen und wird durch die Konferenz
der Kantonalen Justiz- und Polizeidirektoren (KKJPD) genehmigt. Innerhalb von fedpol
Ubernimmt KOBIK die Koordination. Das Konzept soll bereits bestehenden Projekten zwi-
schen Kantonen und Bund spezielle Beachtung schenken (beispielsweise Harmonisierung
der Polizeiinformatik HPI; Informationsplattform ,PICAR" zur Schaffung einer Falllibersicht
im Bereich Einbruchskriminalitat). Im zweiten Quartal 2013 soll eine Kerngruppe der Pro-
jektorganisation definiert werden. Diese besteht aus Vertretern der:

Fedpol, KKJPD, Konferenz der Strafverfolgungsbehdrden der Schweiz (KSBS), Konferenz
der Kantonalen Polizeikommandanten der Schweiz (KKPKS), Leiter AG IT der KKPKS, Ver-
treter Swiss Police ICT, ein Vertreter der Bundesanwaltschaft (BA) und des Bundesamtes
fur Justiz (BJ) definiert werden.

Die erste Vernehmlassungen findet im zweiten Quartal 2014 und die zweite im vierten Quar-
tal 2014 statt. Das Konzept soll bis zum dritten Quartal 2015 erstellt und durch die KKJPD
gutgeheissen werden. Im vierten Quartal 2015 erfolgt dann die Amterkonsultation. Die Vor-
bereitung der Realisierung folgt im Jahr 2016.

Auf internationaler Ebene sind Europol sowie Interpol massgebliche Akteure, mit denen das
Konzept abgestimmt werden muss.

Die gewonnenen Informationen aus der Fallibersicht (Straffalle) und Erkenntnisse zu Fall-
komplexen aus der technisch-operativen Analyse der Strafverfolgung fliessen tiber MELANI
in die gesamtheitliche Analyse der Bedrohungslage ein.

18/29



Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken — Umsetzungsplan NCS

Kontinuitats- und Krisenma-
nagement

Der NDB ist grundsatzlich
dafir verantwortlich, mit
nachrichtendienstlichen Mit-
teln Informationen zu be-
schaffen, diese zu analysie-
ren und auszuwerten, um
anschliessend die Resultate
verbreiten zu kénnen. Er
baut unter Einbezug der FUB
als technischem Leistungs-
erbringer und dem MND als
Verbindung zu den militéri-
schen Nachrichtendiensten
die Fahigkeiten zur Durch-
fuhrung der Identifikation der
Taterschaft auf und bereitet
im Falle der politischen Op-
portunitat entsprechende ak-
tive Massnahmen vor. Zu-
dem spielt KOBIK (fedpol)
eine wichtige Rolle bei der
Strafverfolgung und ldentifi-
kation der Taterschaft.
KOBIK wird entsprechend
einbezogen.

Aktive Massnahmen zur

Identifikation der Taterschaft.

Wenn dem NDB die Identifi-
kation der Taterschaft ge-
lingt, Gbergibt er, soweit
rechtlich zulassig, die ent-
sprechenden Informationen
an die Bundesanwaltschaft.
Diese entscheidet, ob sie ein
Strafverfahren einleitet. Soll-
te keine Strafverfolgung an-
gezeigt oder moglich sein,
sind aktive Gegenmassnah-
men vorzubereiten. Die ent-
sprechende Rechtsgrundla-
ge ist im NDG vorzusehen.

Umsetzung:

Anpassung des SLA (Service Level Agreement) mit FUB-ZEO bis Ende 2013. Aufbau von
Spezialwissen bei NDB mit FUB-ZEO und MND als Leistungserbringer fir den NDB (2014-
2015).

Die Erkenntnisse der Analyse der Bedrohungslage durch MELANI und die im Rahmen des
gesetzlichen Auftrages der Strafverfolgung liegenden Mdoglichkeiten zur Ermittlung und
Uberfiihrung der Taterschaft fliessen in die Massnahmen ein.
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5.3 Massnahmen im Bereich des Kontinuitats- und
Krisenmanagements

Vom Staat wird erwartet, dass er uber Mittel verfligt, die es ihm ermdglichen, verantwortliche
Stellen subsidiar zu unterstutzen, wenn diese nicht mehr fahig sind, Massnahmen zu deren
Bewaltigung selber zu ergreifen. MELANI mit seinen Zulieferanten (insbesondere NDB) leis-
tet eine solche Unterstiitzung im Rahmen des GK (Geschlossener Kundenkreis von MELA-
NI). Diese Leistungen sind in allen Sektoren, Teilsektoren und bei den Betreibern kritischer
Infrastrukturen zu verankern.

Die Prozesse fir die Incident-Analyse und das Kontinuitats- und Krisenmanagement missen
eng miteinander abgestimmt sein. Eine Krise wird in der Regel durch einen Incident ausge-
I6st. Nicht jeder Incident wéchst sich jedoch zu einer Krise aus. Es braucht demnach Eskala-
tionsprozesse vom «incident handling» zum Krisenmanagement. Plane fir das Krisenmana-
gement sind Teil des Kontinuititsmanagements. Es ist deshalb Sache der zustandigen Am-
ter, sowie zustdndigen Fachbehdrden und Regulatoren, fir ihren Verantwortungsbereich da-
flr zu sorgen, dass die Sektoren sowie Teilsektoren und entsprechenden Betreiber kritischer
Infrastrukturen Uber ein funktionierendes «incident handing» und Krisenmanagement verfi-

gen.

Kontinuitats- und Im Bereich Kontinuitatsma- Starkung und Verbesserung
Krisenmanagement nagement sind die Zustan- der Widerstandsfahigkeit
digkeiten wie bei M2. (Resilienz) gegenlber Sto-

rungen und Ereignissen.

Umsetzung:

Die Umsetzung des Kontinuitdtsmanagement ist wie in M2. Dazu passt das WBF im Rah-
men der Revision des Landesversorgungsgesetz (LVG) seine Kompetenzen an. Das Konti-
nuitdtsmanagement ist ein laufender Prozess. Es setzt auf den vorhandenen Risiko- und
Verwundbarkeitsanalysen auf und kann demnach erst durchgefiihrt werden, wenn M2 ab-
geschlossen ist.

MELANI unterstitzt und starkt den freiwilligen Informationsaustausch mit Ki-Betreibern, IKT-
Leistungserbringern und Systemlieferanten untereinander zur Unterstiitzung der Kontinuitat
und Widerstandsfahigkeit auf der Basis der Selbsthilfe. Dies fuhrt zu einem erhdhten Bedarf
an forensischen Fahigkeiten und zu einem zunehmenden Informationsfluss.
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Kontinuitats- und Krisen-
management

Im Bereich Krisenmanagement
sind die Zustandigkeiten wie bei
M2 und M12.

MELANI Gbernimmt den opera-
tiven Teil und stellt in einer Kri-

Koordination der Aktivitaten
in erster Linie mit den direkt
betroffenen Akteuren und
Unterstitzung der Entscheid-
findungsprozesse mit fachli-
cher Expertise.

se die subsidiare Unterstitzung
der betroffenen Akteure mit der
Bereitstellung von Expertenwis-
sen sicher. Um die Strafverfol-
gung sicherstellen zu kdnnen,
wird fedpol/KOBIK eng mit ein-
bezogen.

Bei Fallen mit moglichen aus-
senpolitischen Implikationen ist
das EDA mdglichst rasch zu in-
formieren und bei der Erarbei-
tung von entsprechenden Vor-
sorgeplanungen einzubinden.

Die federfiihrenden Amter ko-
ordinieren und stimmen sich
untereinander ab.

Umsetzung:

Die Umsetzung des Krisenmanagements ist wie in M12. Dazu beantragt das WBF im Rah-
men der Revision des LVG eine Anpassung seiner Kompetenzen. Das Krisenmanagement
ist ein kontinuierlicher Prozess. Es setzt auf den vorhandenen Risikoanalysen auf und kann
demnach erst durchgefiihrt werden, wenn diese abgeschlossen ist.

Mit MELANI und deren Partnern im Geschlossenen Kundenkreis (GK) bestehen funktionie-
rende Prozesse, um eskalierende Incidents mit den existierenden Krisenorganisationen in
der Verwaltung und der Wirtschaft zu behandeln.

Um ein einheitliches und vergleichbares Vorgehen gewéhrleisten zu kénnen und die etab-
lierten Kontakte gut zu nitzen, ist ein koordiniertes Vorgehen zwischen BWL und BABS
wichtig.
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Kontinuitats- und Krisenma-
nagement

Unter der Federfuhrung der
Bundeskanzlei (BK) soll ein
Konzept fur Fihrungsablau-
fe- und Prozesse zur zeitge-

Erarbeitung eines Konzeptes
fur Fihrungsablaufe und
-prozesse zur zeitgerechten
Problemlésung.

rechten Problemlésung er-
stellt werden, das auch den
Cyber-Auspragungen ge-
recht wird.

Umsetzung:

Das (allgemeine) Krisenmanagement muss angepasst werden und auch den Cyber-Aspekt
beinhalten. Fihrungsablaufe und -prozesse des Bundes tragen innerhalb bestehender Pro-
zesse der Cyber-Auspragung Rechnung.

Unter Federfuhrung der BK soll ein Konzept fir Fuhrungsablaufe und -prozesse zur zeitge-
rechten Probleml6sung erstellt werden, das auch den Cyber-Auspragungen gerecht wird.

5.4 Unterstitzende Prozesse

Da der Schutz der Informations- und Kommunikationsinfrastrukturen vor Cyber-Risiken im
nationalen Interesse der Schweiz liegt, sind auch die dafir notwendigen Grundlagen zu
schaffen. Dazu gehoren:

e die Uberprufung, ob die bestehenden Rechtsgrundlagen den Schutzmassnahmen ge-
recht werden,

¢ die internationalen Kooperationen und Bemihungen, den Cyber-Raum mit international
vereinbarten Regeln und Standards vor Missbrauch zu schitzen,

e der Austausch von Erfahrungen, Forschungs- und Entwicklungsarbeiten, vorfallbezoge-
nen Informationen sowie Ausbildungs- und Ubungstatigkeiten,

e das Mitwirken der Schweiz im Rahmen von internationalen staatlichen und nicht-
staatlichen Organisationen zur Minderung von Cyber-Risiken.

Um die Cyber-Resilienz erhéhen zu kénnen, missen die Fahigkeiten vorhanden sein, Risi-
ken im Zusammenhang mit der Cyber-Problematik in der eigenen Verantwortungsdoméne zu
identifizieren, zu bewerten und zu analysieren. Dazu sind durch die Strategie die zustandi-
gen Bundesamter mit der Umsetzung der unten folgenden Massnahmen beauftragt worden,
welche sie teilweise in Zusammenarbeit mit den zustéandigen Stellen der Kantone angehen.
Kantone und Kl-Betreiber missen sich zur Starkung der Cyber-Resilienz auf diese Grundla-
gen abstitzen kénnen, da es sich um Staatsaufgaben handelt, die nicht durch die einzelnen
Akteure wahrgenommen werden kénnen.
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Identifikation von Risiken Werden im Verlauf der weite- | Neue Risiken in Zusammen-
durch Forschung ren Umsetzungen konkreti- hang mit der Cyber-
siert. Problematik sollen erforscht
werden.
Umsetzung:

Folgende Ansprechgruppen kénnen Wissens- und Fahigkeitsliicken im Cyber-Bereich iden-
tifizieren:

e CERTs
e KI-Betreiber
e |KT-Anbieter

Folgende Stellen fuhren Cyber-Research Projekte/Programme:

EU

ETH Abteilungen

Universitaten und Fachhochschulen
IKT Forschungslabs (z. B. IBM)

Kompetenzbildung Die Koordinationsstelle NCS | Schaffung einer Ubersicht
erstellt in Zusammenarbeit Uber Kompetenzbildungsan-
mit dem BSV (Programm Ju- | gebote.

gend und Medien)®, EDA und
BAKOM eine Ubersicht der
Kompetenzbildungsangebote.
Die Erarbeitung der Ubersicht
erfolgt in Abstimmung mit den
Umsetzungsarbeiten der
«Strategie des Bundesrates
fur eine Informationsgesell-
schaft in der Schweiz» und
den Kantonen.

Das EDA vermittelt Informati-
onen Uber Angebote im
Rahmen von internationalen
Organisationen und Instituti-
onen.

Umsetzung:

Die Ubersicht tiber bestehende Kompetenzbildungsangebote soll bis Ende 2013 erstellt wer-
den und Kompetenzbildungsangebote bis Mitte 2014 veroffentlicht werden.

® BRB 11.06.2010, Nationales Programm Jugendmedienschutz und Medienkompetenzen.
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Kompetenzbildung

Die Koordinationsstelle NCS
koordiniert in Abstimmung mit
der «Strategie des Bundesra-
tes fur eine Informationsge-
sellschaft in der Schweiz», den
Kantonen und der Wirtschaft
und in Zusammenarbeit mit
dem BSV, EDA BAKOM und
betroffene Fachbehtrden und
Regulatoren, die Erarbeitung
eines Umsetzungskonzepts
zur vermehrten Nutzung von
bestehenden qualitativ hoch-
stehenden Angeboten zum
Umgang mit Cyber-Risiken
und zur Schaffung von neuen
formellen und informellen
Kompetenzbildungsangeboten.

Das EDA vermittelt Informatio-
nen Uber Angebote im Rah-
men von internationalen Orga-
nisationen und Institutionen.

Schliessung der Licken bei
Kompetenzbildungsangeboten
und vermehrte Nutzung von
Angeboten.

Umsetzung:

werden.

Ein Umsetzungskonzept zur vermehrten Nutzung von bestehenden Angeboten zum Umgang
mit Cyber-Risiken sowie neue Kompetenzbildungsangebote sollen bis Ende 2015 geschaffen
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Internationale Beziehungen
und Initiativen

Unterstlitzung vom UVEK,
EDA, VBS und EFD.

Das BAKOM nimmt aktiv an
den relevanten internationa-
len Prozessen und Institutio-
nen im Bereich Internet
Governance (insbesondere
ICANN, ITU, CSTD und IGF)
teil, identifiziert fortlaufend
die fur die Stabilitat, Verfug-
barkeit und Sicherheit des
Internets relevanten Aspek-
te, koordiniert die Schweizer
Interessen mit Vertretern aus
Verwaltung, Wirtschaft und
Zivilgesellschaft und vertritt
diese Interessen in den ge-
nannten Prozessen und In-
stitutionen.

Internet Governance: Die
Schweiz setzt sich aktiv und
soweit mdglich koordiniert fiir
eine Internet-Governance
ein, welche mit den Schwei-
zer Vorstellungen von Frei-
heit und (Selbst-)Verantwor-
tung, Grundversorgung,
Chancengleichheit, Men-
schenrechten und Rechts-
staatlichkeit vereinbar ist.

Umsetzung:

Das BAKOM und EDA, unter Einbezug des VBS in Sicherheitspolitischen Fragen (GS-
VBS/SIPOL), erarbeiten per Ende 2013 in Zusammenarbeit mit den beteiligten Departemen-
ten, eine Ubersicht zu den prioritaren Veranstaltungen, Initiativen und internationalen Gre-
mien mit Bezug zur Internet-Governance. Weiter nimmt das BAKOM kontinuierlich aktiv an
den relevanten Aktivitdten im Bereich Internet Governance teil.
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Internationale Beziehungen
und Initiativen

Das EDA sall in internationa-
ler Zusammenarbeit gezielte
Aktivitdten in Gang setzen.
Eine denkbare Moglichkeit
ist die Etablierung eines
«Code of Conduct» im Zu-
sammenhang mit dem As-
pekt Cyber. Langfristiges Ziel
ist es, volkerrechtlich ver-
bindliche Richtlinien festzu-
legen. Zudem wird die Idee
verfolgt, Genf als Standort
fur Internet-Fragen zu etab-
lieren/auszubauen. Das EDA
wird fur die Umsetzung die-
ser Massnahme durch das
GS-VBS/SIPOL unterstiitzt.

Kooperation auf der Ebene
der internationalen Sicher-
heitspolitik, um der Bedro-
hung im Cyber Raum in Zu-
sammenarbeit mit anderen
Staaten und internationalen
Organisationen zu begeg-
nen.

Es sollen in internationaler
Zusammenarbeit gezielte
Aktivitdten in Gang gesetzt,
respektive fortgefuhrt wer-
den, damit die Schweiz ihre
Interessen in den verschie-
denen internationalen Gre-
mien wahren kann.

Umsetzung:

MELANI und BAKOM unterstitzen diesen Prozess.

Ein EDA-internes, mittelfristiges Konzept zur NCS-Umsetzung in internationaler Zusam-
menarbeit soll bis Ende 2013 erstellt werden.
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Internationale Beziehungen MELANI und die Fachbehér- | Koordination der Akteure bei

und Initiativen den sowie Regulatoren star- | der Beteiligung an Initiativen
ken den Informationsaus- und Best Practices im Be-
tausch unter den Kil- reich Sicherheits- und Siche-
Betreibern, den IKT- rungsprozesse. Im Rahmen
Leistungserbringern und privater und staatlicher Initia-
Systemlieferanten zu inter- tiven, Konferenzen und

nationalen Anséatzen und Ini- | Standardisierungsprozesse
tiativen. Damit unterstiitzen im Bereich Sicherheit und
MELANI und UVEK die ko- Sicherung koordinieren sich
ordinierte Einbringung des die Betreiber, Verb&nde und
Wirtschaftstandortes Behorden, um sich in diese
Schweiz in diesen internatio- | Gremien einzubringen.
nalen Gremien. Sofern ge-
wuinscht, stellen MELANI,
UVEK und EFD in Abspra-
che mit den Departementen,
insbesondere dem EDA die
Teilnahme sicher.

Umsetzung:

In einem ersten Schritt sollen die beteiligten Partner (Fachbehdrden und Regulatoren) eine
Bestandesaufnahme machen, wer grundsétzlich bei internationalen Initiativen und Gremien
dabei sein soll. In einem zweiten Schritt soll eine Konsolidierung erfolgen. Dazu werden
Fachbehdrden, Industrie und gegebenenfalls das EDA einbezogen. Die KS NCS koordiniert
diesen Prozess.

Rechtsgrundlagen Die Koordinationsstelle NCS | Uberpriifung bestehender
des ISB koordiniert die Ar- Rechtsgrundlagen.

beiten zur Massnahme 16
mit den zustandigen Depar-
tementen.

Fur die als prioritar identifi-
Zierten Gesetzgebungslu-
cken und ndtigen rechtlichen
Anpassungen erarbeiten die
zustandigen Departemente
die notigen Entwirfe auf den
passenden Normstufen.

Umsetzung:

Die Koordinationsstelle NCS erarbeitet per Ende 2013 zusammen mit den Departementen
eine erste Ubersicht zum vordringlichen Gesetzgebungs- und Revisionsbedarfs im Cyber-
Bereich. Fur die als prioritar identifizierten Gesetzgebungsliicken ist dem Bundesrat bis spa-
testens Ende 2014 ein Regelungskonzept mit Zeitplanung zu unterbreiten.
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ISB (Abstim- Nick Wenger (BABS), Pascal Lamia (ISB), Stefanie Frey (ISB),
mungssitzung) | Franz Zingg (ISB), Marc Henauer (NDB)
BAKOM Armin Blum 17.01.2013
BAV Petra Breuer, Ulrich Schér, Heinz Geiser 14.01.2013
BAZL Urs Haldimann 11.01.2013
BFE Christian Holzner, Hans-Peter Binder 17.01.2013
BIT Heino Kronenberg 17.01.2013
BSV Thomas Vollmer 27.02.1013
EDA Michele Coduri, Christoph Bihler 21.01.2013
fedpol-KOBIK | Roland Becker, Thomas Walther, Tobias Bolliger 11.01.2013
FINMA Marc Sander 04.01.2013
FUB Riccardo Sibilia, Gérald Vernez 11.01.2013
GS-VBS Jirg Treichler 14.01.2013
ISB-MELANI Pascal Lamia, Stefanie Frey 18.01.2013
ISB-SEC Marcel Frauenknecht, Franz Zingg, Daniel Graf 11.01.2013
KKM SVS Bernhard Wigger, Dario Walder 14.01.2013
NDB Philipp Kronig, Reto Camenisch 17.01.2013
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Abktrzungen

Abkurzung Beschreibung

Betreiber Kl Betreiber Kritische Infrastrukturen

BFT Bildung Forschung und Technologie

BIT Bundesamt fiur Informatik und Telekommunikation im Eidg. Finanzedpartement

BVS Bundesamt fiir Sozialversicherungen

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

GK Geschlossener Kundenkreis (Element von MELANI)

FG-C Fachgruppen Cyber

FUB Fuhrungsunterstiitzungsbasis des VBS

FUB-ZEO Zentrum flr Elektronische Operationen in der Fiihrungsunterstiitzungsbasis des VBS

GSK Konferenz der Generalsekretére

ISB-SEC Sektion Informatiksicherheit im Informatiksteuerungsorgan des Bundes

KKJPD Konferenz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren

KKPKS Konferenz der Kantonalen Polizeikommandanten der Schweiz

KSBS Konferenz der Strafverfolgungsbehérden der Schweiz

KKM SVS Konsultations- und Koordinationsmechanismus Sicherheitsverbund Schweiz

KOBIK Koordinationsstelle zur Bekampfung der Internetkriminalitat im EJPD

KS NCS Koordinationsstelle zur Umsetzung der Strategie

LVG Bundesgesetz vom 8. Oktober 1982 liber die wirtschaftliche Landesversorgung
(Landesversorgungsgesetz, LVG)

MELANI Melde- und Analysestelle Informationssicherung

MND Militarischer Nachrichtendienst im VBS

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

SiLAN NDB Sicherheits-LAN des NDB

SIPOL Sicherheitspolitik (Organisationseinheit beim GS-VBS)

SKI Strategie

Nationalen Strategie zum Schutz Kritischer Infrastrukturen

SONIA

Sonderstab Information Assurance

STANCS

Steuerungsausschuss Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
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