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Vorwort

In einer Zeit, die von geopolitischer Unsicherheit und Konflikten gepragt
ist und in der Sicherheit nicht mehr als selbstversténdlich gilt, gewinnt
die Nationale Cyberstrategie (NCS) an Bedeutung. Cybersicherheit ist
eine Grundlage flir den Wirtschaftsstandort Schweiz, fiir unseren Wohl-
stand und fiir unsere direkte Demokratie.

Sind wir mit den richtigen Massnahmen unterwegs, um diesen Heraus-
forderungen zu begegnen? Wie steht es um die digitalen Abhéngigkeiten
der Schweizer Wirtschaft und Verwaltung? Welche Rolle spielen neue
Technologien? Das sind zentrale Fragen, die wir uns im aktuellen Umfeld
stellen missen. Der Steuerungsausschuss hat deshalb begonnen, die
Strategie entlang verschiedener Themenfelder zu Gberprifen.

Im Bereich Cybersicherheit gehdrt es oft zum guten Ton, den Fokus auf
Bedrohungen und Vorfélle zu legen - ein sicherer Weg, Aufmerksamkeit zu
erzeugen. Von diesem Reflex méchte ich bewusst Abstand nehmen. Die
Vision der NCS zielt nicht nur auf Verteidigung ab, sondern hat auch einen
positiven Anspruch: «Die Schweiz nutzt die Chancen der Digitalisierung
und mindert Cyberbedrohungen und deren Auswirkungen durch geeignete
Schutzmassnahmen.»

Die Chancen der Digitalisierung zu nutzen, lasst sich auf zwei Arten
verstehen. Erstens bedeutet es, dass Einwohnerinnen und Einwohner,
Wirtschaft und Verwaltung die Digitalisierung nutzen, um besser,
schneller und vielseitiger zu werden und damit Wohlstand sowie Entwick-
lung langfristig zu sichern.

Zweitens er6ffnen sich Chancen, die tber die Nutzung digitaler Technolo-
gien hinausgehen: Die Schweiz kann sich selbst zu einem bedeutenden
Standort fiir Cybersicherheit im internationalen Kontext entwickeln. Wie
ware es, wenn die Schweiz kiinftig nicht nur fiir Schokolade und Kase,
sondern auch flir herausragende Leistungen im Bereich Cybersicherheit
bekannt wéare?
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Was heisst das konkret?

Als kleiner, neutraler Staat mit einer langen diplomatischen Tradition, hoher Rechtssicherheit,
Innovationskraft und hervorragend ausgebildeten Fachkraften in Cybersicherheit und Cyber
Policy ist die Schweiz pradestiniert dafiir,

® Organisationen, die fur das Funktionieren und die Sicherheit des Internets zentral sind,
einen sicheren und langfristigen Standort zu bieten,

@ cine starkere Rolle in der internationalen Cyberdiplomatie und (Cyber-)Mediation
einzunehmen,

® und eine fiihrende Nation in der Entwicklung von Technologien im Bereich
Cybersicherheit zu werden.

Das bedeutet fiir mich, Chancen zu nutzen - im Kleinen wie im Grossen - und die Schweiz auf
eine sichere und prosperierende Zukunft auszurichten.

Im hier vorliegenden Bericht erlautern wir die Fortschritte in der Umsetzung der NCS. Es gibt
aber auch einige inhaltliche Neuerungen:

Erstens stellt der Steuerungsausschuss den einzelnen strategischen Zielen jeweils ein kurzes
Zielbild voran, das das angestrebte Ambitionsniveau der Umsetzung beschreibt.

Zweitens werden ausgewahlte Daten und Kennzahlen hervorgehoben, um die Umsetzung und
Wirkung der NCS anschaulich zu illustrieren.

Und drittens ist ein eigenes Kapitel der Thematik der kiinstlichen Intelligenz gewidmet.

Der Bericht ist bewusst kompakt gehalten und soll dennoch die thematische Vielfalt der NCS
abbilden. Vor diesem Hintergrund kann es stellenweise zu thematischen Wechseln ohne aus-
fiihrliche Uberleitungen kommen, da auf Verbindungselemente zugunsten einer prignanten
Darstellung bewusst verzichtet wurde.

Ich wiinsche eine anregende Lektiire des Berichts zur Umsetzung der NCS 2025.

Dr. Maya Bundt
Présidentin des Steuerungsausschusses der Nationalen Cyberstrategie



Executive Summary

Die Umsetzung der NCS wurde im Jahr 2025
in einem von geopolitischer Unsicherheit, fort-
schreitender Digitalisierung und wachsenden digitalen
Abhangigkeiten gepragten Umfeld substanziell weiter-
geflihrt. Der Bericht zeigt, dass in allen flnf strategi-
schen Zielbereichen wesentliche Fortschritte erzielt
werden konnten.

Im Bereich der Selbstbefdhigung wurden 2025
weitere Initiativen umgesetzt. Der Cyber Defence Cam-
pus der armasuisse (CYD Campus) setzte sein Fellow-
ship-Programm fort, férderte innovative, anwendungs-
nahe Lésungen im Rahmen der Cyber Startup Challenge
und gewann mit einem Hackathon im Bereich Gebéau-
deautomation zusétzliche Erkenntnisse zur Starkung
der Cybersicherheit. Im Bereich der Aus- und Weiterbil-
dung wurde gemeinsam mit FIRST ein Pilotprojekt mit
Schulungstagen zum Thema Ransomware im Gesund-
heitssektor durchgefiihrt. Die Sensibilisierungsaktivita-
ten wurden mit dem Relaunch der S-U-P-E-R-Website
und der Kampagne «Keine Ausreden - machen!» weiter
ausgebaut; die Reichweite konnte gegenliber 2024 deut-
lich gesteigert werden. Ergdnzend wurden Formate fiir
junge Zielgruppen sowie Unterstiitzungsangebote fiir
Gemeinden umgesetzt. Fortschritte wurden auch beim
gemeinsamen Lageverstandnis erzielt: An den zweiwo-
chentlichen Lagebesprechungen des Bundesamtes fiir
Cybersicherheit (BACS) nahmen durchschnittlich 400
Fachleute aus kritischen Branchen teil. Die grosseren
Schweizer CERTs tauschten sich zudem operativ nahe-
zu taglich Uber Vorfélle aus und teilten Informationen
zur gemeinsamen Abwehr von Angriffen.

Im Bereich der sicheren und verfiligbaren digita-
len Dienstleistungen und Infrastrukturen wurde mit der
Inkraftsetzung der Meldepflicht fiir Cyberangriffe bei
kritischen Infrastrukturen per 1. April 2025 ein zent-
raler Meilenstein erreicht. Bis Ende Jahr wurden 222
Meldungen registriert. Gleichzeitig wurde die sektor-
spezifische Zusammenarbeit weiter ausgebaut, nament-
lich mit der Griindung des Rail-ISAC (Information Sha-
ring and Analysis Center), dem Aufbau des Healthcare
Cyber Security Center (Health-CSC) sowie der vertief-
ten Zusammenarbeit mit dem Swiss Financial Sector
Cyber Security Center (FS-CSC). Weitere Fortschritte
wurden beim Schwachstellenmanagement erzielt: Der
Bundesrat beschloss die Ausarbeitung einer Vorlage zur
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Cyberresilienz digitaler Produkte; das BACS begleitete
koordinierte Offenlegungen von Schwachstellen; das
Nationale Testinstitut fiir Cybersicherheit (NTC) fiihr-
te verschiedene technische Tests durch; und das Bug-
Bounty-Programm der Bundesverwaltung fiihrte erneut
zu konkreten Sicherheitsverbesserungen. Zudem wur-
den mit CyberSeal, Cyber-Safe und der Entwicklung
der Cybersicherheits- und Resilienzmethode (CSRM)
zusatzliche Instrumente zur Starkung des Selbstschut-
zes geschaffen. Auch die Zusammenarbeit zwischen
Bund, Kantonen und Gemeinden wurde mit neuen Aus-
tausch- und Koordinationsgefassen weiterentwickelt.

Im Bereich der wirksamen Erkennung, Verhin-
derung, Bewaltigung und Abwehr von Cyberangriffen
wurden insbesondere die Vorfallbewaltigung, die Friih-
warnung, die Krisenvorsorge und der Fahigkeitsausbau
weiter gestarkt. Beim BACS gingen 64 733 freiwillige
Meldungen zu Cybervorféllen ein. Der Cyber Security
Hub (CSH) wurde weiterentwickelt und mit Gber 1600
angeschlossenen Organisationen und rund 6000 Nut-
zerinnen und Nutzern als zentrale nationale Plattform
gestérkt. Mit der Integrierten Ubung 2025 sowie weite-
ren kantonalen und internationalen Ubungen wurden
Prozesse der Cyberkrisenbewaltigung tberpriift und
weiterentwickelt. Parallel dazu hat der Nachrichten-
dienst des Bundes (NDB) im Rahmen der Arbeiten rund
um die Revision des Nachrichtendienstgesetzes (NDG)
rechtliche Grundlagen weiterentwickelt, die die Fahig-
keiten zur Attribution starken. Die Schweizer Armee
trieb die Umsetzung der «Gesamtkonzeption Cyber»
planmaéssig voran.
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Im Bereich der effektiven Bekampfung und Straf-
verfolgung der Cyberkriminalitdt standen 2025 die
Koordination, die Verbesserung gemeinsamer Grundla-
gen und die Weiterentwicklung bestehender Unterstiit-
zungsinstrumente im Vordergrund. Die Gremien Cyber-
STRAT und Cyber-CASE forderten den institutionellen
und fachlichen Austausch. Zudem wurden die statisti-
schen Grundlagen zur Erfassung von Cybercrime-Pha-
nomenen weiterentwickelt, zusatzliche Ressourcen fiir
die nationale Serienerkennung bereitgestellt und die
Plattform cybercrimepolice.ch lberarbeitet und natio-
nal besser zuganglich gemacht. Auf politischer Ebene
wurden Arbeiten zur Verbesserung des interkantonalen
Datenaustauschs aufgenommen.

Auch im Bereich der internationalen Zusammen-
arbeit konnten 2025 wichtige Massnahmen weiterge-
flihrt werden. Mit der Geneva Cyber Week, der Global
Conference on Cyber Capacity Building (GC3B) und der
Global Digital Collaboration wurden hochrangige Veran-
staltungen in Genf durchgefiihrt. Die Arbeiten am Inter-
national Geneva Cybersecurity Center (IG-CSC) wur-
den weiter vorangetrieben. Eine Zusammenarbeit mit
Quadg ermoglicht den Betrieb eines DNS-Firewall fiir

siratssitzung — Fokus Thema:
ybersicherheit

Beiratstreffen Digitale Schweiz 2025

die Mitglieder des CSC. Daneben wurde 2025 ein Pilot-
projekt zur Deckung des Bedarfs an Data Hosting von
in der Schweiz ansdssigen humanitaren Organisationen
und Akteuren der Friedensférderung lanciert. Darliber
hinaus setzte sich die Schweiz in multilateralen Prozes-
sen, namentlich im Kontext der UNO-Cybercrime-Kon-
vention, der OEWG, des Pall-Mall-Prozesses sowie bei
der Umsetzung der vertrauensbildenden Massnahmen
der OSZE, aktiv ein.

Insgesamt zeigt das Jahr 2025, dass die Umset-
zung der NCS in allen strategischen Zielbereichen kon-
krete Fortschritte erzielt hat. Besonders hervorzuheben
sind die Einfliihrung der Meldepflicht, der Ausbau sek-
toraler Resilienzstrukturen, die Starkung des nationalen
Informationsaustauschs sowie die weitere Profilierung
der Schweiz in der internationalen Cybersicherheit. Der
Bericht enthalt zudem ein eigenes Kapitel zur kiinstli-
chen Intelligenz, das Kl-bezogene Umsetzungsinitiati-
ven innerhalb der NCS sichtbar macht. Ebenfalls ent-
hélt er einen Kommentar des Steuerungsausschusses,
der ausgewahlte Entwicklungen einordnet und Hinwei-
se fur die strategische Weiterentwicklung der NCS gibt.



Einleitung

Wahrend sich die geopolitische Lage in den ver-
gangenen Jahren stark verschlechtert hat, fiihrten die
weiterhin rasch voranschreitende digitale Transforma-
tion und wachsende globale Vernetzung' gleichzeitig
dazu, dass unsere Abhangigkeit von Technologien wei-
ter zunimmt. Als Folge davon steigt die Bedeutung der
Bedrohung durch Cybervorfélle weiter an. Insbesonde-
re im Hinblick auf die Zunahme hybrider Bedrohungen
ist die Umsetzung einer kohdrenten und wirkungsori-
entierten Nationalen Cyberstrategie (NCS) von grosser
Bedeutung.

Dies kann nur gelingen, wenn diese Umsetzung
durch alle relevanten Akteure aus Wirtschaft, Hoch-
schulen, Gemeinden, Kantonen und Bund gemeinsam
und aufeinander abgestimmt vorangetrieben wird. Um
eine klare Governance und eine libergeordnete strategi-
sche Steuerung sicherzustellen, hat das Eidgendssische
Departement fiir Verteidigung, Bevolkerungsschutz und
Sport (VBS) im Juni 2024 den Steuerungsausschuss der
NCS (StA NCS) eingesetzt. Er nimmt insbesondere fol-
gende zentrale Aufgaben wahr:

® Regelmissige Uberpriifung und strategische
Weiterentwicklung: Er tGiberpriift die NCS
mindestens alle fiinf Jahre, wirkt an deren
Weiterentwicklung mit und erarbeitet zuhanden
des Bundesrates Vorschlage zur Anpassung
der Strategie.

@ Vorschlag zusatzlicher Massnahmen
und Prioritaten: Bei Bedarf unterbreitet er dem
Bundesrat Vorschlage fiir zusétzliche Massnah-
men. In Abstimmung mit den in der NCS
genannten Umsetzungspartnern erarbeitet er
zudem Vorschlage zur Priorisierung der Umset-
zung der Strategie.

@ Jahresbericht: Er erstattet jahrlich Bericht Gber
die Umsetzung der NCS an den Bundesrat, die
Kantone sowie an die Offentlichkeit.

1 Parag Khanna: Die Zukunft der Globalisierung und der multipolaren
Welt
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Der StA NCS setzt sich aus Vertretungen der Kan-
tone, des Bundes, der Wirtschaft, der Zivilgesellschaft
sowie der Wissenschaft zusammen. Die Mitglieder wur-
den aufgrund ihrer fachlichen Expertise und ihres stra-
tegischen Know-hows in einem fiir die Cybersicher-
heit relevanten Bereich ausgewahlt. Diese vielfaltige
Zusammensetzung gewahrleistet die Berlicksichtigung
unterschiedlicher Perspektiven und ermdoglicht einen
ganzheitlichen Ansatz zur Cybersicherheit sowie zur
Umsetzung der NCS auf gesamtgesellschaftlicher Ebe-
ne.

Das Bundesamt fiir Cybersicherheit (BACS) dient
als Geschéftsstelle des StA NCS und koordiniert die
Umsetzung der NCS.

Mit dem vorliegenden Jahresbericht informiert der
StA NCS die Offentlichkeit iber den Stand der Umset-
zung der NCS. Anhand der wichtigsten Kennzahlen und
der Darstellung der zentralen Projekte kann nachvoll-
zogen werden, welche Arbeiten im Jahr 2025 geleis-
tet und welche Fortschritte erzielt wurden. Der Bericht
schliesst an die im Umsetzungsbericht 20242 darge-
stellten Resultate an, ohne diese systematisch zu wie-
derholen.

2 Bericht zur Umsetzung der Nationalen Cyberstrategie (NCS) 2024



https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/strategie/cyberstrategie-ncs/Bericht-zur-Umsetzung-der-NCS_2024-DE.pdf.download.pdf/Bericht-zur-Umsetzung-der-NCS_2024-DE.pdf
https://www.nzz.ch/pro/parag-khanna-die-zukunft-der-globalisierung-und-der-multipolaren-welt-ld.1923681
https://www.nzz.ch/pro/parag-khanna-die-zukunft-der-globalisierung-und-der-multipolaren-welt-ld.1923681
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Kennzahlen zur Umsetzung der NCS

Meilensteine 2025

-

: 0 Jqs JQ4
Meilensteine Erreicht inUmsetzung  neu terminiert nicht umgesetzt  nicht berichtet
Total | | |
Q1 221 33 2 0 0 186
Q2 119 105 3 8 0 3
Q3 127 89 14 16 6 2
Q4 163 100 26 18 2 17

Vorhaben 2025

-

My

Q1 Q2 Q3 Q4
I \orhaben 89 98 90 88
I Neue Vorhaben aufgenommen 3 5 1 0

o %
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4 44

Vom BACS publizierte
Technologiebetrachtungen CyberSeal-
Zertifizierungen

240  a00

Organisationen

925 __ &20

durch ethische Hacker

Durchschnittliche Anzahl
Teilnehmender an den Online-
Bi-Weekly-Situation-Briefings

Teilnehmende an der Global Conference
on Cyber Capacity Building (GC3B)

10386

Seitenaufrufe auf S-U-P-E-R.ch

(24.4.25-31.5.25)

Identifizierte und gesperrte
Command-and-Control-Systeme von Angreifern

64733

Freiwillige Meldungen aus der Bevolkerung und von Unternehmen

2347618

Analysierte Meldungen zu mit Schadsoftware
infizierten Geraten
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Strategisches Ziel 1:

Selbstbefahigung

«Die Schweiz baut ihre Stellung als einer
der weltweit fiihrenden Wissens-, Bildungs- und
Innovationsstandorte auch in der Cybersicherheit
aus. Sie nutzt diese Fdhigkeiten, um Cyberrisiken
liber die Lieferketten eigenstdndig zu beurteilen,
technologische Entwicklungen zu antizipieren und
agil darauf zu reagieren. Die Bevdlkerung ist (iber
Cyberrisiken informiert und gewinnt dadurch Ver-
trauen in die Nutzung digitaler Dienstleistungen.»3

Zielbild des StA NCS -
Was wollen wir erreichen?

@® Kohirentes und leistungsfihiges Cybersi-
cherheitsékosystem: Die Schweiz positioniert
sich als international anerkannter Forschungs-
und Innovationsstandort und zahlt zu den Refe-
renzlandern im Bereich der Cybersicherheit.
Anwendungsorientierte Forschung unterstiitzt
die Ausarbeitung von 6ffentlichen und privaten
Massnahmen, Standards, regulatorischen Rah-
menbedingungen und weiteren relevanten Berei-
chen.

@® Aus-und Weiterbildung: Cybersicherheit wird
in die Aus- und Weiterbildung auf allen Stufen
(obligatorische Schule, allgemeinbildende Schu-
len, berufliche Grundbildung, hhere Berufsbil-
dung, Hochschulen) integriert.

@ Information der Offentlichkeit: Sensibilisie-
rungskampagnen sind koordiniert, zielgerichtet
und werden im Nachgang auf ihre Wirksamkeit
hin evaluiert.

® Gemeinsames Lageverstindnis: Offentliche
und private Akteure teilen ihre Erkenntnisse zu
Bedrohungen, Schwachstellen und Abhangigkei-
ten, um ein gemeinsames Lageversténdnis zu
ermdglichen. Sie verfligen Uber verlassliche
Analysen zu aufkommenden und disruptiven
Technologien und IKT-Produkten sowie liber
bedarfsgerechte Mechanismen fiir den Informa-
tionsaustausch.

3 Nationale Cyberstrategie

Wesentliche Fortschritte im Jahr 2025

Der Ausbau des Cyberdkosystems wird wesent-
lich durch die Hochschulen und die bestehenden Struk-
turen der Innovationsférderung vorangetrieben. Im Rah-
men der Umsetzung der NCS wurden auch 2025 gezielt
erganzende Fordermassnahmen umgesetzt. Der Cyber
Defence Campus (CYD Campus) der armasuisse setz-
te sein Fellowship-Programm, mit welchem er gezielt
Nachwuchstalente in der Cybersicherheit starkt, fort.
Uber eine Cyber Startup Challenge férdert der CYD
Campus zudem innovative, anwendungsnahe Ldsun-
gen und erméglicht deren Weiterentwicklung in einem
sicherheitsrelevanten Umfeld. Ergédnzend dazu liefer-
te ein vom CYD Campus organisierter Hackathon im
Bereich Gebdudeautomation wertvolle Erkenntnisse zu
Systemen der Gebdudeautomation und -steuerung und
trug zur Behebung identifizierter Sicherheitsliicken bei.

Auch im Bereich der Aus- und Weiterbildung
wurden Uber die NCS vor allem ergénzende Program-
me umgesetzt. Anfang 2025 wurde vom BACS gemein-
sam mit FIRST (global Forum of Incident Response and
Security Teams)# ein Pilotprojekt mit zwei Schulungs-
tagen zum Thema Ransomware fiir den Gesundheits-
sektor initiiert und durchgefiihrt. Die positiven Riick-
meldungen zeigen das bestehende Bediirfnis in den
Sektoren und ermutigen diese, sich - beispielsweise
liber bestehende Cyber Security Centers (CSC) - aktiv
einzubringen und geeignete Schulungsangebote zur
weiteren Starkung ihrer Resilienz zu nutzen.

4 FIRST - Improving Security Together


https://www.first.org/

400
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Durchschnittliche Anzahl Teilnehmende
an den Online-Bi-Weekly-Situation-Briefings

496

Schweizer Forschungsinstitute sind jahrlich
seit 2020 an durchschnittlich 496 Publikationen
zu Cybersicherheit beteiligt

Die Umsetzung einzelner Initiativen zur Minde-
rung des Fachkraftemangels verzogerte sich im Jahr
2025. Die Programme «Women in Cyber - Talent Aca-
demy»® und «Cyber4CH»® werden daher im Jahr 2026
wenn moglich weiterentwickelt.

Die Sensibilisierungsaktivitditen wurden fort-
gesetzt und weiter ausgebaut. Mit dem Relaunch der
S-U-P-E-R-Website und dem neuen Kampagnenmotto
«Keine Ausreden - machen!»” wurde die Bevélkerung
verstarkt flr Cybersicherheitsthemen sensibilisiert.
Die Kampagne wurde schweizweit in Print- und Online-
Medien, in sozialen Medien sowie an Bahnhofen ver-
breitet und durch die Partner Schweizerische Kriminal-
pravention (SKP) - welche die Koordination des Projekts
Uibernommen hat - sowie den Schweizerischen Versi-
cherungsverband (SVV), die Post und die SBB unter-
stltzt. Die Reichweite konnte gegeniiber 2024 deut-
lich gesteigert werden. Zudem wurde eine Initiative im
Rahmen des Cyber Security Month zusammen mit Net-
pathie® mit besonderem Fokus auf junge Zielgruppen

5 SANS Talent Academy - Women in Cyber Switzerland

6 Cyber 4 CH - Cyber4ch

7 «Keine Ausreden - machen!» - Start der nationalen Sensibilisie-
rungskampagne fiir Cybersicherheit 2025

8 Netpathie - Sicherheit im Netz, respektvolle Kommunikation, men-
tale Gesundheit. Kinder und Internet, Eltern, Fachpersonen und
Unternehmungen.

gestartet. Parallel dazu konnten in diesem Rahmen tber
550 Teilnehmende an einem «Brown Bag Lunch»® teil-
nehmen. Erganzt wurden diese Aktivitdten durch spe-
zifische Massnahmen fiir Schweizer Gemeinden. lhnen
stellte das BACS in Zusammenarbeit mit weiteren Part-
nern ein Notfallkonzept'© zur Verfiigung. Dieses wird
durch Erklarvideos sowie Vorlagen ergdnzt, um eine
moglichst einfache Umsetzung zu gewahrleisten.

Die Thematik der Cybersicherheit wurde zudem
durch o6ffentlichkeitswirksame Veranstaltungen, wie
beispielsweise die Global Cyber Conference', die Swiss
Cyber Storm, die Nationale Cybersicherheitskonferenz
oder die Swiss Cyber Security Days verstarkt in den
offentlichen Diskurs eingebracht. Dariliber hinaus war
das Thema Cybersicherheit im Jahr 2025 auch Teil der
Jugendsession'2.

9 «Schiitzen Sie Ihre Daten online, um nicht Opfer von Phishing zu
werden» - BrownBagLunch ECSM 2025 - YouTube

10 Das Notfallkonzept als Schlissel zur Cyberresilienz

11 Die Konferenz brachte 320 Teilnehmende aus 30 Landern zusam-
men, davon 85% auf Fiihrungsebene (C-Level und Senior Execut-
ives). Sie umfasste 60 Referierende, 90 Sessions sowie 10 strate-
gische Partner und ermdglichte einen hochrangigen Austausch zu
Cyberresilienz und internationaler Zusammenarbeit.

12 Jugendsession 2025



https://women-in-cyber.ch/sans-talent-academy/
https://cyber4.ch/
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/kampagne-super-25-1.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/kampagne-super-25-1.html
https://netpathie.net/
https://netpathie.net/
https://netpathie.net/
https://www.youtube.com/watch?v=zRE49EGZMWo
https://www.youtube.com/watch?v=zRE49EGZMWo
https://www.ncsc.admin.ch/notfallkonzept
https://jugendsession.ch/das-projekt/jugendsession-2025/
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NCSK 2025, Sebastien Jaquier (ILCE), Beatrice Kiibli (SKP)

Schliesslich konnten im Bereich des gemeinsa-
men Lageverstandnisses wichtige Fortschritte erzielt
werden. An den zweiwéchentlichen Lagebesprechun-
gen des BACS nehmen durchschnittlich 400 Fachleu-
te aus allen kritischen Branchen teil und tauschen sich
Uber aktuelle Cyberbedrohungen und mdégliche Gegen-
massnahmen aus. Auf operativer Ebene tauschen sich
die grosseren Schweizer CERTs (CH-CERTSs) fast taglich
Uber Vorfalle aus und teilen relevante Informationen, um
gemeinsam Angriffe abzuwehren.
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Strategisches Ziel 2:

Sichere und verfugbare

digitale Dienstleistungen und

Infrastruktur

«Die Schweiz setzt flaichendeckend Mass-
nahmen zur Stdarkung der Cyberresilienz um. Bund
und Kantone schaffen die nétigen Rahmenbedingun-
gen dafiir, dass ein hohes Schutzniveau gewéhr-
leistet ist, sichere digitale Infrastrukturen, Produkte
und Dienstleistungen eingesetzt werden und
die Risikobereitschaft bewusst gesteuert wird.»3

Zielbild des StA NCS -
Was wollen wir erreichen?

® Resilienz der kritischen Infrastrukturen: Jeder
Teilsektor der kritischen Infrastrukturen verfiigt
Uber ein Resilienzmanagement, welches die pri-
oritdren Handlungsfelder sowie die notwendigen
Massnahmen zur Reduktion der cyberbezogenen
Risiken festlegt und dessen Umsetzung regel-
massig Uberpriift wird. Die beteiligten Akteure
einschliesslich der KMUs und der Gemeinden
sind mit den relevanten Normen vertraut und
setzen diese um.

® Umsetzung der Meldepflicht: Die im Rahmen
der Einfliihrung der Meldepflicht gewonnenen
Erkenntnisse konnen kiinftig dazu beitragen,
aus den gemachten Erfahrungen zu lernen und
gegebenenfalls Uberlegungen zu einer Weiter-
entwicklung des regulatorischen Rahmens zur
Starkung der Resilienz des Landes anzustellen.

13 Nationale Cyberstrategie

Schwachstellenmanagement: In der Schweiz
entwickelte Software, digitale Komponenten und
IKT-Produkte erfiillen angemessene Sicherheits-
anforderungen, die auf einem risikobasierten
Ansatz beruhen. Ein systematisches Schwach-
stellenmanagement stellt ein hohes Sicherheits-
und Resilienzniveau der kritischen Infrastruktu-
ren sowie der Bundesverwaltung sicher. Dieses
umfasst die Identifikation, Behandlung, Praven-
tion sowie die verantwortungsvolle Offenlegung
von Schwachstellen.

Zusammenarbeit der Behorden: Die Zusammen-
arbeit, der Informationsaustausch und die
gegenseitige Unterstiitzung zwischen Bund,
Kantonen und Gemeinden auf einem klaren
Governance-Modell und stiitzen sich auf ein
Netzwerk zusténdiger Stellen.
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NCSK 2025, Bundesrat Martin Pfister

Wesentliche Fortschritte im Jahr 2025

Ein zentraler Meilenstein in der Umsetzung der
NCS wurde am 1. April 2025 mit der Inkraftsetzung
der Meldepflicht fiir Cyberangriffe bei kritischen Infra-
strukturen erreicht. Die Betreiberinnen von kritischen
Infrastrukturen werden damit verpflichtet, dem BACS
Cyberangriffe innerhalb von 24 Stunden nach deren
Entdeckung zu melden. Das standardisierte Meldefor-
mular auf dem Cyber Security Hub (CSH) des BACS
ermoglicht einen effizienten, harmonisierten Meldepro-
zess und stérkt den Informationsaustausch - ein ent-
scheidender Faktor zur Bewaltigung der rasch zuneh-
menden Cyberbedrohungen. Die Schweiz orientiert sich
dabei an internationalen Standards wie der EU-NIS-
Richtlinie. Seit der Einflihrung der Meldepflicht im April
2025 wurden bis Ende Jahr 222 Meldungen registriert.

Cybersicherheitskonferenz

rtement fir Verteidigung

Die Meldepflicht ist aber nicht die einzige Mass-
nahme, welche die Cybersicherheit von kritischen Inf-
rastrukturen starkt. 2025 haben die Betreiberinnen
kritischer Infrastrukturen ihre Zusammenarbeit stark
ausgebaut. Im April 2025 wurde das Rail-ISAC', ein
Cyber Security Center fiir den Bahnsektor, offiziell
gegriindet. Ebenfalls 2025 wurde das Healthcare-CSC'®
der Spitéler offiziell ins Leben gerufen und verfigte per
Ende Jahr liber 33 Mitglieder. Es leistet einen wesent-
lichen Beitrag zur Starkung der Resilienz im Gesund-
heitswesen. Das Cyber Security Center des Finanz- und
Versicherungssektors (FS-CSC) und das BACS intensi-
vierten im Jahr 2025 ihre Zusammenarbeit'® und ver-
starkten ihre Aktivitdten zur Erhéhung der sektoralen
Resilienz.

14 Rail ISAC Sicherheitsorganisation | SBB

15 Home - H-CSC

16 Kooperation fiir mehr Cybersicherheit im Finanzsektor: BACS und
Swiss FS-CSC intensivieren Zusammenarbeit



https://company.sbb.ch/de/unternehmen/verantwortung/sicherheit/informationssicherheit/rail-isac.html
https://www.h-csc.ch/
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/bacs-fscsc.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/bacs-fscsc.html
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251

Teilnehmende an der NCSK

Die Sicherheit von kritischen Infrastrukturen
héngt aber nicht nur von eigenen Sicherheitsdispo-
sitiven ab, sondern auch direkt von der Verfligbarkeit
von sicheren digitalen Produkten. Der Bundesrat hat
am 20. August 2025 beschlossen, dass er eine Vorlage
zur Cyberresilienz ausarbeiten will, welche Vorgaben
fiir die Sicherheit digitaler Produkte definiert.!” Bereits
heute werden im Rahmen der NCS verschiedene Mass-
nahmen zur Verbesserung des Schwachstellenmanage-
ments umgesetzt. Das BACS betreute 33 koordinierte
Offenlegungen von gemeldeten Schwachstellen und das
Nationale Testinstitut fiir Cybersicherheit (NTC) fiihrte
eine Reihe von Tests an Open-Source-Software, Photo-
voltaikanlagen, Klinikinformationssystemen sowie IT-
Peripheriegeraten durch. Aus den Erkenntnissen der
durchgefiihrten Tests wurden entsprechende Hand-
lungsempfehlungen formuliert. Innerhalb der Bundes-
verwaltung fihrt das BACS das Bug-Bounty-Programm
weiter. Im Jahr 2025 gingen beim BACS insgesamt 525
Meldungen zu moglichen Schwachstellen ein. Nach
Analyse und Prifung wurden 328 Meldungen als giil-
tig anerkannt und flihrten zu Massnahmen zur Behe-
bung oder zur Verbesserung der Sicherheit in der Bun-
desverwaltung.

Eine starkere Cybersicherheit ist nicht nur bei kri-
tischen Infrastrukturen wichtig. Es braucht zusatzlich
Instrumente, welche alle Organisationen dabei unter-
stiitzen, die Cybersicherheit zu verbessern. Eine Mog-
lichkeit dazu ist die freiwillige Selbstpriifung zur Erlan-
gung von Gutesiegeln und Labels. Im Rahmen der NCS
sind zwei Projekte dazu entstanden.

17 Der Bundesrat will die Cyberresilienz von digitalen Produkten stér-
ken

Das CyberSeal ist ein Schweizer Giitesiegel, das
IT-Dienstleistern bescheinigt, angemessene techni-
sche und organisatorische Massnahmen zum Schutz
vor Cyberrisiken umzusetzen. Ende 2025 verfligten 44
Organisationen Uber eine CyberSeal-Zertifizierung; im
Jahr 2025 wurden 16 neue Audits durchgefiihrt.

Erganzend dazu unterstiitzt das schweizerische
Label Cyber-Safe KMU und Gemeinden in der Schweiz
durch Sensibilisierung bei der Umsetzung grundlegen-
der Cybersicherheitsmassnahmen, tiberpriift die effek-
tive Umsetzung bewéahrter Praktiken, fiihrt regelméssige
Vulnerability-Scans durch und organisiert Sensibilisie-
rungskampagnen zu Phishing. Bis Ende 2025 wurden
rund 240 Organisationen mit dem Label ausgezeich-
net (2024: 180), wahrend sich etwa 215 Organisationen
im Zertifizierungsprozess befanden (2024: 200). Diese
Entwicklung unterstreicht die zunehmende Bedeutung
des Cyber-Safe Labels fiir die Cybersicherheit von KMU
und Gemeinden in der Schweiz. Parallel dazu wurde
die Uberarbeitung der Anforderungen des Cyber-Safe
Labels initiiert und durch eine Expertengruppe mit Ver-
treterinnen und Vertretern aus Wissenschaft, Behérden,
KMU sowie Gemeinden vorangetrieben. Nicht zuletzt
wurde im dritten Jahr in Folge das Cyber-Safe Label in
Partnerschaft mit dem Programm Trust4SMEs der Trust
Valley, einer Initiative der Stiftung EPFL Innovation Park
mit Unterstiitzung des Kantons Waadt, weitergefiihrt.
Im Rahmen dieser Zusammenarbeit wurde ein Einfiih-
rungsworkshop zu Cyberrisiken durchgefiihrt, alle teil-
nehmenden KMU nutzten das Cyber-Safe-Risikobewer-
tungstool, und rund die Halfte von ihnen absolvierte ein
Audit im Hinblick auf das Cyber-Safe Label.


https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/motion243810-cra.html
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/motion243810-cra.html
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«Bug-Bounty»-Schwachstellenmeldungen flihrten
zu Massnahmen zur Behebung oder zur Verbesserung
der Sicherheit in der Bundesverwaltung

Als weitere Moglichkeit zur Starkung des Selbst-
schutzes entwickelte das BACS eine Methode zur Star-
kung der Cybersicherheit und Resilienz (CSRM),'8 die
Organisationen und Unternehmen zur Forderung ihrer
entsprechenden Fahigkeiten einsetzen kdnnen. Diese
wurde zur breiten Konsultation 6ffentlich geteilt und
wird in enger Zusammenarbeit mit Partnern und Fach-
personen getestet und weiterentwickelt.

Die Zusammenarbeit zwischen Behdrden zur
Umsetzung der NCS wurden ebenfalls ausgebaut. Im
Jahr 2025 wurden mehrere Strukturen etabliert oder
konzipiert: Der «Round Table zur Nationalen Cyber-
strategie» ermdglicht einen raschen Informationsaus-
tausch auf Direktionsebene der relevanten Amter. Die
«Fachgruppe Cybersicherheit» férdert den Austausch
bewahrter Praktiken und die Zusammenarbeit zwischen
kommunaler, kantonaler und eidgendssischer Ebene.
Zudem wurden in Zusammenarbeit mit den Umset-
zungspartnern die «Umsetzungsforen» ins Leben geru-
fen, welche die Akteure der NCS-Umsetzung zusam-
menfiihrt. Die Nationale Cybersicherheitskonferenz,
welche das Thema «Cyberresilienz: Regulierung oder
Selbstverantwortung?» thematisierte, versammelte im
September 2025 liber 250 Teilnehmende in Bern.

Dartiber hinaus wurden zahlreiche (inter-)kan-
tonale Initiativen zur Starkung der Resilienz und der
gemeinsamen Verantwortung in der Schweiz umge-
setzt. Ein Beispiel ist die Umsetzung der «Vereinba-
rung Cybersicherheit Kanton-Gemeinden» durch den
Kanton Waadt. Diese 2024 lancierte Initiative starkt die

18 Cybersicherheits- und Resilienzmethode (CSRM) (PDF, 742 kB,
24.11.2025)

Cybersicherheit auf Gemeindeebene durch Massnah-
men zur verbesserten Krisenbewaltigung und Reakti-
on bei Cybervorfallen, zur Erhhung der Cyberresilienz
sowie zur Verbesserung der Cyberpravention.'®

Im Rahmen des Projekts «Sicherheitskultur» des
Kantons Ziirich wurden zudem 11 000 Mitarbeitende
mittels einer Simulationsplattform fiir das Thema Phi-
shing sensibilisiert.

Ebenfalls auf kantonaler Ebene hat der Kanton
Zug eine Cybersicherheitsinitiative lanciert. Dabei ist
das Kernelement der Aufbau eines Kompetenzzentrums
fiir Cybersicherheit, das unter anderem die Sensibili-
sierung der Bevdlkerung, die Unterstiitzung von KMU
sowie die Vernetzung 6ffentlicher und privater Akteu-
re umfasst.2°

In dhnlicher Weise verdffentlichte der Kan-
ton Wallis am 24. Dezember 2024 die Strategie
«CyberStratVS», die den kantonalen Referenzrahmen im
Bereich der Cybersicherheit bildet.2!

19 Convention cybersécurité Canton-Communes | Etat de Vaud
20 Der Regierungsrat stellt seine Cybersicherheitsinitiative vor
21 Stratégie cybersécurité du canton du Valais



https://www.ncsc.admin.ch/dam/ncsc/de/dokumente/dokumentation/methode/Methode-CSRM-2025-DE.pdf.download.pdf/Methode-CSRM-2025-DE.pdf
https://www.vd.ch/dadn/dgnsi/cybersecurite/convention-cybersecurite-canton-communes
https://zg.ch/news/news~_2025_8_der-regierungsrat-stellt-seine-cybersicherheitsinitiative-vor~.html
https://www.vs.ch/documents/529400/37903884/Strate%CC%81gie+cyberse%CC%81curite%CC%81+Valais.pdf/0785e450-176f-0fa1-9a21-a22a1ce8e104?t=1743574470623&v=1.0
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Strategisches Ziel 3:

Wirksame Erkennung,

Verhinderung, Bewaltigung und
Abwehr von Cyberangritfen

«Die Schweiz verfiigt in allen Lagen iiber die

nétigen Kapazitdten und Organisationsstrukturen,
um Cyberbedrohungen und -vorfélle rasch zu
erkennen und deren Schdden zu minimieren.
Vorfélle werden auch dann bewiéltigt, wenn sie liber
langere Zeit andauern und verschiedene Bereiche
gleichzeitig betreffen.»22

Zielbild des StA NCS -

Was wollen wir erreichen?

Ausbau der Fahigkeiten zur Vorfallbewalti-
gung: Die Schweiz strebt an, ihre Fahigkeit zur
wirksamen Bewaltigung von Cybervorfallen und

Krisen mit Bezug zur Cybersicherheit zu starken.

Dies erfolgt auf der Grundlage geeigneter Ein-
satz- und Interventionspléne in sémtlichen kriti-
schen Infrastrukturen sowie durch einen struk-
turierten Austausch von Informationen und
Erkenntnissen aus Vorfallen. Die verschiedenen
relevanten Sektoren verfligen liber verlassliche
Austauschmechanismen, die eine kontinuierli-
che Starkung der Resilienz auf nationaler Ebene
ermdglichen.

Ausbau der Fahigkeiten zur Attribution: Mit
dem Ziel, sicherheitspolitisch relevante Cyber-
vorfélle mit Bezug zur Schweiz friihzeitig erken-
nen und einordnen zu kénnen, setzt der Nach-
richtendienst des Bundes (NDB) einen Prozess
um, der sich an seinen strategischen Prioritaten
orientiert und im Einklang mit seinem Mandat
steht. Die Fahigkeiten des NDB zur Attribution
werden weiterentwickelt, damit der NDB die
Taterschaft bei sicherheitspolitisch relevanten
Cybervorfallen wirksamer identifizieren kann.
Dadurch schafft der NDB die Grundlagen, um
gegebenenfalls den Prozess zur politischen
Attribution anzustossen.

22 Nationale Cyberstrategie

Krisenbewaltigung und Kriseniibungen:
Krisen mit Bezug zur Cybersicherheit sind klar
definiert und es besteht ein Konzept zur Krisen-
bewaltigung, das auf klaren Governance-Grund-
satzen sowie auf eindeutig geregelten Rollen
und Verantwortlichkeiten im Sinne des Subsidi-
aritatsprinzips beruht. Cyberiibungen werden
auf sektoraler und intersektoraler Ebene durch-
gefiihrt; die Ubungen des Bundes werden durch
eine nationale Stelle koordiniert, die zugleich als
Anlaufstelle fiir Partner, Wirtschaft und Offent-
lichkeit dient. Darliber hinaus beteiligt sich die
Schweiz an internationalen Ubungen zur
Starkung ihrer Einbindung und ihrer Fahigkeiten.
Die Schweizer Armee verfligt ebenfalls liber die
erforderlichen Fahigkeiten, um sich selbst zu
schiitzen. Diese werden entlang der beauftrag-
ten Option 3 der «Gesamtkonzeption Cyber»
kontinuierlich weiter ausgebaut.
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64733

Freiwillige Meldungen
von der Bevolkerung
und von Unternehmen

Quelle: BACS, Jahresbericht 2025

\

477 Meldungen pro Tag, eine Meldung alle 8,1 Minuten

+ 3% imVergleichzu 2024

90% der Meldungen aus der Bevélkerung
10% der Meldungen von Unternehmen, Vereinen und Behdrden

64% der Meldungen erfolgten liber das Online-Meldeformular
36% direkt per Mail

Bearbeitungszeit:

59% der Fille < 60 Minuten
86% der Félle < 12 Stunden
92% der Falle < 24 Stunden

Wesentliche Fortschritte im Jahr 2025

Kernelemente der Vorfallbewaltigung bleiben der
aktive Informationsaustausch und die Friihwarnung
zu Cybervorfallen. Dieser konnte 2025 weiter gestarkt
werden. Beim BACS gingen 64 733 freiwillige Meldun-
gen zu Cybervorféllen ein. Diese ermdglichen es, Ent-
wicklungen und neue Gefahren im Internet friihzeitig
zu erkennen und entsprechende Warnungen zu verof-
fentlichen. Der Grossteil der Meldungen betraf Betrugs-
falle (35968, 55,6%) und Phishing (12280, 19,0%),

gefolgt von Hacking (743, 1,15%) und Schadsoftwa-
re (275, 0,42%), darunter 104 Falle von Ransomware
(0,16%). Zudem wurden Datenabfliisse (37, 0,06%) sowie
DDoS-Angriffe (35, 0,05%) gemeldet. Seit Mitte Sep-
tember 2025 kann das BACS in Zusammenarbeit mit
dem Bundesamt fiir Bevolkerungsschutz (BABS) Cyber-
warnungen auch lber Alertswiss publizieren und stellt
damit einen zusatzlichen Kanal zur raschen Informati-
on der Bevélkerung bei schwerwiegenden Cyberbedro-
hungen bereit.
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-

Cyber Security Hub:

mehr als

1600

rund

angeschlossene Organisationen

6000

Nutzerinnen und Nutzer

-

Neben den 6ffentlichen Warnungen, betreibt das
BACS mit dem Cyber Security Hub (CSH) eine Plattform
fir den Informationsaustausch, welche sich an Betrei-
berinnen kritischer Infrastrukturen und Fachpersonen
wendet. Im Jahr 2025 wurde der CSH gezielt weiter-
entwickelt und u. a. um das Meldesystem fiir Angriffs-
Meldungen geméss Informationssicherheitsgesetz (ISG)
erweitert. Mit Giber 1600 angeschlossenen Organisatio-
nen und rund 6000 Nutzerinnen und Nutzern etabliert
sich der CSH als zentrale nationale Plattform zur Star-
kung der Cyberresilienz.

Im Zusammenhang mit der Attribution lag der
Fokus des NDB 2025 auf der Revision des Nachrichten-
dienstgesetzes (NDG). Der NDB priift und ergéanzt die
rechtlichen Grundlagen fiir die Bearbeitung von sicher-
heitspolitisch bedeutsamen Vorgangen im Cyberraum.
Ein Ziel ist, dass der NDB solche Aktivitdten wirksamer
aufklédren und damit attribuieren kann. Die Vernehm-
lassung wird voraussichtlich im Sommer 2026 starten.
Gleichzeitig hat der NDB auch technische und orga-
nisatorische Rahmenbedingungen geschaffen, um die
Fahigkeiten bei der Aufklarung und Attribution von
sicherheitspolitisch bedeutsamen Vorgéngen im Cyber-
raum weiter zu stérken.

Im Bereich Krisenbewéltigung und Krisenibun-
gen stand 2025 die Integrierte Ubung 2025 (IU 25) im
Zentrum, welche unter der gemeinsamen Leitung von
Bund und Kantonen (Co-Ubungsleitung) im November
erfolgreich durchgefiihrt wurde. Cyberangriffe waren
ein wichtiger Bestandteil der grossangelegten, nationa-
len Ubung. Dies erlaubte es, Prozesse der Cyberkrisen-
bewaltigung zu testen und fortlaufend zu verbessern.
Die Auswertung der Ubung erfolgt unter der Verant-
wortung der Co-Ubungsleitung. Die Bundeskanzlei (BK)
wird dem Bundesrat einen Antrag zur Umsetzung von
Empfehlungen aus dem Ubungsbericht unterbreiten.

Zusétzlich fanden kantonale Ubungen in Neu-
enburg und Genf statt und das Kommando Cyber war
zusammen mit Vertreterinnen und Vertretern vom BACS
und BABS an internationalen Cyber-Defence Ubungen
wie «Locked Shields» und «Cyber Coalition 25» betei-
ligt.

Zusatzlich hat die BK zusammen mit Verwaltung
und Wissenschaft den Cluster «Cybersicherheit» auf-
gebaut. Ziel des Clusters ist, im Krisenfall Expertinnen
und Experten schneller identifizieren zu kdnnen, Ver-
trauen zwischen Verwaltung und Wissenschaft aufzu-
bauen sowie den Austausch im Sinne der Krisenantizi-
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pation zu férdern. Der Cluster «Cybersicherheit» hatim
September 2025 gemeinsam mit dem BACS einen Work-
shop organisiert, um zu erdrtern, nach welchen Kriteri-
en bei umfassenden Cyberangriffen auf die Schweiz die
Arbeiten des BACS priorisiert werden kdnnten.

Auch 2025 lag die Cybersicherheit bei Grossver-
anstaltung in der Schweiz im Fokus. Durch die enge
Zusammenarbeit des BACS GovCERT, des Bundes
sowie der kantonalen Behorden konnte die Cybersicher-
heit beim World Economic Forum (WEF), dem Eurovisi-
on Song Contest (ESC) oder der UEFA Women’s Euro
sichergestellt werden.

Die Schweizer Armee hat die Umsetzung der
«Gesamtkonzeption Cyber»23 planmassig vorangetrie-
ben. Substanzielle Fortschritte konnten insbesondere
in den Fahigkeitsbereichen «Fiihrung und Vernetzung»
sowie «Wirkung im Cyber- und elektromagnetischen
Raum» erzielt werden. Dazu wurde ein adaptives und
iteratives Vorgehen gewahlt, das sich an den Nutzerbe-

23 Gesamtkonzeption Cyber

Deputy

Splur
!

.|

Cyberiibung «Locked Shields» 2022

diirfnissen orientiert. Dies ermdglicht eine anwenderna-
he und agile Weiterentwicklung durch die enge Abstim-
mung zwischen Entwicklung, Sicherheit und Betrieb.
Dieses Vorgehen unterscheidet sich deutlich von einem
rein projektorientierten Ansatz. Das Kommando Cyber
konnte auf der Neuen Digitalisierungsplattform (NDP)
bereits erste Funktionalitdten erfolgreich testen. Die-
se werden Mitte 2026 im Rahmen einer Ubung (EOS 26)
des Kommandos Spezialkrafte erprobt. Dabei werden
erstmals einsatzkritische IKT-Leistungen tiber die NDP
bezogen. Dieser Schritt ist ein wichtiger Meilenstein zur
Priifung des Umsetzungsfortschritts der «Gesamtkon-
zeption Cyber».

BT LEADER



https://www.vbs.admin.ch/dam/de/sd-web/ywnQinzIYpzu/Konzeption-Cyber-Armee-de.pdf
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Strategisches Ziel 4:

Effektive Bekampfung und

Strafverfolgung
der Cyberkriminalitat

«Die Schweiz baut ihre Fdhigkeiten aus, Verur-
sacher von Cyberangriffen zu identifizieren, straf-
rechtlich im Verbund zu verfolgen und im Rahmen
der gesetzlichen Méglichkeiten zu verurteilen.»24

Zielbild des StA NCS -
Was wollen wir erreichen?

@® Schaffung von Rechtsgrundlagen fiir die
Bekampfung von Cyberkriminalitit: Die
Schweiz strebt an, die Bekdmpfung der Cyber-
kriminalitat koordiniert zu stérken, indem alle
Kantone (iber die erforderlichen und harmoni-
sierten rechtlichen Grundlagen verfligen.
Gemeinsame Strukturen, einschliesslich einheit-
licher Daten- und Verfahrensstandards, ermogli-
chen eine engere Zusammenarbeit der Strafver-
folgungsbehorden auf nationaler und
internationaler Ebene sowie den Aufbau spezia-
lisierter Kompetenzzentren.

@ Falliibersicht: Eine umfassende Gesamtiiber-
sicht liber die Falle - einschliesslich Ereignisse,
Meldesituationen und gerichtlicher Nachverfol-
gung - steht der Strafverfolgung in Echtzeit zur
Verfligung und unterstiitzt ein kohérentes und
wirksames Vorgehen.

@® Samtliche Strafverfolgungsbehdrden, ein-
schliesslich der Gerichte, haben Zugang zu
aktuellen und bedarfsgerechten Weiterbil-
dungsangeboten, die der fortlaufenden Ent-
wicklung der Formen der Cyberkriminalitat
Rechnung tragen und eine kontinuierliche Kom-
petenzentwicklung gewahrleisten.

24 Nationale Cyberstrategie
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Wesentliche Fortschritte im Jahr 2025

Die jahrlichen Sitzungen von Cyber-STRAT, an
denen die Direktorinnen und Direktoren der wichtigsten
in der Bekédmpfung der Cyberkriminalitdt engagierten
Institutionen teilnehmen, ermdéglichten den Austausch
sowie die Erdrterung strategischer und politischer Fra-
gestellungen in diesem Bereich. Parallel dazu fanden
insgesamt drei Treffen von Cyber-CASE statt. Cyber-
CASE ist in erster Linie als Netzwerk spezialisierter
Staatsanwaltinnen und Staatsanwalte im Bereich der
Cyberkriminalitdt auf kantonaler und eidgendssischer
Ebene ausgestaltet. In das Netzwerk eingebunden sind
auch das Netzwerk Digitale Ermittlungsunterstiitzung
Internetkriminalitadt (NEDIK) sowie das BACS. Die Tref-
fen dienten insbesondere dem Austausch von Erfahrun-
gen und bewahrten Praktiken. Im Rahmen von Cyber-
CASE wurde 2025 eine Arbeitsgruppe «Ransomware»
geschaffen, um wichtige Informationen zu Verfahren der
kantonalen Staatsanwaltschaften und der Bundesan-
waltschaft (BA) auszutauschen sowie die Koordinati-
on zu stérken.2®

25 Darliber hinaus flihrt die BA in Zusammenarbeit mit zahlreichen
Staaten mehrere Strafverfahren durch, insbesondere in Ransom-
ware-Fallen, unter der Koordination der Agenturen EUROPOL und
EUROJUST (Cyberkriminalitdt: Hackergruppe AKIRA intensiviert
ihre Aktivitaten).



https://www.fedpol.admin.ch/de/newnsb/W1jbOjkpgkaOW6S8HIB96
https://www.fedpol.admin.ch/de/newnsb/W1jbOjkpgkaOW6S8HIB96
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Die Entwicklung von Cyberstraftaten und der Aufklarungsrate

(2020-2024)
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NEDIK fihrte innerhalb der kantonalen Polizei-
korps eine Umfrage liber die Bekdmpfung der virtuel-
len Padokriminalitat durch und arbeitet derzeit an der
Entwicklung entsprechender Massnahmen. Ausser-
dem wurden die Cybercrime-Phdnomene der polizei-
lichen Kriminalstatistik (PKS) und die dazugehdrigen
Factsheets fiir die Polizeikorps in Zusammenarbeit mit
dem Bundesamt fiir Statistik (BfS) per 01.01.2026 aktu-
alisiert, um bessere statistische Erhebungen zu ermdg-
lichen. Zudem wurden zusatzliche Ressourcen fiir
die nationale Serienerkennung sowie fiir den Betrieb
der Plattform cybercrimepolice.ch bereitgestellt. Das
Design der Plattform wurde liberarbeitet und wird seit
2025 ebenfalls auf Franzdsisch zur Verfligung gestellt,
um eine nationale Nutzung zu erleichtern. Zudem konn-
te die Zusammenarbeit mit der nationalen Anlaufstelle
des BACS weiter verstarkt werden. Auf der politischen
Ebene fordert die Motion 23.431126 der Sicherheits-

26 23.4311 | Schaffung einer Verfassungsgrundlage fiir eine Bundes-
regelung des nationalen polizeilichen Datenaustausches | Geschéft
| Das Schweizer Parlament

politischen Kommission des Nationalrates die Schaf-
fung einer Verfassungsgrundlage, welche es dem Bund
ermoglicht, im Bundesgesetz liber die polizeilichen
Informationssysteme des Bundes (BPI) den Datenaus-
tausch zwischen den Kantonen zu regeln. Ziel ist es, den
polizeilichen Informationsaustausch zu verbessern und
die vorhandenen Daten effizienter zu nutzen. Die Arbei-
ten zur Schaffung dieser Verfassungsgrundlage sowie
zur Teilrevision des BPI wurden aufgenommen.

Uber die Frage des Datenaustauschs hinaus
befasste sich der Bundesrat auch mit operativen Mass-
nahmen zur Bekdmpfung konkreter Bedrohungen im
digitalen Raum. Im Bericht «Abschaltung von betriige-
rischen Websites. Nationale Koordination bei Internet-
betrug»?? in Beantwortung des Postulats 22.3457 zeigt
der Bundesrat auf, welche Massnahmen zur Bekamp-
fung von Internetbetrug heute méglich sind und wie die-
se ausgebaut werden kdnnten.

27 Bundesrat will gegen betriigerische Webseiten vorgehen



https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20234311
https://www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus/2025/po223457.html
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Strategisches Ziel 5:

FUhrende Rolle in der

internationalen Zusammenarbeit

Global Conference on Cyber Capacity Building(GC3B)

«Die Schweiz setzt sich auf operativer und
strategischer Ebene fiir einen offenen, freien und
sicheren Cyberraum und fiir die umfassende Aner-
kennung, Einhaltung und Durchsetzung des Vélker-
rechts im digitalen Raum ein. Das internationale
Genf wird als fiihrender Standort fiir Debatten zur
Cybersicherheit genutzt. Die Schweiz kann bei Diffe-
renzen mit Bezug zu Cyberoperationen als Vermittle-
rin auftreten.»28

Zielbild des StA NCS —
Was wollen wir erreichen?

@ Stirkung der internationalen digitalen
Sicherheit: Die Schweiz strebt an, die internati-
onale digitale Sicherheit zu starken, indem sie
den Schutz internationaler Organisationen (10)
und Nichtregierungsorganisationen (NGO)
unterstitzt, insbesondere durch den Zugang zu

28 Nationale Cyberstrategie

verbesserten Mechanismen der Cybersicherheit
und des Informationsaustauschs.

Forderung des internationalen Genfs: Genf
positioniert sich als anerkannter Standort fiir
internationale Diskussionen zu Digitalisierung
und Technologien und festigt damit die Rolle der
Schweiz als zentraler Akteur in der globalen
digitalen Governance.

Offenes, freies und sicheres Internet: Die
Schweiz setzt sich fiir ein offenes, freies und
sicheres Internet sowie fiir die Achtung des Vol-
kerrechts im digitalen Raum ein. Sie beteiligt
sich an den relevantesten internationalen Gre-
mien und Kompetenzzentren - insbesondere an
jenen, die wirksam zur Reduktion von Cyberbe-
drohungen beitragen - und starkt damit ihr
Engagement sowie ihren Einfluss in der interna-
tionalen Zusammenarbeit im Bereich der Cyber-
sicherheit.
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Wesentliche Fortschritte im Jahr 2025

Auch 2025 gelang es, hochrangige Anlasse zur
Cybersicherheit in Genf durchzufiihren. Die Geneva
Cyber Week?2® fand erstmals vom 12. bis 15. Mai 2025
statt. Sie bietet der globalen Cybersicherheits-Com-
munity die Moglichkeit, in Genf zusammenzukommen
und eine engere Verbindung zu den in Genf anséssigen
Organisationen sowie zum Wissens- und Erfahrungs-
schatz der Geneva Digital Community herzustellen, um
ein regelmassiges Engagement zwischen den verschie-
denen Akteuren zu férdern. Die Global Conference on
Cyber Capacity Building (GC3B)3° brachte iiber 620
Teilnehmende aus mehr als 100 Staaten zusammen.
Der Fokus der Konferenz lag auf der sicheren Nutzung
neuer digitaler Technologien in der Entwicklungszusam-
menarbeit, insbesondere im globalen Siden. Die Ver-
anstaltung wurde vom Eidgendssischen Departement
fir auswartige Angelegenheiten (EDA) ausgerichtet und
vom Global Forum on Cyber Expertise (GFCE) organi-
siert. Ebenfalls fand 2025 die Global Digital Collaborati-
on (GDC), unter der Federfiihrung des Bundesamtes fiir
Justiz (BJ) mit mehr als 1500 Teilnehmenden statt. Die
GDC hat die Férderung und den Schutz globaler digi-
taler Allmenden, welche fiir den Cyberraum unerlass-
lich sind unter Einbezug staatlicher und privater Akteu-
re zum Ziel.

Eine Massnahme fiir die Forderung von Genf als
Standort fur internationale Organisationen besteht
auch darin, diese bei ihrer Cybersicherheit zu unterstiit-
zen. Unter der Leitung des EDA wurden die Arbeiten am
International Geneva Cyber Security Center (IG-CSC) im
Jahr 2025 weiter vorangetrieben. Eine Zusammenarbeit
mit Quadg ermdglicht den Betrieb einer DNS-Firewall
flir die Mitglieder des CSC. Ein Pilotprojekt zur Deckung
des Bedarfs an Data Hosting von in der Schweiz ansas-
sigen humanitéren Organisationen und Akteuren der
Friedensférderung wurde 2025 lanciert und wird 2026
weiterentwickelt.

Ebenfalls wurde im Herbst 2025 unter Federfiih-
rung des EDA informelle Verhandlungen zu den Ver-
fahrensregeln der kiinftigen Vertragsstaatenkonferenz
der UNO-Cybercrime-Konvention aufgenommen. Die
Schweiz setzte sich dabei aktiv fiir umfassende Beteili-
gungsmoglichkeiten nichtstaatlicher Akteure sowie fiir
einen breiten Zugang auch fiir Nichtvertragsstaaten und
die Respektierung der Menschenrechte bei der Umset-
zung der Konvention ein.

29 Geneva Cyber Week | DCAF - Geneva Centre for Security Sector
Governance

30 GC3B | Global Conference on Cyber Capacity Building
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Generell setzte die Schweiz ihr aktives Engage-
ment in internationalen Gremien fort. Sie brachte ihre
Empfehlungen in den Schlussbericht der Open-ended
Working Group (OEWG 2021-2025) ein und beteiligte
sich weiterhin an den Arbeitsgruppen des Pall-Mall-Pro-
zesses zur Cyberproliferation. Im Rahmen ihrer Zusam-
menarbeit innerhalb der Organisation fiir Sicherheit
und Zusammenarbeit in Europa (OSZE), deren Vorsitz
die Schweiz 2026 lbernimmt, bringt sich die Schweiz
im Kontext ihrer Mitwirkung in der Troika der Organi-
sation aktiv ein. Ein besonderer Fokus liegt dabei auf
der Umsetzung der vertrauensbildenden Massnahmen
der OSZE. Damit fordert sie den Dialog und die Zusam-
menarbeit zwischen den Teilnehmerstaaten und starkt
Transparenz und Vertrauen in der euro-atlantischen
Sicherheit.

Zudem setzte die Schweiz die bilaterale Zusam-
menarbeit mit zahlreichen strategischen Partnern welt-
weit fort, unter anderem im Rahmen der Counter Ran-
somware Initiative (CRI).3! Dariiber hinaus pflegt das
GovCERT des BACS enge Beziehungen zu seinen euro-
paischen und internationalen Partnern, insbesondere zu
FIRST, CERT-EU, Europol EC3 sowie dem IWWN.

31 Home | International Counter Ransomware Initiative
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des Steuerungsausschusses

Die eingeleiteten Anstrengungen zur Starkung der
Cybersicherheit im Bildungsbereich werden anerkannt
und geschatzt. Gleichwohl ist das Thema Cybersicher-
heit bislang noch nicht auf allen Ebenen des Bildungs-
systems systematisch verankert. Vor diesem Hinter-
grund konnte der Positionierung der Cybersicherheit als
Ubergreifende Querschnittskompetenz - von der Grund-
bildung lber die tertidre Bildung bis hin zur Berufsbil-
dung und Weiterbildung - kiinftig verstarkt Beachtung
geschenkt werden.

Uber die Bildungsdimension hinaus leisten die
Cyber Security Centers (CSC) einen zentralen Beitrag
zur Starkung der sektoralen Resilienz. Im Jahr 2025
sind CSCs in den Bereichen Gesundheit, Finanz- und
Versicherungswesen, Bahnsektor sowie im Umfeld des
Internationalen Genfs operativ tatig. Eine schrittweise
Ausweitung von CSCs auf weitere Sektoren, insbeson-
dere dort, wo kritische Infrastrukturen betroffen sind,
erscheint sinnvoll und kénnte den Aufbau zahlreicher
zusétzlicher Zentren erforderlich machen.

Damit solche strukturellen Massnahmen gezielt
weiterentwickelt werden kdnnen, braucht es eine ver-
Iassliche und transparente Datengrundlage. Forschung
zur Cybersicherheit ist deshalb ein wesentlicher Fak-
tor fur eine wirksame Umsetzung der NCS. Zusatzli-
che Initiativen zur Verbesserung der Datenqualitat
und -zuganglichkeit wiirden evidenzbasierte Entschei-
dungsprozesse und eine gezieltere strategische Priori-
sierung unterstiitzen. In diesem Zusammenhang kommt
auch der Starkung des Technologietransfers von der
Forschung und spezialisierten Unternehmen in die Pra-
xis und Politik besondere Bedeutung zu.

Darauf aufbauend stellen Initiativen zur Festigung
der Position der Schweiz im Bereich der Cybertechnolo-
gien und der Innovation einen wichtigen Hebel dar und
sollten unter Nutzung der bestehenden Starken in For-
schung, Wirtschaft und Innovationsdkosystem weiter-
verfolgt werden.

Neben strukturellen und innovationspolitischen
Aspekten bleibt auch eine verstarkte Zusammenarbeit
zwischen Bund, Kantonen und Gemeinden, aufbau-
end auf bestehenden Strukturen und Initiativen, zent-
ral. Die Zusammenarbeit kann zur Erhéhung der Koha-
renz und Wirksamkeit der Umsetzung beitragen. Klarere
Rahmenbedingungen und gezielte Orientierungshilfen
(wie z. B. das Notfallkonzept32) wiirden insbesondere
kleinere Organisationen und Gemeinden dabei unter-
stlitzen, regulatorische Komplexitat zu reduzieren und
sich auf die relevantesten Prioritdten im Bereich der
Cybersicherheit zu konzentrieren. Im Bereich der Straf-
verfolgung von Cyberkriminalitat erscheint es zudem
wiinschenswert, rascher zu rechtlichen Grundlagen zu
gelangen, die eine gesamtschweizerische Ubersicht
Uber die Falle ermdglichen; die bereits eingeleiteten
Bemiihungen zur Starkung der interkantonalen Zusam-
menarbeit werden dabei begriisst und kénnten bei
Bedarf durch Impulse auf Bundesebene erganzt werden.

32 Das Notfallkonzept als Schliissel zur Cyberresilienz
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Beiratstreffen Digitale Schweiz 2025

Gleichzeitig bleibt das Engagement der Schweiz
in internationalen Rahmenwerken zur Bekdmpfung der
Cyberkriminalitat, insbesondere im Kontext der Buda-
pester Konvention, der Cybercrime-Konvention sowie
laufender multilateraler Prozesse, ein zentraler Faktor
fir die Starkung der internationalen Zusammenarbeit.
In diesem Sinne ermutigt die Schweiz ihre Partner, das
Internationale Genf als Plattform fiir Dialog, Kooperati-
on und gemeinsames Handeln zu nutzen, damit Digita-
lisierung und Technologien zur Starkung der Sicherheit
beitragen und dem Gemeinwohl dienen.

Fiir die strategische Weiterentwicklung insge-
samt ist schliesslich eine klare Steuerungslogik ent-
scheidend. Die Festlegung klarer Ambitionsniveaus
tragt dazu bei, die angestrebte Vision zu préazisieren,
wahrend der Einsatz von Leistungsindikatoren (KPI) die
Messung von Fortschritten und der Wirkung der umge-
setzten Massnahmen ermdglicht. Die Weiterfiihrung
dieser Arbeiten bildet eine wichtige Grundlage zur Star-
kung der Steuerung der nationalen Cybersicherheit und
zur gezielten Identifikation von Liicken.

Schliesslich wird eine kontinuierliche Auseinan-
dersetzung mit Umfang und Tiefe der Strategie in enger
Zusammenarbeit mit sémtlichen relevanten Anspruchs-
gruppen begriisst. Zu diesem Zweck ist in den kommen-
den Monaten ein vertiefter und partizipativer Prozess
vorgesehen, um die strategische Uberpriifung im Jahr
2028 vorzubereiten.33

33 Der Steuerungsausschuss wird sich prioritar mit folgenden Themen

befassen:

+ Kiinstliche Intelligenz und Cybersicherheit

- Digitale Souveranitat im Kontext der Cyberresilienz der Schweiz

+ Authentizitat von Daten (Datenintegritat im Kontext von Desinfor-
mation)

+ Risikoteilung in der Wirtschaft sowie geopolitische Auswirkungen
und internationale Zusammenarbeit im Bereich der Cybersicher-
heit
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Exkurs:
Klnstliche Intelligenz (KI)
im Fokus

Die rasante technologische Entwicklung im Bereich Im Rahmen der NCS zeigt sich, dass Kl als
der Kinstlichen Intelligenz (KI) beeinflusst zuneh- Querschnittstechnologie zunehmend Einfluss auf
mend die Cyberbedrohungslage sowie die Fahigkei- alle strategischen Ziele hat. Trotz des technologie-
ten zur Verteidigung digitaler Infrastrukturen. Die neutralen Ansatzes der NCS entstehen in samt-
NCS verfolgt bei der Definition ihrer strategischen lichen Zielbereichen Projekte mit direktem oder
Ziele und Massnahmen einen technologieneutralen indirektem Kl-Bezug. Die nachfolgende Zusam-
Ansatz. Sie versteht sich als ein offener und flexib- menfassung ordnet die wichtigsten Kl-bezogenen
ler Ordnungsrahmen, der es ermdglicht, neue tech- Umsetzungsinitiativen der NCS fiir das Jahr 2025
nologische Entwicklungen dynamisch und adaptiv  ein. Sie bietet jedoch nicht eine Ubersicht aller KI-
in die Umsetzung zu integrieren. bezogenen Projekte des Bundes, diese wird durch

Um den technologischen Entwicklungen im das Kompetenznetzwerk fiir kiinstliche Intelligenz
Bereich der Kl angemessen Rechnung zu tragen und (KI-Netzwerk) erstellt und regelmassig aktuali-
deren Einfluss auf die Umsetzung der NCS fundiert  siert.3® Zudem will der Bundesrat die Kl-Strategie
beurteilen zu kdnnen, wird im Bericht des Bundes- der Bundesverwaltung mit einem Umsetzungsplan
rates in Erfiillung des Postulats 23.3861 Andrey  gezielt vorantreiben und die bundesweite Koordina-
vom 15. Juni 202334 festgehalten, dass der jihrli- tion stirken.36 Zur Koordinationsstarkung wechselt
che Bericht des Steuerungsausschusses NCS zur _die KI-Netzwerk-Anlaufstelle per 1. Februar 2026
Umsetzung der NCS ein eigenes Kapitel enthalten zur BK-DTI und die Zusammenarbeit wird entlang
soll, welches die Umsetzungsinitiativen mit Bezug  von sieben Themenfeldern organisiert - darunter
zur Kl explizit hervorhebt. «Cyber- und Informationssicherheit sowie Daten-

schutz» als eigenes Themenfeld.

34 Bericht
35 Kompetenznetzwerk fiir kiinstliche Intelligenz
36 Bund plant gezielte Massnahmen fiir d&n Einsatz von Kl in der Bundesverwaltung und stérkt Koordination

Forschung zur Bedeutung von KI

in der Cybersicherheit Kl-generierte Bilder kdnnen nicht nur fir Ausbildungs-,

Im Jahr 2025 veroffentlichte der CYD Campus eine  Trainings- und Simulationszwecke eingesetzt werden,
technologiebezogene Analyse zu den Chancen und Risi- sondern insbesondere auch zur Desinformation, Tau-
ken von Kl-generierten Bildern fiir militdrische Krafte.3”  schung und Manipulation im Informationsraum genutzt
Die Studie zeigt auf, dass Fortschritte in generativer KI, werden. Der Bericht schliesst mit Empfehlungen, wie
insbesondere bei der Erzeugung fotorealistischer Bilder, Streitkrafte und cyberverteidigungsnahe Einheiten bes-
das heutige Informationsumfeld vor neue Herausforde-  ser auf diese Entwicklungen vorbereitet werden kon-
rungen stellen, indem sie sowohl neue taktische Mé&g- nen, etwa durch Erkennungsmethoden, Ausbildung der
lichkeiten als auch potenzielle Bedrohungen eréffnen. Analystinnen und Analysten sowie Sensibilisierung der

— Einheiten fiir die Identifikation synthetischer Medien-
37 Threats and Opportunities in Al-generated Images for Armed For-

ces.pdf inhalte.
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https://www.news.admin.ch/de/newnsb/nTc28qni5hdpzQ0tH6RGa

BERICHT ZUR UMSETZUNG DER NATIONALEN CYBERSTRATEGIE 2025

Parallel dazu adressieren verschiedene Vor-
haben die Erhéhung der Sicherheit von KI-Systemen
selbst, darunter forensische Analysen von Diffusions-
modellen fiir die Bildgenerierung, die Charakterisierung
und Abschwéchung von Angriffen auf Large Langua-
ge Models (LLMs), die Analyse und Verbesserung der
Robustheit von Foundation Models sowie die Entwick-
lung dezentraler, vertrauenswiirdiger und ressourcenef-
fizienter KI-Systeme.

Zur Unterstltzung der Bedrohungsanalyse wur-
den Projekte zur Anomalieerkennung in dynamischen
Netzwerken sowie zur Rickverfolgbarkeit von Daten-
lecks mittels robuster, bildstabiler Wasserzeichen vor-
angetrieben. Weitere Projekte untersuchen Anwen-
dungsfalle von Large Language Models, unter anderem
zur Analyse von Halluzinationen in Retrieval-Augmen-
ted-Generation-Systems, zur ldentifikation und Nut-
zung von LLMs in verschiedenen Use Cases sowie zu
ihrem Einsatz im parlamentarischen Kontext. Ergén-
zend dazu wurden Projekte zur Intelligenzsteigerung von
Edge-Geraten weitergefiihrt, etwa im Bereich friihzeiti-
ger Warnsysteme auf Basis biomedizinischer Daten, der
Lokalisierung von Funksignalen sowie der luftgestitz-
ten Verarbeitung von Sensordaten.

Sensibilisierung zu Cyberbedrohungen

durch Ki

Das BACS informiert kontinuierlich tGber aktuel-
le Trends und neue Bedrohungen im Bereich der Cyber-
sicherheit. Grundlage bilden freiwillige Meldungen aus
Bevolkerung und Wirtschaft. Dabei wurde insbesonde-
re ein zunehmender Missbrauch von kiinstlicher Intel-
ligenz fiir Betrugszwecke festgestellt. Zudem zeigt das
BACS auf, wie solche Bedrohungen friihzeitig erkannt
werden konnen, und gibt konkrete Empfehlungen zum
Schutz und zum angemessenen Umgang mit entspre-
chenden Vorfallen. Ergdnzend zu diesen Warnhinwei-
sen fiihrt das BACS gemeinsam mit seinen Partnern
Sensibilisierungsmassnahmen im Rahmen von Kampa-
gnen durch. Der Einsatz von Kl in Cyberangriffen stand
im Zentrum der BACS-Kampagne im Rahmen des Euro-
pean Cyber Security Month (ECSM). Dabei produzier-
te das BACS ein kurzes Video, das aufzeigt, wie einfach
Cyberkriminelle mithilfe von KI manipulierte Deepfake-
Videos erstellen kdnnen.

Regulierung der Cybersicherheit von KI

Im Kontext der Regulierung der Kl ist eingehend
zu prifen, ob und in welcher Form cybersicherheitsre-
levante Aspekte, unter Beriicksichtigung der einschlagi-
gen internationalen Normen und Standards, notwendig
sind. Eine interdepartementale Arbeitsgruppe des Bun-
des hat eine Auslegeordnung zur Regulierung von KI38
veroffentlicht, welche den Handlungsbedarf sowie még-
liche regulatorische Ansétze aufzeigt. Die Auslegeord-
nung definiert drei Gbergeordnete Ziele, die durch eine
Schweizer Regulierung im Bereich Kl erreicht werden
sollen: die Stéarkung des Innovationsstandorts Schweiz,
die Wahrung des Grundrechtsschutzes, einschliesslich
der Wirtschaftsfreiheit, sowie die Starkung des Vertrau-
ens der Bevélkerung in KI.

Am 12. Februar 2025 hat der Bundesrat entschie-
den, die KI-Konvention des Europarats zu ratifizieren.
Damit soll die Kl so reguliert werden, dass ihr Potential
fir den Wirtschafts- und Innovationsstandort Schweiz
nutzbar gemacht wird. Gleichzeitig sollen Risiken fiir die
Gesellschaft moglichst klein bleiben. Die KI-Konvention
des Europarats wird ins Schweizer Recht ibernommen.
In ihren Geltungsbereich fallen in erster Linie staatli-
che Akteure. Gepriift werden sektorbezogene Geset-
zesanpassungen, die sich auf zentrale, grundrechtsre-
levante Bereiche, wie beispielsweise den Datenschutz
beschréanken. Neben der Gesetzgebung werden auch
rechtlich nicht verbindliche Massnahmen zur Umset-
zung der Konvention erarbeitet. Zu diesen kdnnen
Selbstdeklarationsvereinbarungen oder Branchenl6-
sungen gehdren.

Kl in der Abwehr von Cyberangriffen und bei

der Entdeckung von Schwachstellen

KI wird zum Monitoring von Cyberangriffen und
zur Erkennung von Schwachstellen eingesetzt. Die
zustandigen Fachteams des Bundes wenden solche
Moglichkeiten an und tauschen sich dazu auch mit
Expertinnen und Experten der Privatwirtschaft aus.

38 Auslegeordnung zur Regulierung von kiinstlicher Intelligenz
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Internationale Zusammenarbeit

In Zusammenarbeit mit der ETH sowie internati-
onalen Partnern hat das EDA die Initiative ICAIN (Inter-
national Computation and Al Network) lanciert. Ziel die-
ser Initiative ist es, die Entwicklung und den Einsatz von
transparenten, sicheren und verantwortungsvollen Kl-
Systemen zu férdern. Im Zentrum steht dabei der Auf-
bau allgemein zugénglicher Kl-Infrastrukturen, die die
internationale Zusammenarbeit stéarken und zur Etab-
lierung ethischer Standards beitragen sollen. ICAIN hat
im Jahr 2025 die Lancierung weiterer Pilotprojekte vor-
angetrieben. Am 27. Mérz 2025 unterzeichnete Bundes-
rat Albert Rosti in Strassburg im Namen der Schweiz die
Rahmenkonvention des Europarates lber Kiinstliche
Intelligenz, Menschenrechte, Demokratie und Rechts-
staatlichkeit. Mit dieser Unterzeichnung bekraftigt die
Schweiz ihr Engagement fiir einen verantwortungsvollen
Einsatz von Kl-Technologien, der mit den Grundrechten
im Einklang steht.

Ausblick: Kl als Thema der NCS

Die bisherige Bewertung zeigt, dass sich der tech-
nologieneutrale und prozessorientierte Ansatz der NCS
bewahrt hat. Die bestehenden Strukturen erlauben es,
neue technologische Entwicklungen flexibel zu integrie-
ren. Kl-relevante Fragestellungen werden tber alle flinf
strategischen Ziele hinweg adressiert.

Gemass seinem Mandat Uberpriift der StA NCS
die NCS mindestens alle fiinf Jahre, wirkt an ihrer Wei-
terentwicklung mit und erarbeitet Anpassungsvor-
schlage zuhanden des Bundesrates. Der StA NCS hat
die Arbeiten zur regulédren Uberpriifung und Weiterent-
wicklung der NCS bereits gestartet und die zentralen
Themenfelder zur Uberpriifung bestimmt, wobei Kl als
einer der prioritaren Bereiche analysiert wird. Auf Basis
der laufenden Arbeiten wird der StA NCS dem Bundes-
rat Vorschlage vorlegen, ob die bestehende Integration
von Kl in die Ziele und Massnahmen der NCS weiterhin
zweckmassig ist oder ob Kl als eigenstdndiges Themen-
feld in der Strategie verankert werden soll.
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Anhange

Selbstbhefidhigung

n° Name des Vorhabens Beschreibung

M1: Bildung, Forschung und Innovation in der Cybersicherheit

1.1 Ubersicht der Schweizer Bildungsangebote im  Auflistung aller Ausbildungen auf Stufe Hochschulen.
Cyberbereich Die Liste ist seit 2022 nicht mehr aktualisiert. ( Eine Uberarbeitung ist in 2026 geplant).

1.2 Forschungsnetzwerk Bessere Vernetzung der Forschenden im Bereich Cybersicherheit
Das Sicherheitsforschungs- und Unterstiitzungszentrum der Schweizerischen Eidgendssischen
Technischen Hochschulen ( EPFL Lausanne und ETH Ziirich) unterstiitzt die Bundeshehérden und
die Schweizer Industrie dabei, aktuelle und zukiinftige Herausforderungen im Bereich der Cybersi-
cherheit zu bewaltigen.

1.3 Women in Cyber - Talent Academy Ziel der Initiative ist es, dem Fachkraftemangel im Cyberbereich zu begegnen, indem Frauen als
Quereinsteigerinnen eine Ausbildungsmaglichkeit erhalten. Die Initiative ist noch nicht lanciert.

1.4 Cyber4CH Ziel der Initiative ist es, dem Fachkraftemangel im Cyberbereich zu begegnen, indem Quereinsteiger /
innen eine Ausbildungsmaglichkeit erhalten. Die Initiative ist noch nicht lanciert.

1.5  Pilot Ransomware Training Critical infrastruc- Pilotprojekt: Durchfiihrung von zwei Présenztrainings zum Thema Ransomware fiir Betreiber
ture mit FIRST kritischer Infrastrukturen im Gesundheitssektor im Jahr 2025.

1.6  Global Cyber Conference Ziel ist, Cybersicherheitsexperten, Regierungsdelegationen und Vertreter der Wirtschaft aus aller
Welt zu vernetzen, um Best Practices auszutauschen und gemeinsam Losungen fiir aktuelle und
zukiinftige Herausforderungen im Bereich Cybersicherheit zu erarbeiten.

1.7 CyArc Analyseplattform zur Mitigation von systemischen Cyberrisiken

1.8  Cyber Security research - CYD Campus Ziel der Forschungsprojekte im Bereich Cybersicherheit ist es, technologische Expertise zur Identifi-
kation, Bewertung und Reduktion von Risiken im digitalen Raum zu entwickeln und sicherzustellen.

1.9  Cyber Security Fellowship Programme and Ziel des Projekts ist, verschiedene Organisationen von nationaler Bedeutung als Community zusam-
training - CYD Campus menzubringen und ihnen ein fundiertes Cyber Training-Angebot zur Verfiigung stellen zu kdnnen.
1.10 Cyber Data Technologies - CYD Campus Die Bestrebungen des CYD Campus fiir einen sichereren digitalen Raum basieren auf Daten-

technologien und - im weiteren Sinne - auf Kiinstlicher Intelligenz (KI).

1.11 Cybersicherheit bei der Jugendsession 2025  Im Rahmen einer Zusammenarbeit mit dem SAJV beteiligt sich die NCS an der Jugendsession zum
Thema Cybersicherheit, mit dem Ziel, das Bewusstsein junger Menschen fiir diese Thematik zu

stérken.

M2: Sensibilisierung

2.1 Sensibilisierung KMU Gezielte Starkung der Pravention und des Cyberwissens bei KMU

2.2 Sektorspezifische Sensibilisierung Gezielt auf bestimmte Sektoren ausgerichtete Sensibilisierungsaktivitaten im Bereich Cybersicher-
heit.

2.3 SUPER - Nationale Sensibilisierungskampag- Sensibilisierung der Schweizer Bevdlkerung iiber Cyberbedrohungen und Vermittlung von Schutz-

ne Bevélkerung massnahmen, die jeder Einzelne in Eigenverantwortung treffen kann.
2.4 European Cyber Security Month ECSM Beteiligung an der européischen Cybersicherheitskampagne

2.5 Nationale Sensibilisierungskampagne 2025  Die Cyberkampagne 2025 spricht zwei Hauptzielgruppen an: Privatpersonen (breite Schweizer
Bevélkerung) und KMU.

2.6 Sensibilisierung Cybersicherheit bei den Gezielte Stéarkung der Prévention und des Cyberwissens bei Gemeinden. Austausch der Gemeinden
Schweizer Gemeinden untereinander geférdert.
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Verantwortlich Kontakt URL
Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus / bildungsange-
bote.html

Swiss Support Center for Cybersecurity  https://sscc.ethz.ch/peo- https:/ /sscc.ethz.ch/
ple.html

Women in Cyber info@women-in-cyber.ch  https://women-in-cyber.ch/sans-talent-academy/

Cyber4CH (lct Berufsbildung CH, Post,  Ernst «Aschi» Hegg

Swisscom) aschi@ict-berufshildung.ch
FIRST ncs@ncsc.admin.ch https:/ /www.first.org/blog/20241220-FIRST-Ransomware-Training
Swiss Cyber Institute GmbH conference@swisscyberins-  https:/ / globalcyberconference.com/

titute.com

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

CYD Campus cydcampus@armasuisse.ch  https:/ /www.cydcampus.admin.ch/de

CYD Campus cydcampus@armasuisse.ch  https:/ /www.cydcampus.admin.ch/de

CYD Campus cydcampus@armasuisse.ch  https:/ /www.cydcampus.admin.ch/de

SAJV/ CSAJ (Jugendsession) admin@jugendsession.ch https:/ /jugendsession.ch/

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen.
html

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.s-u-p-e-r.ch/de/
Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ / cybersecuritymonth.eu/ countries / switzerland
Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/aktuell /im-fokus/2025 / kampa-

gne-super-25-1.html

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-behoerden.html
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Selbsthefihigung

n° Name des Vorhabens

Beschreibung

2.7 Anlaufstelle - BACS Sensibilisierung

Die Anlaufstelle publiziert jeden Dienstag auf der Webseite des BACS einen aktuellen Fall,
um betreffend aktuelle Betrugs- und Angriffsvarianten zu sensibilisieren.

2.8 Kanton ZH - Sicherheitskultur Projekt

Der Kanton setzt auf eine kontinuierliche Phishing-Sensibilisierung, ergénzt durch ein breit
gefachertes, derzeit freiwilliges Schulungsangebot mit grosser Reichweite innerhalb der kantonalen
Verwaltung.

M3 Bedrohungslage

3.2 Informationen zur Bedrohungslage

Stufengerechte Zurverfiigungstellung von Informationen {iber die Bedrohungslage fiir Wirtschaft,
Gesellschaft und Verwaltung.

3.3 Anlaufstelle - BACS - Lagebild

Bearbeitung von Meldungen aus der Bevdlkerung und von KMUs. Meldungen aus der Bevolkerung
und von KMU tragen wesentlich zum Lagebild bei. So lassen sich aktuelle Bedrohungen schnell
erkennen.

3.6  Einzelberichte Situation

Einzelberichte sind kurze, thematisch fokussierte Artikel. Sie dienen dazu, spezifische Frage-
stellungen oder Einzelthemen gezielt und punktuell zu behandeln.

3.7  Parlamentslage

Vor den Sessionen der eidgendssischen Réte wird die aktuelle Cyberbedrohungslage geeignet
dargestellt. Die bereitgestellten Informationen werden von den Parlamentsdiensten in ihre Dokumen-
tation tibernommen und den Parlamentsdiensten sowie den Présidien (Rats-Prasidentinnen) des
National- und Sténderats zugestellt.

3.8 Kanton ZH - Bedrohungslage Radar

ZH Bedrohungslage auf kantonalem Intranet veréffentlicht. Wird regelmassig in Zusammenarbeit mit
KAPO ZH iiberarbeitet.

M4: Analyse von Trends, Risiken und Abhéngigkeiten

4.1  Post-Incident Analysen

Analyse der technischen, organisatorischen und personellen Griinde und Auswirkungen von Cyber-
vorféllen

4.2 Monitoring und Trendanalysen

Technische Entwicklungen beobachten und Auswirkungen auf Cybersicherheit abschétzen

4.3  Technologiebetrachtung

Die Technologiebetrachtungen bereiten den technologischen Fortschritt in kompakter und verstand-
licher Form fiir Wirtschaft, Bund und Kantone auf. Sie fordern das Verstandnis fiir die kontinuierliche
Entwicklung der Informationstechnologie und unterstiitzen Sicherheitsverantwortliche bei strategi-
schen Entscheidungen zur Ausrichtung der IT-Infrastruktur.

4.4 Threat Assessments

Cyber-Bedrohungen und -Akteure werden analysiert, entlang verschiedener Dimensionen bewertet
und die gewonnenen Erkenntnisse bedarfsgerecht in den Analyseplattformen aufbereitet. Die daraus
resultierenden Threat Assessments dienen als Grundlage fiir Analyseprodukte sowie fiir weiterfiih-
rende Tatigkeiten in der Lagebeurteilung und Risikobewertung.

4.5  Technologiemarktiiberwachungsplattform

Geleitet durch den CYD Campus, mit Fokus auf Trendanalysen und Fachpublikationen.

4.6  Kanton ZH - SOC Austausch

Kantonaler Austausch der SOCs des Flughafens ZH, KAPO ZH, Aargau, NCSC

Sichere und verfiighare digitale Dienstleistungen und Infrastruktur

n° Name des Vorhabens

Beschreibung

M5: Schwachstellen erkennen und verhindern

5.1  BugBounty Programm

Fritherkennung von Schwachstellen in der IT des Bundes: Bug-Bounty-Programme erganzen beste-
hende Sicherheitsmassnahmen, indem sie in Zusammenarbeit mit ethischen Hackern dazu beitra-
gen, potenzielle Schwachstellen in IT-Systemen und -Anwendungen friihzeitig zu identifizieren, zu
dokumentieren und zu beheben.

5.3 Koordinierte Verdffentlichung von Schwach-
stellen (coordinated vulnerability disclosure )

Etablierung und Forderung des Coordinated Vulnerability Disclosure (CVD) Ansatzes zur préventi-
ven Erkennung und Verhinderungen von Schwachstellen und Erhdhung der Cyberresilienz der Bun-
desverwaltung und der Schweiz vor Cyberangriffen.
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Verantwortlich Kontakt URL
Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/aktuell / aktuelle-vorfaelle.html
Kanton ZH sicher@zh.ch https:/ /www.zh.ch/de/ politik-staat/kanton / kantonale-verwaltung/ cybersi-

cherheit.html

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/dokumentation/berichte / fachbe-
richte /ddos-bericht-6-2023.html

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/aktuell / aktuelle-zahlen.html

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Kanton ZH sicher@zh.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

CYD Campus cydcampus@armasuisse.ch  https:/ /www.cydcampus.admin.ch/de/technologie-monitoring

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home / dokumentation/technologiebe-
trachtung.html

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch

CYD Campus cydcampus@armasuisse.ch
Kanton ZH sicher@zh.ch
Verantwortlich Kontakt URL

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.bugbounty.ch/ncsc

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-it-spezialisten/
themen/schwachstelle-melden.html
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Sichere und verfiighare digitale Dienstleistungen und Infrastruktur

n° Name des Vorhabens Beschreibung

5.4  Cyber Resilience Act fiir die Schweiz Priifen wie der CRA in der Schweiz umgesetzt werden kann.

5.5  Nationales Testinstitut fiir Cybersicherheit Erhohung der Testkapazitdten der Schweiz fiir digitale Produkte.

NTC

5.7 Umsetzung Fernmeldegesetz / Verordnung Das BAKOM verfolgt die Normierungsarbeiten im Cyberbereich, insbesondere jene im Zusammen-
hang mit dem Mandat der Europaischen Kommission an die europdischen Normungsorganisationen
zur Unterstiitzung des Cyber Resilience Act (CRA).

5.8  Kanton ZH - Bug Bounty Programm Seit 2025 befindet sich ein Bug-Bounty-Programm im Aufbau. Erste Tests erfolgten im Umfeld von
ZH Web, derzeit laufen Gesprache mit der Stadt Ziirich als moglichem Umsetzungspartner.

5.9  Kanton ZH - Security Rating Service Ein Pilotprojekt wurde mit verschiedenen Stakeholdern durchgefiihrt.

: Resilienz, Standardisierung und Regulierung

6.1  Swiss FS-CSC Der Verein Swiss FS-CSC zielt im Rahmen einer Public-Private Partnership darauf ab, die Wider-
standsfahigkeit des Finanzsektors gegen Cyberrisiken zu verbessern und eine Partnerschaft zwi-
schen Finanzinstituten und Behdrden in strategischen und operativen Fragen zu pflegen. Der Ver-
ein wurde am 5. April 2022 in Ziirich gegriindet und hat inzwischen tiber 170 Mitglieder, darunter
Banken, Riick- /Versicherungen, die Schweizerische Nationalbank (SNB), SIX, Wertpapierhauser,
Finanzdienstleister, Asset Manager, Liechtensteinische Finanzinstitute und Branchenverbande.

Die Eidgendssische Finanzmarktaufsicht FINMA, das Bundesamt fiir Cybersicherheit (BACS) und
das Staatssekretariat fiir internationale Finanzfragen (SIF) unterstiitzen den Verein als Affiliates
und wirken in seinen wichtigen Gremien mit.

6.2  SWICYBA - Swiss Industry Cybersecurity Cyber Security Center im Bereich der Schweizer Industrie

Association

6.3  Rail ISAC (Information Sharing and Analy- Information Sharing and Analysis Center im Bereich des Bahnmobilitétssektors

sis Center)

6.4  Health CSC Cyber Security Center im Bereich des Gesundheitssektors. Mit dem Projekt H-CSC wird eine
nationale Cyberorganisation geschaffen, die Synergien und die Zusammenarbeit im Bereich
Cybersicherheit fiir Schweizer Spitéler starkt, sie bei Cybervorfallen unterstiitzt und deren Fach-
kenntnisse biindelt.

6.5  NCSC - Markant Cyber Conference Lebens-  Ziel ist es, den Informationsaustausch innerhalb der Schweizer Lebensmittelversorgungskette zu for-

mittelbranche 2025 dern.
Die Veranstaltung wird zudem bestehende Sensibilisierungskampagnen sowie das Konzept der Cyber
Security Center (CSC) vorstellen, mit dem Ziel, das Interesse an der Einrichtung eines dedizierten
CSC fiir den Sektor der Lebensmittelversorgungskette zu evaluieren.
6.6  Entwicklung von Grundlagen, Methodenund ~ Weiterentwicklung und Umsetzungsinstrumente fiir den NIST-Standard
Hilfsmittel fiir die Erreichung von Cyberresili-
enz von Behdrden und Unternehmen
6.7 Meldepflicht fiir Cyberangriffe auf kritische Der Bundesrat hat die Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen per 1. April 2025
Infrastrukturen in Kraft gesetzt. Die Betreiberinnen von kritischen Infrastrukturen werden verpflichtet, dem BACS
Cyberangriffe innerhalb von 24 Stunden nach deren Entdeckung zu melden. Die Meldepflicht wird im
Informationssicherheitsgesetz (1SG) sowie in der Cybersicherheitsverordnung (CSV) geregelt.

6.8  Cyber-Safe - Label Cyber-Safe.ch ist ein Schweizer Label zur Cybersicherheit, das speziell fiir kleine und mittlere
Unternehmen (KMU) sowie 6ffentliche Institutionen wie Gemeinden entwickelt wurde.

6.9  Resilienziiberpriifungen (Risiko- und Ver- Kritische Infrastrukturen sollen regelmassig daraufhin tiberpriift werden, ob Verwundbarkeiten und

wundbarkeitsanalysen) in den Teilsektoren Risiken bestehen, die zu erheblichen Storungen oder Ausféllen fiihren kdnnten, und ob zusétzliche
Massnahmen zur Starkung der Resilienz erforderlich sind.

6.12 Cyberkrisen Bewaltigung in Finanzzentren: ein - Durchfiihren eines Internationalen Vergleichs, wie andere Finanzzentren strukturiert sind, um syste-

internationaler Vergleich mische Cyberkrisen zu bewaltigen.

6.13 CyberSeal - Label Das CyberSeal bestétigt, dass ein IT-Dienstleister geeignete technische und organisatorische Mass-
nahmen umsetzt, um seine Kunden einen angemessenen Schutz vor Cyberrisiken zu gewahrleisten.
Das CyberSeal leistet einen Beitrag zur Erhdhung der Cyberresilienz der Schweizer KMU.

6.14 Cyber Community Management Cyber Community Management ist die koordinierte Zusammenarbeit, Unterstiitzung und Wissensver-

mittlung zwischen dem BACS und Stakeholdern zur Starkung der gemeinsamen Cyberresilienz.
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Verantwortlich

Kontakt

URL

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

Nationales Testinstitut fiir Cybersicher-
heit NTC

https:/ /www.ntc.swiss /
kontakt

https:/ /www.ntc.swiss

Bundesamt fiir Kommunikation ( BA-
KOM)

info@bakom.admin.ch

https:/ /www.bakom.admin.ch/de

Kanton ZH

sicher@zh.ch

Kanton ZH

Bundesamt fiir Cybersicherheit (BACS)

sicher@zh.ch

ncs@ncsc.admin.ch

Swiss Financial Sector Cyber Security Centre FS-CSC
https:/ /fscsc.ch/

Bundesamt fiir Cybersicherheit (BACS)

info@swicyba.ch

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

"Healthcare Cyber Security Centre H-CSC
https:/ /www.h-csc.ch/de/home/"

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch

https:/ /www.ncsc.admin.ch/ncsc/de/home/meldepflicht.html

Verband Schweizer Cybersecurity Label

info@cyber-safe.ch

cyber-safe.ch

Bundesamt fiir Bevdlkerungsschutz
(BABS)

info@babs.admin.ch

Bundesamt fiir Bevélkerungsschutz (BABS)
https:/ /www.babs.admin.ch/de

FS-CSC/ Bundesamt fiir Cybersicher-
heit (BACS)

ncs@ncsc.admin.ch

Allianz Digitale Sicherheit Schweiz ADSS

https:/ /www.digitalse-
curityswitzerland.ch/de/
kontakt

Allianz Digitale Sicherheit Schweiz
https:/ / www.digitalsecurityswitzerland.ch/de/cyberseal

Bundesamt fiir Cybersicherheit (BACS)

ncs@ncsc.admin.ch
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Sichere und verfiighare digitale Dienstleistungen und Infrastruktur

n° Name des Vorhabens Beschreibung

M7: Ausbau der Zusammenarbeit zwischen den Behorden

7.1 Umsetzung Informationssicherheitsgesetz Umsetzung der Vorgaben fiir die Bundesverwaltung, Koordination mit den Kantonen.

7.2 Nationale Cybersicherheitskonferenz (NCSK) Jéhrliche Konferenz zum Austausch zwischen Behdrden und kritischen Infrastrukturen iiber die NCS
und Cybersicherheit.

7.3 Fachgruppe Cybersicherheit Die Fachgruppe Cybersicherheit hat zum Ziel, Schwachstellen in den Bereichen Selbstbeféhigung,
Resilienz und Vorfallmanagement in der Schweiz zu erkennen und zu beheben. Sie entwickelt dafiir
Mindeststandards sowie einheitliche Losungen und «Best Practices», damit Bund, Kantone und
Gemeinden bei gemeinsamen Herausforderungen im Bereich Cybersicherheit koordiniert und wirk-
sam handeln kdnnen.

7.5  Gremium «Round Table Cyber» Austauschgremium auf Direktionsebene, das einen schnellen und effizienten Informationsfluss
ermoglicht.
7.6 Stérkung der Beziehungen mit internationalen  Forderung des regelmassigen Austauschs und der Vertiefung internationaler Beziehungen.
Behorden
7.8 Cyber by Events Sicherstellung des durchgéngigen Einbezugs der Cyberkomponente bei den Beteiligten wéhrend
Events von nationaler, politischer oder strategischer Bedeutung.
7.9 Harmonisierung Cybersicherheit in den Das BACS unterstiitzt mit fachlichem Wissen und gibt Feedback zu Richtlinien und Empfehlungen.
Kantonen und Fachamtern Als Nebeneffekt konnen wir Sicherheitsvorgaben iiber die Kantone hinweg harmonisieren und aktiv
fiir ein gemeinsames Verstandnis sorgen.
7.10 Cyber Security Vocabulary Exchange Austausch von Begriffen und Informationen, um die TERMDAT-Datenbank zu harmonisieren und
«Glossar» dadurch die Gesamtqualitit cyberbezogener Ubersetzungen innerhalb der Verwaltung zu verbessern.

Wirksame Erkennung, Verhinderung, Bewiltigung und Abwehr von Cyberangriffen

n° Name des Vorhabens Beschreibung

M8: Vorfallmanagement

8.1  Ausbau des Cyber Security Hub (CSH) zur Der Cyber Security Hub (CSH) ist ein wichtiges Informationssystem des Bundesamtes fiir Cyber-

zentralen Informations- und Kommunikati- sicherheit. Er dient als Instrument fiir den Austausch und das Management von Informationen Giber
onsplattform Cyberbedrohungen, Cybervorfélle und Cybersicherheitspraktiken.

8.2  Meldestelle /Anlaufstelle Entgegennahme und Analyse von Meldungen aus der breiten Offentlichkeit

8.3 Incident management development Verstérkte Koordination bei grossen Cybervorfallen durch das BACS

9.1  Attribution von Cyberangriffen Technische und nachrichtendienstliche Analysen zur |dentifikation der Taterschaft

9.2  Politische Attribution von Cyberangriffen Prozess zur Entscheidung dariiber, ob 6ffentlich Giber die Attribution kommuniziert wird. Prozess

betreffend politische Attribution von Cybervorfallen in 2022 finalisiert. Wird von EDA iiberarbeitet.
Vorhaben lauft seit 2024, wird in 2025 finalisiert.

M10: Krisenmanagement

10.1 Kriseniibungen Koordination Das BACS stellt die Integration von Cyberiibungen in die Koordination der Kriseniibungen in der Bun-
desverwaltung sicher und ermdglicht eine verstérkte Zusammenarbeit der betroffenen Fachstellen.
10.3 Einbezug der Wissenschaft in Krisen- Bildung von Clustern fiir die Beratung der Bundesverwaltung im Krisenmanagement
management

10.4 Krisenorganisation in der Bundesverwaltung ~ Diese Massnahme férdert eine ganzheitliche Herangehensweise an die Krisenbewaltigung und stellt
sicher, dass alle erforderlichen Interessengruppen angemessen vertreten sind.
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Verantwortlich Kontakt URL

Staatssekretariat fiir Sicherheitspolitik  info@sepos.admin.ch https:/ /www.sepos.admin.ch/de/informationssicherheit

(SEPOS)

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch https:/ /www.ncsc.admin.ch/ncsc/de/home/aktuell/im-fokus /2024 / ncsk-
/ Sicherheitsverbund Schweiz (SVS) 2024.html

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch

Verantwortlich Kontakt URL

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch v/ncsc/de/home/meldepflicht/informationen-csh.html

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch https:/ /www.report.ncsc.admin.ch/de/

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Nachrichtendienst des Bundes (NDB)

Eidgendssisches Departement fiir
auswirtige Angelegenheiten (EDA)

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Bundeskanzlei (BK) science@®@bk.admin.ch https:/ /www.bk.admin.ch/bk/de/home/ regierungsunterstuetzung/ Krisenma-
nagement/ einbezug-wissenschaft.html

Bundesamt fiir Bevdlkerungsschutz info@babs.admin.ch https:/ /www.babs.admin.ch/de/krisenmanagement
(BABS)
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Wirksame Erkennung, Verhinderung, Bewiltigung und Abwehr von Cyberangriffen

n° Name des Vorhabens Beschreibung

M11 Cyberdefence

11.1  Ausbau Kommando Cyber Ausbau der zentralen Féhigkeiten und Aufbau von dezentralen Féhigkeiten auf Stufe Armee und bei
der Koordination mit den zusténdigen Stellen.

11.2  Subsididre Unterstiitzung bei Cyberangriffen  Klarung der Frage, wer wen bei Cyberangriffen unterstiitzt.

11.3 CYD Campus - research and events Der Campus leitet Forschungsarbeiten und schlagt verschiedene Veranstaltungen und Workshops
vor, um das Wissen und die Fahigkeiten der Schweizer Cyberabwehr zu verbessern.

Effektive Bekampfung und Strafverfolgung der Cyberkriminalitat

n° Name der Initiative Beschreibung

M12: Ausbau der Zusammenarbeit der Strafverfolgungshehorden

12.1 NEDIK - Netzwerk digitale Ermittlungsunter-  Das NEDIK (Netzwerk digitale Ermittlungsunterstiitzung Internetkriminalitat) ist ein nationales
stiitzung Internetkriminalitat Netzwerk zur Unterstiitzung der Ermittlungen im Kampf gegen die Computerkriminalitét. Es ist
inshesondere fiir den Wissensaustausch zwischen den Kantonen zustandig.

12.2 Cyberboard Mit dem Cyberboard besteht eine Koordinations- und Kooperationsplattform zur Bekdmpfung der
Cyberkriminalitat, auf welcher alle wichtigen Akteure vertreten sind. Diese koordiniert die Fall-
bearbeitung, verschafft den Strafverfolgungsbehdrden eine Austauschmaéglichkeit iiber die in der
Schweiz bekannten Modi Operandi, typische Félle und Fallkonstellationen, erkennt Querbeziige und
priift und initiiert bei Bedarf Massnahmen zur Verbesserung bestehender Prozesse.

12.3  Unterstiitzung der Strafverfolgung durch BACS Regelmassiger Austausch und kontinuierliche Verbesserung der Zusammenarbeit zwischen BACS,
fedpol, den kantonalen Polizeikorps und der Bundesanwaltschaft.

12.4  Cybercrimepolice.ch Cybercrimepolice informiert unabhéngig und aktuell iiber Internetbetrug und gibt Tipps zum Schutz.
Taglich werden Warnmeldungen fiir die Bevdlkerung zu aktuellen und neuen Cyberbedrohungen ver-
offentlicht.

M13: Falliibersicht

13.1 PICSEL (Einfiihrung Plattform fiir nationale PICSEL (Einfiihrung Plattform fiir nationale Falliibersicht) ist eine Plattform, die der systematischen
Falliibersicht) Erfassung und Analyse von Féllen dient. Sie ermdglicht die Zentralisierung von Informationen, die
Erkennung von Ereignisreihen sowie die Identifizierung neuer Phanomene und Vorgehensweisen.

13.2  Schaffung von Rechtsgrundlagen fiir den Gesamtschweizerische Ubersicht zu den Fllen der Strafverfolgung
Datenaustausch
13.3  End of Week Anlaufstelle BACS Der effiziente Austausch zwischen dem BACS und der Strafverfolgungshehdrden ist eines der wich-

tigsten Vorhaben der Anlaufstelle.

M14: Ausbildung der Strafverfolgungshehorden

14.1 Cyberspezifische Aushildung von Strafverfol- Integration von Cyberausbildung in bestehende Lehrgénge
gungsbehdrden

Fiihrende Rolle in der internationalen Zusammenarbeit

n° Name der Initiative Beschreibung

M15: Starkung des digitalen internationalen Genfs

15.1 Aufbau des International Geneva Cyber Cyber Security Center im Bereich der internationalen Organisationen in Genf
Security Centres
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Verantwortlich Kontakt URL

Armee gfs.cy@vtg.admin.ch https:/ /www.vbs.admin.ch/de/ projekt-kommando-cyber

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

CYD Campus cydcampus@ar.admin.ch https:/ /www.cydcampus.admin.ch/de

Verantwortlich Kontakt URL

Bundesamt fiir Cybersicherheit (BACS)  ncs@ncsc.admin.ch

Bundesanwaltschaft (BA) cyber-case@ba.admin.ch

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

NEDIK feedback@cybercrimepo-  https:/ /cybercrimepolice.ch/de
lice.ch

fedpol
Eidgendssisches Justiz- und Polizei- https:/ /www.parlament.ch/de/ ratshetrieb / suche-curia-vista/geschaeft?Affai-
departement EJPD rld=20234311

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

KKPKS

Verantwortlich Kontakt URL

Eidgendssisches Departement fiir aus- ~ ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)
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Fiihrende Rolle in der internationalen Zusammenarbeit

n° Name der Initiative Beschreibung
15.2  Global Conference on Cyber Capacity Der strategische Fokus der Konferenz liegt auf der Verkniipfung zwischen Cybersicherheit und inter-
Building (GC3B) nationaler Zusammenarbeit fiir eine nachhaltige digitale Entwicklung. Gastgeber sind die DEZA und

die AIS. Die Konferenz trégt dazu bei, das internationale Genf zu starken und bezweckt, eine breite
politische Unterstiitzung fiir die Thematik zu generieren. Mit der GC3B wird ebenfalls die in Zukunft
jahrlich stattfindende «Geneva Cyber Week» lanciert.

15.3 Geneva Cyber Week Die Geneva Cyber Week (GCW) nutzt das Genfer Know-how in den Bereichen internationale Zusam-
menarbeit, multilaterale Diplomatie und Cybersicherheit. Dadurch wird die Position Genfs als wichti-
ger Knotenpunkt im globalen Cybersicherheitsokosystem gestarkt.

15.4  Geneva Dialogue on Responsible Behaviourin  Der Geneva Dialogue erforscht in einem breit abgestiitzten Multistakeholder-Prozess die Rollen und
Cyberspace und Geneva Manual Verantwortlichkeiten nichtstaatlicher Akteure bei der Umsetzung des UN-Frameworks und doku-
mentiert die Ergebnisse im Geneva Manual.

15.5 Swiss neutral Data Solutions Pilotprojekt: In dieser ersten Phase sollen die Bediirfnisse einiger in der Schweiz ansdssiger huma-
nitarer und friedensférdernder Organisationen im Bereich des Datenhostings in der Schweiz erfasst
und adressiert werden.

M16: Internationale Regeln im Cyberraum

16.1 Engagement der Schweiz in der OECD Starkung der Cybersicherheit auf internationaler Ebene
16.2 Engagement der Schweiz in der UNO Stérkung der Cybersicherheit auf internationaler Ebene
16.3  Konvention des Europarats zur Cyber- Stérkung der Cybersicherheit auf internationaler Ebene

kriminalitat (Budapest Konvention)

16.4  Pall Mall Prozess iiber Cyberproliferation Stérkung der Cybersicherheit auf internationaler Ebene

16.5 Vertrauenshildende Massnahmen der O0SZE ~ Stérkung der Cybersicherheit auf internationaler Ebene.

M17: Bilaterale Zusammenarbeit zu strategischen Partnern und internationalen Kompetenzzentren

17.1 Bilaterale Dialoge zur Cybersicherheit Stérkung der Kontakte zu ausgewahlten Partnerstaaten

17.2 Counter Ransomware Initiative Die Schweiz engagiert sich gemeinsam mit ausléndischen Partnern in den Arbeitsgruppen
der CounterRansomware-Initiative.

17.3 Digital Nodes Die Abteilung Digitalisierung arbeitet mit ausgewahlten Aussenstellen des EDAs zusammen,
welche fiir digitale Themen relevant sind.

17.4  ASEAN Japanese Cyber Capacity Building
Center

17.5 China-European Cyber Dialogue

17.6  Cyber Mediation - Projekt mit dem Centre for
Humanitarian Dialogue (HD)

17.7  GovCERT international partners exchange
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Verantwortlich Kontakt URL

Eidgendssisches Departement fiir aus-  contact@gc3b.org https:/ /ge3b.org/
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiiraus-  ncs@ncsc.admin.ch
wirtige Angelegenheiten (EDA)

Eidgendssisches Departement fiir aus-  genevadialogue@diplom- https:/ / genevadialogue.ch/geneva-manual /
wartige Angelegenheiten (EDA) acy.edu

Eidgendssisches Departement fiiraus-  ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Bundesamt fiir Cybersicherheit (BACS) paris.ocde@eda.admin.ch  https://www.oecd.org/en/countries/switzerland.html

Eidgendssisches Departement fiir aus-  sts.uno@eda.admin.ch https:/ /www.eda.admin.ch/eda/de/home/aussenpolitik/internationale-orga-
wartige Angelegenheiten (EDA) nisationen/vereinte-nationen.html

Eidgendssisches Departement fiir aus-  ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiir aus-  ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiir aus- ~ ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiiraus-  ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch

Eidgendssisches Departement fiir aus-  ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiir aus- ~ ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiiraus- ~ ncs@ncsc.admin.ch
wartige Angelegenheiten (EDA)

Eidgendssisches Departement fiiraus-  ncs@ncsc.admin.ch
wirtige Angelegenheiten (EDA)

Bundesamt fiir Cybersicherheit (BACS) ncs@ncsc.admin.ch
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