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1. Introduction 
« Il faut tout mesurer et rendre mesurable ce qui ne l’est pas encore », aurait dit le savant 
italien Galilée qui fut à la fois mathématicien, physicien et astronome1. Les spécialistes de la 
sécurité informatique sont aujourd’hui confrontés à ce genre de défis. Les directions 
d’entreprises ou d’organisations veulent savoir ce qu’il en est tant de leur propre sécurité 
informatique que de celle de leurs fournisseurs. Des questions similaires font l’objet de 
discussions publiques. On entend ainsi régulièrement dire qu’il faudrait vérifier la sécurité 
informatique des produits et services ainsi que des organisations qui les fournissent, avant 
d’y recourir et de collaborer avec de tels prestataires. 

Bien des tentatives ont été faites à ce jour pour mesurer la sécurité informatique. Il est 
aujourd’hui courant de se faire confirmer les résultats de telles mesures ou la « sécurité 
informatique visée » (notamment sous forme de certificats) ; ces évaluations sont d’ailleurs 
souvent exigées dans le cadre des prescriptions de conformité à respecter ou en vue de 
l’attribution de mandats. Les services liés à la certification de la sécurité informatique sont 
devenus entre-temps un modèle d’affaires lucratif. 

Il reste néanmoins à savoir comment la sécurité informatique peut être durablement améliorée 
et si des travaux de mesure, d’audit voire de certification s’imposent à cet effet. Il y a plusieurs 
réponses possibles à une telle question, tout comme il n’existe pas de solution miracle pour 
améliorer la sécurité informatique. L’Office fédéral de la cybersécurité (OFCS) est néanmoins 
convaincu de la nécessité de compléter les méthodes aujourd’hui très répandues qui servent 
à mesurer et vérifier la sécurité informatique, voire de prévoir d’autres approches. 

Avant d’en venir au cœur du sujet, il est important d’examiner de plus près la situation actuelle 
et les problèmes rencontrés [1]2. 

2. Énoncé du problème 
Pour parvenir à des mesures pertinentes, il faut commencer par définir la grandeur que l’on 
vise à mesurer. C’est sans doute banal à dire, mais de bonnes définitions de la sécurité en 

 

1 Bien qu’il n’existe aucune preuve historique qu’il ait tenu de tels propos, cette citation correspond bien à l’attitude 
de Galilée qui, aujourd’hui encore, façonne fortement la recherche (en sciences naturelles). 
2 La présentation faite au point 2 est un résumé de la référence [1] de la bibliographie, qui renferme d’autres 
explications ou commentaires utiles à la compréhension de la question examinée ici. 
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général comme grandeur de mesure, et de la sécurité informatique en particulier sont difficiles 
à trouver. Une fois ce premier défi identifié, deux approches permettant de mesurer la sécurité 
informatique seront présentées ci-après, avec des inconvénients majeurs dans un cas comme 
dans l’autre. 

a. Définition de la sécurité 
Il est difficile de définir la sécurité car cette notion varie considérablement selon le contexte et 
le champ d’application. En substance, toutes les définitions signalent l’absence de danger, de 
menace et de risque sérieux dans une situation donnée. Pour être réputé sûr, il faut par 
conséquent s’être suffisamment préparé à toutes les éventualités et pouvoir en tout temps 
réagir de manière appropriée. Cependant, l’appréciation des dangers, menaces et risques à 
prendre au sérieux, le maintien d’un état de préparation suffisant et le choix des réactions 
appropriées dépendent de la situation et de l’observateur. La notion de sécurité est donc 
subjective et tient notamment à la perception de l’observateur et à sa tolérance au risque. 
Ainsi, elle ne peut être définie précisément et faire l’unanimité. Or si une notion comme la 
sécurité est empreinte de subjectivité et ne peut être définie de manière précise et cohérente 
pour tout le monde, il n’est pas non plus possible (selon la maxime « if you can’t define it, you 
can’t measure it » [2]) de la mesurer ou de la contrôler, ou seulement avec certaines réserves. 
Il faudrait disposer de critères de contrôle qui soient clairs et non équivoques, ce qui est 
impossible en raison de la définition imprécise de la sécurité. 

b. Mesurabilité – approches de vérification et de réfutation 
On se contente dans bien des cas de trouver des qualités et propriétés caractéristiques de la 
sécurité informatique qui soient, jusqu’à un certain point, mesurables, contrôlables ou 
vérifiables. Une telle approche dite de vérification consiste à adopter, pour cette notion 
complexe, une définition plus simple et qui soit vérifiable [1]. Une possibilité consisterait à 
remplacer la sécurité informatique par une ou plusieurs qualités ou propriétés mesurables et 
donc vérifiables. On peut penser au modèle classique de la triade CIA, dans lequel la sécurité 
informatique repose sur les piliers de la confidentialité (confidentiality), de l’intégrité (integrity) 
et de la disponibilité (availability). Un système informatique est jugé sûr s’il est en mesure 
d’assurer la confidentialité, l’intégrité et la disponibilité des données stockées, traitées et 
transmises. Cependant, il n’est pas toujours possible de réduire une dimension complexe et 
difficile à gérer, à l’instar de la sécurité informatique des systèmes, à certains de ses aspects 
pour en faciliter la mesurabilité et la vérifiabilité, du fait même de sa complexité3. 

Des critères communs ont également été développés afin de définir et mesurer la sécurité 
informatique (common criteria for information technology security evaluation, ci-après CC). 
Les CC s’utilisent depuis le tournant du siècle pour évaluer la sécurité des produits 
informatiques ou de leurs composants et, à partir de là, les certifier pour le marché 
international [3]. Là encore, on essaie de définir la sécurité à partir de qualités et propriétés 
vérifiables, comme le niveau de fonctionnalité et la fiabilité (implémentation correcte, 
profondeur des contrôles). Les CC ne se sont toutefois pas imposés jusqu’ici dans le domaine 
de l’évaluation et de la certification, et le nombre de produits informatiques certifiés reste ainsi 
relativement faible. En outre, les produits ou composants certifiables tendent à remplir des 

 

3 La manière de faire décrite ici est un concept fondamental d’informatique appelé divide and conquer (diviser pour 
régner). Il s’agit de découper un problème initial en sous-problèmes pour les résoudre individuellement et trouver 
ainsi une solution d’ensemble. Une telle approche se heurte, dans le cas présent, au fait que la sécurité 
informatique ne peut être réduite aux propriétés que sont la confidentialité, l’intégrité et la disponibilité. Elle 
comporte bien d’autres aspects comme la non-répudiation, l’anonymat, l’efficacité, la convivialité, etc., qui non 
seulement ne se prêtent pas à un examen isolé mais donnent parfois lieu à des conflits d’objectifs, comme 
l’authenticité et la non-répudiation, d’une part, et l’anonymat, d’autre part (p. ex. dans le cas du vote électronique). 
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fonctions spécifiques et à ne pas être spécialement complexes, comme les cartes à puce et 
leurs lecteurs, ou encore les capteurs. Au-delà d’un certain degré de sophistication, une 
évaluation ou certification n’est plus possible et devrait en principe être répétée, au moins 
sous une forme simplifiée, à chaque nouvelle version du produit concernée. 

Des approches de vérification existent également dans les domaines de la sécurité des 
organisations et des processus d’affaires numérisés : donc si une organisation aspire à se 
présenter comme sûre et agissant conformément aux meilleures pratiques en matière de 
sécurité informatique, il peut être judicieux pour elle d’établir et de mettre en œuvre un 
système de management de la sécurité de l’information (SMSI) documenté et basé sur la 
norme ISO/IEC 27001 [4], tout en veillant à le maintenir et à l’améliorer régulièrement. Pour 
gagner en visibilité, un tel SMSI pourra être certifié. La sécurité se limite ici à l’existence d’un 
SMSI et à l’adoption des mesures de contrôle correspondantes ; autrement dit on part de 
l’idée qu’une organisation agit de manière sûre si elle peut s’appuyer sur un SMSI. La question 
de savoir si les mesures spécifiques de contrôle de la sécurité sont véritablement conformes 
aux exigences de sécurité de l’organisation reste ouverte, ou il appartient à l’auditeur d’y 
répondre. Ainsi, on ignore a priori dans quelle mesure il est justifié de penser que la sécurité 
est corrélée à l’existence d’un SMSI basé sur la norme ISO/IEC 27001. En raison de ces 
imprécisions, les tentatives d’interpréter la mise en place d’un SMSI comme un indicateur de 
sécurité se révèlent souvent délicates et insatisfaisantes. 

Outre les approches de vérification susmentionnées, on trouve également des approches de 
réfutation. Une telle approche ne cherche pas à définir la sécurité informatique à l’aide de 
qualités et propriétés vérifiables, mais s’efforce de montrer qu’un système informatique 
spécifique peut être compromis. Ainsi, le contrôle vise à réfuter la thèse de sa sécurité. 
Autrement dit, une approche de réfutation consiste à s’assurer que le système informatique 
ne peut être compromis. En réalité, il serait tout au plus possible d’indiquer la difficulté de le 
compromettre, et un tel indicateur de sécurité comporterait une part d’arbitraire. 

Du point de vue de la sécurité informatique, il faut compromettre le système informatique à 
tester dans le cadre d’une approche de réfutation. Cela implique de trouver des vecteurs 
d’attaque adéquats et de bien les combiner pour aboutir à la compromission recherchée. Il 
s’agit d’une activité heuristique et créative, qui dépend dans une large mesure de l’expertise 
et des capacités des testeurs. Au lieu d’établir des qualités et propriétés à examiner 
individuellement, on établit la liste de contrôle au cas par cas (pendant le test), l’avantage 
étant qu’un examen n’est jamais prévisible. En revanche, le résultat dépend des testeurs et 
revêt ainsi un caractère arbitraire. Malgré ce défaut, cela reste dans bien des domaines la 
meilleure solution possible. Aussi trouve-t-on sur le marché de nombreuses offres portant sur 
de tels tests et audits de sécurité. Il convient de citer ici les pirates éthiques, les testeurs 
d’intrusion, les chasseurs de primes aux bogues et les équipes rouges (red team). Tous ces 
acteurs proposent des contrôles qui varient beaucoup, tant par la méthode utilisée que par 
l’effort et l’intensité déployés. 

Les explications qui précèdent confirment que la sécurité est une notion impossible à définir 
précisément et donc à vérifier, et qu’il est au mieux possible de contester son existence dans 
des cas concrets. De même, si l’approche de réfutation n’a rien donné, la sécurité n’est pas 
pour autant garantie. Même un système informatique dont il a été démontré qu’il n’est pas 
vulnérable n’est pas nécessairement sûr, par exemple si le résultat (mesuré) tient au manque 
de compétences ou de ressources de l’expert. 

En résumé, les approches de vérification livrent les résultats souhaités, en termes d’objectivité 
et de traçabilité, consacrant les efforts scientifiques menés (y compris dans le domaine de la 
sécurité informatique). Toutefois, de telles approches (comme celles des certificats CC) 
n’entrent en ligne de compte que pour des produits ou composants plutôt petits et simples, 
pour lesquels un ensemble complet de qualités et propriétés peuvent être définies. Or ce n’est 



Vérifiabilité de la sécurité informatique   

  
 

4/14 

 
 

plus possible à partir d’une certaine taille ou d’un certain degré de complexité, auquel cas les 
contrôles de sécurité doivent reposer sur le principe de réfutabilité4. Le thème de la 
certification sera présenté plus en détail ci-après. 

c. Certification 
Il existe à l’heure actuelle, essentiellement parmi les approches de vérification, différentes 
certifications qui toutes exigent des mesures et contrôles de la sécurité informatique et qui 
servent de preuves de l’assurance-qualité des normes en place. Les normes en question 
concernent aussi bien des produits (certificats CC) que des services et organisations 
(certificats ISO/IEC 27001). 

Il convient de noter qu’aucune certification ne s’est imposée à ce jour. Là où des certificats 
s’utilisent, des prescriptions réglementaires visent généralement aussi à obtenir de 
l’organisation concernée un comportement digne de confiance et, ce faisant, à soutenir sa 
clientèle ou à garantir la disponibilité de biens ou services nécessaire pour le bon 
fonctionnement du pays. Outre qu’il est difficile de trouver des définitions synthétiques des 
qualités et propriétés de la sécurité informatique, de telles approches comportent de graves 
défauts : les certifications sont complexes et coûteuses, tandis que le marché des certificats 
s’apparente à un marché des « tacots » (lemon market)5 [5]. En ce sens, il se peut que la 
qualité des certificats baisse sous l’effet de la pression constante sur les prix. Les seuls 
instruments dont on dispose pour agir sur une telle érosion et l’empêcher autant que possible 
sont, d’une part, l’accréditation par l’État des organismes de certification autorisés et, d’autre 
part, l’introduction d’un régime de la responsabilité de tels organismes. Tant qu’il est possible 
d’émettre de tels certificats sans assumer de responsabilité en cas de préjudice, il paraît 
difficile d’en maintenir la qualité et la valeur. En outre, le marché des certificats est organisé 
au niveau international, ce qui limite les possibilités de pilotage à l’échelon national. 

En résumé, on peut dire que les certificats n’ont qu’une utilité restreinte. Dans le cas des 
produits informatiques, leur portée est souvent limitée à quelques fonctionnalités et comme, 
en principe, il faudrait vérifier les certificats et en émettre de nouveaux à chaque version, leur 
coût est dans un rapport déraisonnable avec le bénéfice attendu. Le nouveau règlement sur 
la cyberrésilience (Cyber Resilience Act, CRA) vaudra aux États membres de l’UE des 
expériences intéressantes à cet égard6. Les certificats des objets à tester plus complexes, 
dont la sécurité n’est pas définie de manière précise et ne peut dès lors être mesurée ou 
vérifiée de manière pertinente (p. ex. dans le cadre de certificats ISO/IEC 27001), confirment 
(dans le meilleur des cas) que certains processus ont été respectés et que les mesures et 

 

4 Selon le philosophe austro-britannique Karl R. Popper (1902 – 1994), tel est généralement le cas pour les théories 
scientifiques (entre autres exemples de systèmes complexes). Il n’est jamais possible de les prouver de manière 
définitive (de les vérifier), mais bien de les réfuter (note du traducteur : Popper préférait qu’en français, on utilise 
les dérivés de réfuter dans ce contexte, à la place de l’anglicisme falsifier). Karl R. Popper a souligné qu’une théorie 
ne peut être considérée comme scientifique que s’il est possible de la réfuter, autrement dit si elle est formulée de 
façon à ce qu’il soit en principe possible de trouver un contre-exemple capable de l’invalider. 
5 Dans un essai du prix Nobel d’économie (2001) George A. Akerlof, le terme lemon désigne une voiture d’occasion 
en mauvais état (tacot). Le marché des voitures d’occasion se caractérise par une asymétrie des connaissances. 
Alors que le vendeur connaît l’état réel du véhicule, l’acheteur a du mal à s’en faire une idée. George A. Akerlof a 
montré que sur de tels marchés les prix s’érodent, et donc que la vente d’un tacot aussi bien que d’une voiture 
d’occasion de bonne qualité n’est guère lucrative. 
6 Dans le cadre du CRA, l’attribution du marquage CE (conformité européenne), faisant office de certificat, 
matérialise la conformité d’un produit aux exigences de cybersécurité. Une autodéclaration du fabricant s’avère 
suffisante dans le cas des produits à faible risque. Quant aux produits à potentiel de risque élevé, tels ceux utilisés 
dans les infrastructures critiques, un examen par un organisme agréé indépendant et notifié est obligatoire en vue 
de l’obtention du marquage CE. 



Vérifiabilité de la sécurité informatique   

  
 

5/14 

 
 

documentations correspondantes sont en place au moment de l’audit7. Or on ne voit a priori 
pas clairement si de telles activités conviennent à l’entreprise, ni dans quelle mesure elles 
contribuent à sa sécurité. 

3. Autres approches 
Comme nous l’avons indiqué, il est difficile de définir la sécurité informatique, de la mesurer, 
de la contrôler et de la certifier. Les approches en la matière restent souvent des activités de 
niche, et les certificats se répandent quand des réglementations le prévoient. À notre 
connaissance, aucune étude n’a été réalisée à ce jour sur leur utilité. On constate néanmoins 
que les États ont tendance à adopter des réglementations toujours plus complexes à ce sujet. 
Le CRA déjà mentionné, portant sur la sécurité des produits [6] ainsi que la directive visant à 
assurer un niveau élevé de cybersécurité dans l’UE (NIS 2) [7] en sont deux exemples qui 
concernent tous les États membres. 

Nous examinons ci-après d’autres approches qui (i) ont pour effet d’augmenter la mesurabilité 
et la vérifiabilité de la sécurité informatique et qui (ii) intègrent des aspects de la sécurité 
informatique tout au long de la chaîne logistique (fournisseurs, sous-traitants et prestataires). 
Ces approches reposent sur quatre thèses, qui sont développées ci-après. 

a. Thèse 1 : réduire la complexité 
L’une des normes les plus répandues pour améliorer la cybersécurité des entreprises et des 
organisations est le Cybersecurity Framework (CSF), publié par le National Institute of 
Standards and Technology (NIST) américain [8]. Le CSF du NIST a notamment servi de base 
à la norme minimale conçue par la Confédération pour améliorer la résilience informatique [9], 
obligatoire depuis le 1er juillet 2024 pour le secteur électrique [10]. Le CSF 1.1 de 2018 dont 
elle s’inspire comportait cinq fonctions essentielles (identifier, protéger, détecter, répondre et 
récupérer), avec 23 catégories et au total 108 sous-catégories ou mesures (appelées 
« contrôles »). Une sixième fonction (gouverner) est venue s’y ajouter en février 2024, quand 
est paru le CSF 2.0 du NIST. Les fonctions essentielles sont depuis lors réparties en 
22 catégories et 106 sous-catégories (mesures) au total. La norme ISO/IEC 27001 est elle 
aussi très répandue [4]. Dans sa version actuelle de 2022, elle renferme 93 contrôles, répartis 
entre quatre grandes catégories (contrôles organisationnels, contrôles des personnes, 
contrôles physiques et contrôles technologiques). Il s’agit certes d’une simplification 
bienvenue par rapport à la norme ISO 27001:2013, qui comportait encore 114 contrôles 
classés dans quatorze catégories. Mais le nombre de mesures prévues dans ces deux normes 
courantes reste néanmoins élevé. 

Tant le CSF du NIST que la norme ISO 27001 prévoient une mise en œuvre flexible des 
mesures à prendre fondée sur l’analyse des risques. Quiconque renonce à mettre en œuvre 
certains contrôles doit cependant justifier son choix. Le faible risque résiduel est souvent 
invoqué dans ce contexte. La problématique de l’appréciation du risque fera plus loin l’objet 
d’un examen détaillé. Il convient déjà de signaler ici que les évaluations des risques basées 
sur des probabilités (c.-à-d. les évaluations quantitatives) sont en principe délicates et loin 
d’être optimales pour juger s’il y a lieu de mettre en œuvre certaines mesures [11]. De même, 
la possibilité de renoncer à toute mesure n’est guère propice à la transparence visée car des 

 

7 Dans la suite de ces considérations technologiques (thèse 4), nous verrons plus en détail que faute de mieux, la 
certification repose souvent sur des critères comme le degré de maturité, qui en disent moins sur la sécurité 
informatique à proprement parler que sur la rigueur des méthodes de mise en œuvre des systèmes en activité. 
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entreprises comparables, bien qu’étant soumises aux mêmes normes, sont susceptibles 
d’évaluer différemment les risques, et donc d’opter pour des catalogues de mesures différents. 

Pour remédier à ces inconvénients, une réduction de la complexité serait une option possible. 
En lieu et place d’une grande quantité de mesures à mettre en œuvre ou à écarter une par 
une, au terme d’une analyse des risques basée sur des probabilités, l’OFCS privilégie une 
approche élargie de la protection de base. Une telle approche définit un minimum d’exigences 
de base, dont la mise en œuvre est obligatoire. Ce n’est qu’en cas de besoin accru de 
protection informatique que des mesures techniques et organisationnelles (MTO) 
supplémentaires feront l’objet d’une mise en œuvre ciblée. À la différence des approches 
postulées dans les normes [12,13], toute analyse des risques basée sur des probabilités est 
ici superflue8. 

Un nombre réduit de mesures générales à mettre en œuvre (indépendamment de toute 
considération de risque) réduirait la complexité et augmenterait la transparence, en indiquant 
clairement en tout temps le minimum à faire. Cette approche doit beaucoup à l’expérience du 
Government CERT (GovCERT.ch), confronté à de nombreux incidents de sécurité 
informatique qu’il aurait souvent été possible d’éviter, moyennant des mesures simples 
comme l’introduction d’une authentification à deux facteurs. Des MTO supplémentaires 
pourront toujours être sélectionnées et mises en œuvre sur la base d’une modélisation des 
menaces (voir ci-dessous). Une telle approche amènerait à expliquer la raison d’être et la 
finalité des mesures individuelles ajoutées, qui gagneraient en logique et en transparence. 

b. Thèse 2 : prendre des mesures basées sur des faits 
Les êtres humains sont habitués à analyser les faits et à en tirer des conclusions. Or il est 
bien plus compliqué de concevoir et d’évaluer des scénarios ou événements fictifs. Il est en 
particulier extrêmement difficile, sinon impossible, de juger de la probabilité qu’un événement 
spécifique survienne et de l’ampleur des dommages qui en résulteraient. Outre qu’on a 
inconsciemment tendance à échafauder de tels scénarios en fonction d’a priori idéologiques 
et d’expériences personnelles, les analyses statistiques requièrent un nombre suffisant 
d’événements comparables, qui souvent font défaut9. Les résultats des analyses de risques 
basées sur les probabilités d’incidents sont donc fréquemment arbitraires et peu significatifs 
[2,11,14], et il est hasardeux de vouloir en déduire des mesures pertinentes de sécurité 
informatique. Et comme les spécialistes de la sécurité informatique savent souvent 
intuitivement ce qu’il est judicieux de faire, ils s’arrangeront selon l’expérience de l’OFCS pour 
obtenir les mesures qu’ils souhaitent réaliser (sur la base de leur propre expérience), en 
calculant les risques « à l’envers » et en les intégrant habilement (dans les éventuels outils 
proposés). Cette tendance à imaginer les risques à partir des mesures préconisées court-
circuite l’idée même des analyses des risques, qui en deviennent absurdes. 

L’OFCS recommande donc de ne pas choisir les mesures à prendre sur la base d’événements 
et de scénarios fictifs. Les mesures adoptées devraient soit avoir un caractère universel, 
comme dans l’approche de protection de base susmentionnée, soit reposer sur des faits 
concrets, en cas de besoin de protection accru. Il faut que les bases nécessaires pour 
déterminer le besoin de protection, comme les processus d’affaires, les objectifs liés aux 
processus avec les écarts maximaux admissibles, ainsi que les composants matériels et 

 

8 Comme indiqué plus loin, le besoin de protection accru n’est pas déterminé à l’aide d’une analyse des risques 
basée sur des probabilités, mais repose sur une évaluation de l’impact que des menaces de sécurité informatiques 
prédéfinies auraient sur les processus d’affaires et de production (voir ch. 4a Systèmes de management de la 
sécurité de l’information, SMSI). 
9 Dans le cas des failles du jour zéro et des autres vecteurs d’attaque jusque-là inconnus, par exemple, il ne peut 
en être autrement. 
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logiciels utilisés soient objectivement identifiables et susceptibles d’être vérifiés par des tiers, 
sans exiger d’hypothèses arbitraires. En cas de constatation d’un besoin de protection accru, 
la modélisation des menaces selon STRIDE [15] ou STRIDE-LM10 convient bien pour 
déterminer de manière structurée les mesures à prendre. Les six catégories de menaces 
distinguées dans cette méthode sont universelles (voir note 10). Il en va de même des 
mesures typiques proposées pour y remédier11,12. Nul besoin ainsi d’élaborer des scénarios 
entourés d’incertitudes. 

Si les mesures résultant de la conception de la sécurité informatique reposent sur des faits 
que des tiers ont la possibilité de comprendre (voir aussi la thèse 4) plutôt que sur des 
scénarios aléatoires ou fictifs, la sécurité informatique n’est pas seule à y gagner, la 
transparence est également meilleure sur le bien-fondé de mesures spécifiques, ce qui en 
accroît la vérifiabilité ou rend les contrôles tout simplement possibles. 

c. Thèse 3 : combiner les approches de vérification et de réfutation 
Deux approches ont été décrites plus haut pour juger de la sécurité informatique d’une 
organisation ou d’une entreprise, l’une dite de vérification et l’autre de réfutation. Dans le 
premier cas, il s’agit de confirmer la « présence de la sécurité », en vérifiant qu’une procédure 
définie (p. ex. la gestion des vulnérabilités) ait été correctement mise en place. Dans le second 
cas, pour déterminer l’« absence d’insécurité », il faut par exemple que des pirates éthiques 
échouent à compromettre la sécurité informatique. Les deux approches comportent des 
avantages mais aussi des inconvénients, ces derniers pouvant idéalement être compensés 
en combinant judicieusement les deux approches.  

Si la sécurité informatique d’une entreprise ou organisation est examinée avec les deux 
approches à la fois, le regard change automatiquement. L’approche de vérification se 
concentre sur les mesures individuelles (techniques ou organisationnelles) et leur mise en 
œuvre. L’approche de réfutation (piratage éthique, tests d’intrusion, etc.) consiste à lancer ou 
simuler une attaque contre la sécurité informatique. Pour qu’elle puisse être considérée 
comme déjouée, il faut que l’ensemble des mesures résiste à l’attaque ou parvienne à la 
repousser. L’examen se concentre donc sur l’effet global des TOM ou sur leurs interactions 
individuelles dans l’optique d’empêcher les cyberattaques13. 

 

10 STRIDE est un modèle d’analyse des risques de sécurité conçu au départ chez Microsoft par Loren Kohnfelder 
et Praerit Garg en vue de la modélisation des menaces de l’entreprise, et qui s’utilise aujourd’hui dans le monde 
entier. Son nom est un acronyme formé par la première lettre des six catégories de menaces distinguées à l’origine 
dans le cadre de STRIDE : spoofing (usurpation d’identité), tampering (manipulation), repudiation (répudiation), 
information disclosure (violation de la sphère privée ou divulgation d’informations), denial of service (déni de 
service) et elevation of privilege (extension des droits). Le modèle a été complété depuis par la nouvelle catégorie 
LM « lateral movement » (mouvement latéral, soit la capacité de compromettre d’autres systèmes d’un réseau) et 
renommé STRIDE-LM, dans le contexte du CSF et au vu des menaces actuelles présentes dans les réseaux. 
11 Entre autres exemples on peut citer l’authentification, qui permet de lutter contre l’usurpation d’identité 
(spoofing), ou le cryptage contre la menace de fuite des données (information disclosure). De telles mesures sont 
universelles et peuvent être ajustées à différents systèmes de manière souple et cohérente. 
12 En l’absence de tout modèle de menace, STRIDE n’indique pas directement les mesures à prendre comme le 
fait par exemple la triade CIA, qui se limite à définir les objectifs de la protection informatique, comme la 
confidentialité, l’intégrité et la disponibilité, mais offre un cadre clair, systématique et compréhensible en vue de 
l’identification des menaces et du choix des mesures appropriées ; d’où la possibilité d’adapter les mesures de 
sécurité de manière ciblée aux menaces concrètement analysées – un avantage décisif par rapport à des 
approches moins structurées comme la triade CIA. 
13 En paraphrasant le polymathe grec Aristote, on pourrait dire que le tout (testé à l’aide du piratage éthique) est 
différent de la somme de ses parties (testées lors de la vérification des mesures individuelles de protection). En ce 
sens, les nouvelles connaissances acquises diffèrent et se complètent à chaque fois. 
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La combinaison des deux approches (vérification et réfutation) permet d’évaluer la sécurité 
informatique d’une organisation de manière plus complète qu’une approche unique. En effet, 
les points forts d’une approche se manifestent là où l’autre atteint ses limites (zones d’ombre). 

La proposition exposée ici ne prévoit pas de tester avec les deux approches chaque 
processus ou chaque composant matériel ou logiciel. Il s’agit plutôt d’utiliser les ressources à 
disposition de manière ciblée et stratégique, afin de renforcer autant que possible la 
cybersécurité de l’entreprise ou de l’organisation. L’approche la plus appropriée varie selon le 
cas d’espèce. Il peut toutefois être judicieux, notamment à des fins de protection des 
processus d’affaires et de production centraux, d’utiliser les deux approches en parallèle pour 
obtenir une protection plus complète. 

d. Thèse 4 : créer la sécurité informatique par la confiance et la transparence 
Cette thèse revient sur l’utilité des certificats et leur importance pour la sécurité informatique. 
Les entreprises et organisations ont (essentiellement) trois raisons de faire certifier la mise en 
œuvre d’une norme de sécurité. Premièrement, elles en ont parfois l’obligation légale. 
Deuxièmement, certaines entreprises y voient un avantage sur le marché (soit une demande 
de leur clientèle). La troisième raison, à savoir un contrôle (externe) et une éventuelle 
optimisation de leur propre sécurité informatique et de leur résilience, ne joue 
vraisemblablement qu’un rôle secondaire dans bien des cas. C’est d’autant plus étonnant que 
du point de vue des entreprises ou organisations, il devrait justement s’agir de la principale 
raison de demander une certification. Les deux premiers points amènent encore à la 
conclusion que pour les autorités et les clients, les entreprises ou organisations certifiées sont 
mieux protégées face aux pannes et dérangements relevant de la sécurité informatique que 
celles qui sont dépourvues de tout certificat. Or une telle attente s’avère souvent irréaliste. 

Plus la complexité du système à contrôler est grande, plus il est difficile d’en définir 
précisément et d’en mesurer objectivement la sécurité informatique. Ce sont pourtant 
justement de telles « mesures » impossibles qui sont à la base des certifications. Faute d’autre 
solution praticable, on évalue fréquemment dans ce contexte le degré de maturité d’un 
système, par exemple d’une procédure de sécurité. Un tel critère indique toutefois en premier 
lieu si une solution a été mise en place de manière méthodique et complète, et non son 
efficacité réelle14. Autrement dit, les modèles de maturité ne permettent de tirer que des 
conclusions limitées sur la sécurité informatique réelle. 

L’absence de transparence du processus de certification, qui se déroule uniquement entre 
l’entreprise ou l’organisation à contrôler et son organe de certification, est également 
problématique. Ni les autorités, ni la clientèle n’ont la possibilité de savoir si et comment leurs 
vraies préoccupations ont été prises en compte. Car en plus de ne rien savoir de l’examen 
des risques mené, elles n’ont aucun pouvoir d’influence sur la mise en œuvre des mesures 
de sécurité informatique adoptées. 

Les autorités et les clients devraient se faire à l’idée que les certificats n’ont qu’une valeur 
informative limitée sur la sécurité informatique, et qu’une certification ne garantit en rien 
qu’une entreprise ou organisation satisfera à leurs exigences élevées en la matière. La vraie 

 

14 Les certifications confirment souvent un certain degré de maturité. Ce dernier se rapporte toujours à un système 
concret – soit un système de management de la sécurité de l’information (SMSI) ou un système de gestion de la 
continuité (business continuity management system, BCMS) – et indique dans quelle mesure l’organisation l’a mis 
en œuvre de manière méthodique et complète. Un degré de maturité élevé n’implique donc pas automatiquement 
un niveau de sécurité informatique élevé, à plus forte raison dans le cas des systèmes complexes. Surtout si le 
système en question n’est pas adapté aux exigences spécifiques de l’organisation ou s’il repose sur des 
hypothèses erronées, comme des évaluations incorrectes des risques. La pertinence de l’information sur le degré 
de maturité dépend donc largement de l’adéquation du système choisi et de la qualité de sa mise en œuvre. 
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question qui se pose est donc de savoir ce qu’on est en droit d’attendre des entreprises ou 
des organisations sur le terrain de la sécurité informatique, et comment s’assurer de la prise 
en compte de telles attentes. 

Il est réaliste d’attendre d’entreprises ou d’organisations qu’elles soient conscientes de leur 
responsabilité quant au fonctionnement d’un pays (notamment dans le cas des exploitants 
d’infrastructures critiques, voir plus loin) et à la prospérité économique de leur clientèle et 
qu’elles « promettent » de déployer une sécurité informatique conforme à l’état de la 
technique, y compris en mettant en œuvre des normes adéquates. Plutôt que des certificats, 
les autorités et les clients devraient leur imposer la transparence voulue, pour pouvoir vérifier 
utilement si les promesses leur ayant été faites sont respectées. Le concept de sécurité par 
la confiance et la transparence constitue, malgré les défis évidents liés au dimensionnement15, 
une solution prometteuse et à retenir par rapport aux certifications traditionnelles. 

Comme nous venons de le dire, l’extensibilité constitue le principal écueil à la mise en œuvre 
du concept de sécurité par la confiance et la transparence. L’idée sous-jacente à la norme 
RFC 9116 [16] permettrait le cas échéant de résoudre ce défi : en avril 2022, le groupe de 
travail Internet Engineering Task Force (IETF) a publié ce document, repris entre-temps par 
de nombreux exploitants de sites web. RFC 9116 définit le format et le mode d’utilisation du 
fichier « security.txt », à l’aide duquel les organisations peuvent signaler leurs processus de 
divulgation des failles de sécurité (vulnerability disclosure). Ce fichier enregistré sur le serveur 
web offre une possibilité efficace de mettre en contact les chercheurs en cybersécurité et les 
administrateurs. Il devient d’autant plus facile de signaler des vulnérabilités, et par là 
d’améliorer la sécurité des sites web. 

Par analogie à « security.txt », il est proposé d’introduire « cybersecurity-transparency.txt ». 
Ce fichier servirait à documenter de manière transparente et à signaler à des tiers, comme 
les autorités ou les clients, les mesures et mécanismes de sécurité informatique adoptés par 
une organisation ou une entreprise. La documentation, établie pour chaque processus 
d’affaires et de production ou produit, comprendrait notamment les indications suivantes : 
objectifs du processus, objectifs de protection informatique, exigences minimales réalisées en 
matière de sécurité informatique, responsabilités, coordonnées et date de la dernière mise à 
jour. 

La publication de mesures techniques détaillées, de configurations ou encore de failles de 
sécurité connues étant susceptible de livrer des informations ciblées à des pirates potentiels, 
la transparence devrait être assurée à un niveau supérieur. Il est ainsi recommandé de s’en 
tenir aux principes, processus et responsabilités et de renoncer à tout détail opérationnel 
permettant de tirer des conclusions sur des vecteurs d’attaque concrets. Il convient encore de 
mentionner ce parti pris dans le fichier « cybersecurity-transparency.txt ». 

Il doit appartenir à chaque entreprise ou organisation de déterminer si et dans quelle mesure 
elle entend créer et publier le fichier « cybersecurity-transparency.txt ». Il serait par exemple 
concevable de ne remettre ce fichier qu’aux clients potentiels, lors de l’établissement d’une 
offre, ou de le publier sur son site web. Dans les deux cas, l’entreprise ou l’organisation crée 
ainsi une base de confiance pour la collaboration et fait preuve vis-à-vis de ses clients ou 
partenaires d’une attitude ouverte et responsable sur les questions de sécurité informatique. 
À l’avenir, la présentation du fichier « cybersecurity-transparency.txt » pourrait être appelée à 
remplacer les certificats traditionnels, en tant que solution offrant à chaque partenaire 

 

15 Le succès que les certificats rencontrent malgré leurs imperfections s’explique notamment par leur extensibilité 
et leur caractère pratique. Les entreprises doivent toutefois reconnaître qu’elles ont une part de responsabilité dans 
les dommages que pourrait leur causer un manque de sécurité informatique de leurs fournisseurs. Une vision 
réductionniste, les amenant à se contenter d’exiger d’eux des certificats, serait risquée voire gravement négligente. 
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commercial, contrairement aux certificats, la possibilité de vérifier lui-même la sécurité 
informatique de son fournisseur en fonction de ses propres priorités, ou d’utiliser ce document 
comme point de départ de discussions plus approfondies (voir plus loin le chapitre 
Cybersécurité de la chaîne logistique). 

4. Application pratique des thèses 
Ce chapitre montre à partir d’exemples choisis comment les thèses qui précèdent peuvent 
être mises en pratique. Les exemples qui suivent se réfèrent à des projets que l’OFCS a 
conçus, développés et en partie déjà réalisés dans le domaine de la cybersécurité préventive. 

a. Systèmes de management de la sécurité de l’information (SMSI) 
Les systèmes de management de la sécurité de l’information sont un secteur-clé pour vérifier 
et mesurer la sécurité informatique. Un SMSI peut être défini de la manière suivante : 

Un SMSI est un ensemble de procédures et règles qu’une organisation ou entreprise peut 
mettre en place pour définir des objectifs concrets en matière de sécurité de l’information et 
en planifier, piloter et garantir la réalisation. 

L’OFCS développe actuellement une méthode destinée à la création de SMSI conformes à 
cette définition. Elle est axée tant sur la réduction de la complexité (thèse 1) que sur l’adoption 
de mesures basées sur des faits (thèse 2). À cet effet, elle se réfère aux exigences de base 
universelles, avec une vingtaine de mesures à appliquer dans tous les cas. Des mesures 
(techniques ou organisationnelles) supplémentaires doivent être spécifiquement élaborées en 
cas de besoin de protection accru. Il convient ici de prendre en compte des paramètres tels 
que les processus d’affaires ou les objectifs liés aux processus avec les écarts maximaux 
admissibles, ainsi que les composants matériels et logiciels utilisés. De tels facteurs sont 
objectivement identifiables et susceptibles d’être vérifiés par des tiers. Les mesures découlent 
d’une analyse des menaces selon STRIDE ou STRIDE-LM. Les six catégories de menaces 
distinguées dans ce contexte sont universelles, tout comme les mesures conçues pour y 
remédier (voir note 11). La méthode de l’OFCS en préparation renonce par ailleurs à élaborer 
des scénarios entourés d’incertitudes ainsi qu’à estimer la probabilité que des incidents 
surviennent. 

b. Cybersécurité de la chaîne logistique 
L’approche de gestion de la sécurité informatique tout au long de la chaîne logistique adoptée 
par l’OFCS illustre concrètement la manière de renforcer la sécurité informatique grâce à la 
confiance et à la transparence (thèse 4). Un projet pilote a été lancé en 2024, en collaboration 
avec le secteur privé. Il a pour but de sensibiliser les entreprises et organisations à 
l’importance, lors du choix de fournisseurs, de ne pas s’en tenir à la qualité des produits et 
services, mais d’examiner aussi d’emblée les aspects liés à la sécurité informatique et de se 
mettre d’accord à ce sujet avec les fournisseurs potentiels. 

L’OFCS recommande d’intégrer systématiquement les exigences de sécurité informatique 
dans le processus de sélection et de contrôle des fournisseurs. Un cycle en sept étapes a été 
défini à cet effet, de l’identification et de l’évaluation de la chaîne logistique à la fixation par 
contrat des mesures à prendre, en passant par l’audit du prestataire. Les aides proposées par 
l’OFCS comprennent un catalogue de questions concrètes à poser aux fournisseurs, les 
mesures recommandées et des conseils sur les garanties contractuelles à prévoir [17]. 

Au lieu de se contenter d’exiger des certificats ne donnant qu’une vague idée de la situation 
réelle des fournisseurs sur le plan de la sécurité informatique, cette approche permet 
d’adapter de manière ciblée les exigences ou les attentes aux besoins individuels des 
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partenaires. Une telle démarche a beau exiger davantage d’efforts que la simple demande 
d’un certificat, elle s’avère indispensable pour toute entreprise responsable et ne devrait pas 
être déléguée (voir note 15). 

La mise à disposition d’un fichier « cybersecurity-transparency.txt » constituerait un moyen 
simple et efficace de nouer le dialogue avec les fournisseurs. Idéalement, un tel échange 
devrait aboutir à une meilleure relation de confiance et à une coopération susceptible 
d’améliorer la cybersécurité tout au long de la chaîne logistique. 

c. Cybersécurité et protection des infrastructures critiques 
Les garanties de sécurité informatique que certaines entreprises, à commencer par les 
exploitants d’infrastructures critiques, sont en mesure d’offrir revêtent une importance capitale 
pour l’État aussi. Comme le fonctionnement irréprochable de telles sociétés dépend dans une 
large mesure de leur sécurité informatique, l’État a même le mandat constitutionnel de 
contribuer à leur protection. Dans ce contexte, les collectivités publiques assument souvent 
le rôle de régulateur et obligent les acteurs du marché en question à respecter des normes 
spécifiques. Une telle approche est surtout justifiée là où les intérêts respectifs (des États et 
des entreprises) divergent16. 

Or c’est oublier que beaucoup d’entreprises ont elles-mêmes tout intérêt à se protéger des 
incidents de sécurité informatique, préjudiciables à leurs intérêts commerciaux. Ce n’est 
souvent pas la volonté qui leur manque, mais le savoir nécessaire pour introduire des mesures 
de protection adéquates. La diffusion de connaissances techniques et d’aides pratiques, selon 
le principe de l’« aide à l’autoassistance » et dans l’esprit des thèses 1, 2 et 4, pourrait ici 
remplacer avantageusement ou du moins compléter efficacement les réglementations. 

Dans le cadre de la mise en œuvre de la cyberstratégie nationale (CSN), l’OFCS a ainsi conçu 
toutes sortes d’instruments d’aide. Ses considérations technologiques abordent des thèmes 
actuels et pertinents, comme l’informatique en nuage [18], les ordinateurs quantiques et la 
cryptographie post-quantique [19], ou encore les défis posés par l’architecture du réseau 
internet actuel et les solutions possibles, comme SCION [20]. 

Les publications de l’OFCS sont rédigées dans une perspective neutre, souvent en 
concertation avec des experts issus du monde économique et scientifique. Elles permettent 
aux entreprises de prendre des décisions fondées et factuelles en matière de sécurité 
informatique. 

Il est également indiqué, dans l’optique de promouvoir la transparence (thèse 4), d’utiliser 
régulièrement le Cyber Security Hub (CSH) de l’OFCS, plateforme centrale d’échange 
d’informations entre les autorités et les exploitants d’infrastructures critiques. Le CSH renforce 
déjà aujourd’hui la cybersécurité opérationnelle, en se prêtant à des échanges structurés au 
sujet des cybermenaces, des incidents ou des meilleures pratiques. Il renforcera à l’avenir 
son rôle préventif, notamment en fournissant des outils permettant aux exploitants 
d’infrastructures critiques d’évaluer eux-mêmes l’état de leur sécurité informatique, ou de 
procéder à des comparaisons (sous une forme anonymisée) avec d’autres entreprises de la 
branche (benchmarking). De telles autoévaluations fournissent aux entreprises de précieuses 
indications sur l’état d’avancement de leur cybersécurité, tandis que l’État obtient ainsi des 

 

16 Des divergences d’intérêts apparaissent par exemple quand des entreprises sont astreintes dans l’intérêt de 
l’État – par exemple à des fins de protection de l’économie et de la population – à se préparer à des événements 
spécifiques et qu’il en résulte pour elles des dépenses dépassant largement le profit qu’elles sont susceptibles de 
réaliser en poursuivant la fourniture de leurs services ou la production de leurs biens lors d’un tel événement. Le 
maintien des services de télécommunication essentiels en cas de panne de courant prolongée en est un exemple 
typique. 
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connaissances agrégées du niveau de sécurité du secteur qui lui serviront à élaborer, au 
besoin, des mesures d’améliorations ciblées avec la branche. 

Une telle approche présuppose transparence et confiance mutuelle : ce n’est que dans la 
mesure où les échanges sont volontaires et restent confidentiels qu’il en résultera un dialogue 
ouvert et propice à l’amélioration constante de la cybersécurité17. 

5. Bilan 
Au vu de ce qui précède, la sécurité informatique ne semble pas être mesurable et vérifiable, 
sauf dans quelques cas (simples). Les certificats délivrés dans ce domaine sont en partie 
trompeurs, faisant souvent état de qualités ne résistant pas à un examen critique. Car la 
sécurité informatique n’est pas une qualité dont on pourrait se faire une idée d’un simple coup 
d’œil. Pour en juger, il faut aller au cœur des systèmes et procéder à un examen approfondi 
de la situation, à commencer, dans le cas des organisations et des entreprises, par les 
processus d’affaires et de production tributaires d’une infrastructure informatique performante. 
Même pour les produits et services, il s’agit toujours de considérer les cas d’usage. Loin d’être 
une fin en soi, toute technologie de sécurité doit être au service d’un processus d’affaires et 
de production, soit d’un cas d’usage, et protéger un système sociotechnique dans sa globalité. 

Dans ce contexte, pour rendre la sécurité informatique mesurable et/ou vérifiable, il faut 
également prendre en considération d’autres approches (que les certificats). La présente 
étude a retenu à titre d’exemples la réduction de la complexité (thèse 1), l’adoption de 
mesures basées sur des faits (thèse 2), la combinaison d’approches de vérification et de 
réfutation (thèse 3) ainsi que l’instauration de la sécurité par la confiance et la transparence 
(thèse 4). Il serait bien entendu possible de trouver d’autres thèses et de les combiner à celles 
déjà formulées, afin de rendre la sécurité informatique mesurable et vérifiable sous une forme 
pertinente et pratique. 
  

 

17 Beaucoup d’autres possibilités de coopération fondées sur la confiance mutuelle et la transparence sont 
envisageables dans ce domaine. De tels modèles se révèlent parfois plus durables et efficaces pour améliorer la 
cybersécurité que les approches basées sur des directives strictes, sur la méfiance et les contrôles. 
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Abréviations 
BCMS Business Continuity Management System (système de gestion de la 

continuité) 
CC Common Criteria (critères communs) 
CE Conformité européenne 
CERT Computer Emergency Response Team 
CIA Confidentiality, Integrity, Availability (confidentialité, intégrité et 

disponibilité) 
CRA Cyber Resilience Act de l’Union européenne 
CSH Cyber Security Hub (système d’information de l’OFCS) 
CSN Cyberstratégie nationale 
GovCERT.ch Government CERT (service faisant partie de l’OFCS) 
IETF Internet Engineering Task Force 
ISO / IEC International Organization for Standardization / International 

Electrotechnical Commission (Organisation internationale de 
normalisation / Commission électrotechnique internationale) 

MTO Mesure technique et organisationnelle 
NIS 2 Mesures destinées à assurer un niveau élevé commun de cybersécurité 

dans l’ensemble de l’UE 
NIST National Institute of Standards and Technology 
NIST CSF NIST Cybersecurity Framework 
OFCS Office fédéral de la cybersécurité 
RFC Request for Comments 
SaaS Software as a Service 
SCION Scalability, Control and Isolation on Next-Generation Networks 

(extensibilité, contrôle et isolation sur des réseaux de nouvelle génération) 
SMSI Système de management de la sécurité de l’information 
STRIDE-LM Acronyme de spoofing (dissimulation de l’identité), tampering 

(manipulation), repudiation (répudiation), information disclosure (violation 
de la vie privée ou fuite de données), denial of service (refus de services), 
elevation of privilege (extension des droits) et lateral movement 
(mouvement latéral) 

UE Union européenne 
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