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1 Introduction 

La sécurité des processus de traitement d’informations dans les systèmes informatiques cons-
titue un grand problème, notamment avec le recours accru à l’informatique cloud et à ses 
services. Tandis que des procédés cryptographiques permettent de bien sécuriser les don-
nées lors du stockage et de la transmission, la sécurité reste un défi majeur lors du traite-
ment1 : comment peut-on en effet traiter des données de manière sécurisée alors que l’on ne 
contrôle pas concrètement le logiciel (code) qui gère le traitement ni l’environnement d’exé-
cution fourni par le prestataire cloud ? Différentes solutions ont été développées et partielle-
ment mises en œuvre pour résoudre ce problème. 

Les présentes considérations technologiques visent à présenter brièvement l’une de ces so-
lutions : l’informatique confidentielle. Il s’agit de montrer de quoi il s’agit, comment l’approche 
fonctionne, quels sont ses avantages et ses inconvénients, quelles sont les offres concrètes 
sur le marché et quelles sont les perspectives dans ce domaine. 

2 Le problème à résoudre 

Comme indiqué dans l’introduction, le traitement sécurisé des données dans un système in-
formatique constitue un défi majeur. Il faut assurer tant l’intégrité de l’environnement dans 
lequel l’application est exécutée (l’environnement d’exécution) que la confidentialité des don-
nées en cours de traitement. Comme le montre l’illustration 1, l’environnement d’exécution 
inclut non seulement l’application elle-même (y c. les données et le code) – laquelle est gé-
néralement exécutée dans une machine virtuelle (MV) –, mais aussi le système d’exploitation 
invité de la MV, l’hyperviseur, le système d’exploitation hôte et le matériel informatique2. L’en-
semble de ces composants doit être protégé contre toute compromission ou exfiltration de 
données afin que la sécurité de l’application ne soit pas menacée. En conséquence, les 

 

1 Dans ce contexte, on parle aussi de données en cours d’utilisation (data in use), par opposition aux données au 
repos (data at rest) pour les données enregistrées et aux données en mouvement (data in transit) pour celles en 
cours de transmission. 

2 Si l’on renonce à l’utilisation d’une MV et donc à une virtualisation aussi poussée que possible, la situation devient 
plus simple et l’application peut alors être exploitée directement sur le matériel et le système d’exploitation hôte. 
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composants en rouge dans l’illustration 1 sont essentiels pour la sécurité du traitement des 
données et doivent être considérés comme fiables3. 

 

Illustration 1 Traitement de données dans un système informatique 

Si, à la place d’une application exécutée localement sur l’infrastructure de l’organisation, on 
recourt aux services d’un prestataire cloud, le responsable du traitement des données doit 
pouvoir non seulement compter sur la fiabilité de ses propres systèmes informatiques, mais 
aussi faire confiance au prestataire et à ses systèmes. L’illustration 2 présente schématique-
ment cette situation. Le responsable du traitement envoie les données et le code au presta-
taire cloud, lequel applique le code aux données dans un environnement d’exécution qu’il met 
sur pied et renvoie ensuite les résultats (de manière sécurisée) au responsable du traitement. 
Ce dernier ne peut généralement pas contrôler directement l’environnement d’exécution ni sa 
sécurité : il doit s’en remettre aux promesses du prestataire cloud ainsi qu’aux attestations et 
certificats fournis. 

 

Illustration 2 Exécution d’une application dans le contexte de l’informatique cloud 

Dans la littérature, le problème sous-jacent est également décrit sous le concept de secure 
remote computation, que l’on peut traduire par calcul à distance sécurisé. Il s’agit de répondre 
à la question suivante : comment peut-on mettre en place un environnement d’exécution fiable 

 

3 En sécurité informatique, les composants (système) dont la sécurité ne peut être ni prouvée ni vérifiée doivent 
être considérés comme fiables. Ensemble, ils constituent la base informatique sécurisée (trusted computing 
base, TCB), laquelle doit être maintenue aussi petite que possible. 
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sur une infrastructure informatique exploitée par un tiers, laquelle n’est pas contrôlable direc-
tement, et empêcher efficacement les fuites de données afin d’obtenir un traitement sécurisé 
des données ? Cette question renverse la problématique classique, laquelle vise à protéger 
une infrastructure informatique fiable contre du code potentiellement malveillant (p. ex. ap-
plets Java) et peut être au moins partiellement résolue grâce au principe du bac à sable (sand-
boxing). Ce dernier consiste à réduire au minimum l’environnement d’exécution et à l’isoler 
autant que possible du reste de l’infrastructure informatique afin d’éviter qu’elle puisse être 
influencée ou compromise par du code potentiellement malveillant. Le principe du bac à sable 
ne peut toutefois pas être appliqué au problème du calcul à distance sécurisé car, dans ce 
cas particulier, il s’agit de protéger non pas l’infrastructure informatique, mais les données et 
le code. Il faut alors recourir à d’autres solutions qui sont généralement plus complexes. 

3 Les solutions 

À terme, la solution au problème du calcul à distance sécurisé se trouve probablement dans 
les procédures de chiffrement entièrement homomorphe. Avec ces procédures, le respon-
sable du traitement des données peut transmettre ses données au prestataire cloud sous une 
forme cryptée qui permet à ce dernier de les traiter, mais pas de les déchiffrer. Il est ainsi 
garanti que le prestataire ne peut pas voir les données en clair. À la fin du traitement, le résultat 
obtenu est renvoyé au responsable, toujours sous forme cryptée, afin qu’il le déchiffre. Il s’agit 
donc d’une solution logicielle pour le problème du calcul à distance sécurisé. Malheureuse-
ment, les procédures de chiffrement entièrement homomorphe actuellement disponibles ne 
sont pas assez efficientes pour être utilisées dans le cadre de tâches générales de traitement 
de données. 

D’ici à ce que les procédures susmentionnées deviennent utilisables, il est possible d’essayer 
de résoudre le problème au moyen de composants matériels fiables. Cette solution permet 
de garantir l’intégrité d’un environnement d’exécution jusqu’à un certain point. Les compo-
sants matériels fiables sont disponibles sous différentes formes telles que les cartes à puce, 
les éléments de sécurité, les modules de sécurité matériels ou les modules de plateforme de 
confiance (trusted platform modules, TPM). Ces derniers ont été spécifiés dans le cadre de 
l’informatique de confiance (trusted computing), une initiative du Trusted Computing Group 
(TCG4), et ont été largement repris. À l’aide par exemple d’un TPM, il est ainsi possible, sur 
les systèmes informatiques courants, de garantir que ceux-ci démarrent dans un état défini et 
n’ont donc pas été compromis par des logiciels manipulés. Cela permet d’assurer l’intégrité 
d’un environnement d’exécution – au moins jusqu’à ce qu’un logiciel inconnu soit téléchargé 
et exécuté dans le système. Mais puisqu’un tel événement finira tôt ou tard par se produire, 
les efforts requis pour utiliser un TPM sont relativement élevés par rapport à son utilité. 

Un consortium industriel5 a proposé une solution plus simple et généralisable connue sous le 
nom d’informatique confidentielle (confidential computing). Dans cette approche, le matériel 
informatique permet d’exploiter un environnement d’exécution de confiance (trusted execution 
environment, TEE) dans lequel le traitement des données peut s’effectuer en mode sécurisé, 
c’est-à-dire qu’il n’a lieu que dans le processeur et qu’aucun autre logiciel que l’application 
exploitant le TEE ne peut accéder à ce dernier ni y lire des données. Avant l’importation des 
données, l’application peut en outre valider à la fois le TEE et le code qui doit y être exécuté 
(on parle dans ce contexte d’attestation à distance, ou remote attestation). Afin que les va-
riables d’état et les résultats puissent néanmoins être enregistrés temporairement, le TEE 

 

4 https://trustedcomputinggroup.org 
5 https://confidentialcomputing.io 
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prend en charge le scellement (sealing), c’est-à-dire la sécurisation cryptographique des don-
nées dans un emplacement mémoire prévu à cet effet. Les clés nécessaires à l’attestation à 
distance et au scellement n’existent que dans le matériel ou dans les TEE correspondants et 
ne peuvent pas être lues à partir de là – ou seulement au prix d’efforts disproportionnés. 

L’exécution d’une application à l’aide d’un TEE est présentée dans l’illustration 3. Il convient 
de noter que, dans ce scénario, les seuls composants fiables sont l’application elle-même et 
le TEE (tous deux colorés en rouge sur l’image). L’exploitant du système informatique ne peut 
pas consulter les données de l’application, du moins tant que les caractéristiques requises 
par l’informatique confidentielle sont correctement mises en œuvre sur le matériel. Concrète-
ment, cela signifie qu’il faut faire confiance au fournisseur du matériel informatique. 

 

Illustration 3 Exécution d’une application à l’aide d’un TEE 

Le recours à l’informatique confidentielle dans un environnement cloud semble particulière-
ment intéressant et prometteur : l’illustration 4 complète la situation présentée dans l’illustra-
tion 2 par l’informatique confidentielle en la représentant schématiquement. Les données et 
le code du responsable du traitement des données sont transférés dans le TEE du prestataire 
cloud en étant chiffrés de bout en bout et ne sont déchiffrés qu’une fois dans le TEE. Puisqu’ils 
sont exécutés seulement quand ils sont dans le TEE, le prestataire cloud, qui exploite l’envi-
ronnement d’exécution ou le TEE, n’a aucun moyen de voir les données ou de compromettre 
le code et donc le traitement des données. Le TEE fournit ainsi un environnement d’exécution 
sécurisé dont l’intégrité peut être validée par l’application elle-même. L’attestation à distance 
permet de garantir que le TEE et le code qui y est exécuté sont authentiques et que le traite-
ment des données se déroule correctement et conformément aux souhaits du responsable du 
traitement. Le résultat est transmis directement à l’application par le TEE ayant traité les don-
nées. Pour le client (ou le responsable du traitement des données dans l’illustration 4), la 
sécurité du traitement reste bien sûr dépendante de tous les composants. En revanche, pour 
le prestataire cloud, les dépendances et le niveau de fiabilité requis peuvent être fortement 
réduits. Cela lui permet également de se dégager de toute responsabilité, car il n’a en principe 
aucun moyen d’accéder aux données ou de compromettre le code. 
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Illustration 4 Exécution d’une application à l’aide d’un TEE dans un environnement cloud 

4 Aperçu du marché 

Le concept d’informatique confidentielle décrit la technologie et la solution présentées ci-
dessus. Les différents fabricants de processeurs peuvent l’implémenter de diverses manières. 
En principe, les deux approches ci-dessous sont possibles. 

• D’un côté, un fabricant peut implémenter l’informatique confidentielle de manière à ce que 
certaines applications ou des parties de celles-ci qui sont importantes pour la sécurité 
(p. ex. dans un conteneur) soient exploitées dans un TEE, tandis que d’autres applications 
et parties sont exécutées en dehors du TEE. Software Guard Extensions (SGX) d’Intel [1] 
et TrustZone d’ARM constituent les exemples les plus connus de cette approche. 

• D’un autre côté, un fabricant peut également implémenter l’informatique confidentielle de 
manière à ce que des MV entières (avec toutes les applications qui y sont exécutées) 
soient exploitées dans un TEE. Les exemples les plus connus de cette méthode sont TDX 
d’Intel [2], Secure Encrypted Virtualization (SEV6) d’AMD ainsi que la mise en œuvre de 
l’informatique confidentielle sur des processeurs spécialisés de NVIDIA7. 

Les deux approches ont des avantages et des inconvénients. Tandis que la première peut 
être mise en œuvre de manière sélective en n’exécutant que les applications critiques ou des 
parties de celles-ci dans un TEE, la seconde est globale, car elle implique l’exécution de MV 
entières dans un TEE. Cette deuxième approche est donc plus aisée dans la pratique, car les 
applications n’ont pas besoin d’être réécrites pour fonctionner dans un TEE et peuvent sim-
plement être déplacées. 

Sur la base des processeurs actuels implémentant l’informatique confidentielle, des hyper-
scalers internationaux, c’est-à-dire des prestataires cloud à très grande échelle, fournissent 
aussi différents services dans ce domaine. Les indications qui suivent ne sont proposées qu’à 
titre d’exemples. D’autres hyperscalers et prestataires cloud proposent bien sûr des services 
similaires, comme Alibaba avec son Enclave VM. Le marché est très dynamique et il est diffi-
cile d’obtenir une vue d’ensemble, car la terminologie utilisée n’est pas uniforme. 

 

6 Selon la page https://www.amd.com/en/developer/sev.html, il existe différentes versions de SEV, par exemple 
SEV-ES (SEV Encrypted State) ou SEV-SNP (SEV Secure Nested Paging). 

7 https://www.nvidia.com/fr-fr/data-center/solutions/confidential-computing/ 
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• Microsoft dispose d’une large gamme et propose dans son cloud Azure de nombreux ser-
vices d’informatique confidentielle adaptés aux avantages et inconvénients des différents 
processeurs8. Il existe notamment un service spécifique pour Azure Kubernetes Service 
(AKS). 

• Google poursuit également une stratégie de diversification de ses services, dans laquelle 
l’offre de MV confidentielles joue un rôle clé. De manière similaire à AKS, Google propose 
aussi, dans le cadre de Google Kubernetes Engine (GKE), des nœuds GKE confidentiels 
et de l’informatique confidentielle sur les processeurs spécialisés de NVIDIA susmention-
nés pour des applications très performantes d’intelligence artificielle ou d’apprentissage 
automatique. 

• Sur la base de son système Nitro, utilisé pour la virtualisation et l’exploitation automatisée 
d’instances Elastic Compute Cloud (EC2), Amazon Web Services (AWS) a conçu Nitro 
Enclaves, qui permet de mettre en place des enclaves sécurisées dans le cadre de l’infor-
matique confidentielle. Les Nitro Enclaves permettent d’encapsuler et de faire fonctionner 
les éléments d’une instance EC2 qui sont critiques pour la sécurité (p. ex. système de 
gestion des clés). 

En outre, il existe un nombre croissant de fournisseurs et de prestataires spécialisés dans 
l’informatique confidentielle qui peuvent apporter leur aide pour des questions ou des projets 
concrets. À cet égard, on peut par exemple citer Decentriq9 et CYSEC10 en Suisse ou en-
claive11 en Allemagne. 

5 Potentiel et perspectives 

L’informatique confidentielle et ses TEE permettent de traiter des données de manière plus 
sécurisée et, dans le contexte de l’informatique cloud, de réduire l’importance de la fiabilité 
des prestataires cloud. Ainsi, cette approche propose une solution intéressante au problème 
du calcul à distance sécurisé et fournit une contribution importante à l’amélioration de la sou-
veraineté numérique dans un monde toujours plus dépendant de l’informatique cloud. En sus 
d’Intel SDX et TDX, d’ARM TrustZone, d’AMD SEV et de NVIDIA, on peut partir du principe 
que d’autres implémentations seront mises sur le marché et intégrées aux centres de calcul 
des hyperscalers et de prestataires cloud. Bien entendu, cela concerne plutôt les offres cloud 
d’infrastructure as a service (IaaS) et de platform as a service (PaaS) que celles de software 
as a service (SaaS). Si ces offres sont utilisées à bon escient, elles peuvent notamment con-
tribuer à sécuriser les applications dans lesquelles les données doivent être protégées vis-à-
vis des prestataires cloud, par exemple dans le cadre de la gestion de clés cryptographiques 
ou de la comparaison de données sensibles (p. ex. comparaison des coordonnées person-
nelles dans l’application de messagerie Signal, chiffrée de bout en bout). 

Malgré ses avantages, l’informatique confidentielle n’est pas une panacée pour la sécurité 
informatique (pour les modèles IaaS et PaaS). Même si elle permet de moins dépendre de la 
fiabilité du prestataire cloud, elle engendre aussi une nouvelle dépendance : il faut s’assurer 
de la fiabilité des fournisseurs de TEE. En effet, un prestataire cloud pourrait s’associer à un 
fournisseur pour compromettre le traitement des données dans un TEE. Dans la pratique, une 

 

8 Pour une vue d’ensemble de l’offre, voir par exemple la page https://learn.microsoft.com/fr-fr/azure/confidential-
computing/overview-azure-products. 

9 https://www.decentriq.com 
10 https://www.cysec.com  
11 https://www.enclaive.io 
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telle collaboration serait toutefois difficile à mettre en place et encore plus difficile à cacher. 
Enfin, il est également possible de s’en prendre directement aux implémentations de l’infor-
matique confidentielle et de ses TEE, les attaques les plus pertinentes exploitant des canaux 
auxiliaires (en particulier ceux qui se basent sur le temps)12. Bien que nombre de ces attaques 
restent purement théoriques et ne constituent que des possibilités, cela deviendra, comme 
c’est généralement le cas dans le domaine de la sécurité informatique, le jeu du chat et de la 
souris : à l’avenir, il faudra tenir compte des conditions et du cadre des attaques connues afin 
d’estimer judicieusement leurs répercussions sur les solutions et offres cloud existantes. 
Comme souvent dans le domaine de la sécurité informatique, de telles évaluations requièrent 
beaucoup d’efforts et ne peuvent être réalisées qu’avec un haut degré d’expertise. Du point 
de vue de la sécurité, aucune considération technique ne s’oppose toutefois au recours à 
l’informatique confidentielle et à ses TEE. En d’autres termes, les offres et solutions corres-
pondantes devraient être utilisées dans la mesure où elles sont implémentables et rentables. 

Abréviations 

GKE Google Kubernetes Engine 
IaaS Infrastructure as a service 
MV Machine virtuelle 
PaaS Platform as a service 
SaaS Software as a service 
SEV Secure Encrypted Virtualization 
SEV-ES SEV Encrypted State 
SEV-SNP SEV Secure Nested Paging 
SGX Software Guard Extensions 
TCB Base informatique sécurisée (trusted computing base) 
TCG Trusted Computing Group 
TEE Environnement d’exécution de confiance (trusted execution environment) 
TPM Modules de plateforme de confiance (trusted platform modules) 
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12 La source [3] recense de nombreuses attaques connues contre différents TEE (et la source [4], uniquement 
celles menées contre Intel SGX). 


