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Considérations technologiques 
(Cyber)sécurité et (cyber)résilience 

 

1 Introduction 
La sécurité consiste à se protéger des menaces et des événements dommageables. Il s’agit 
d’un concept large et subjectif. C’est pourquoi il est difficile de l’exprimer en des termes con-
crets et objectifs. Dans de nombreux cas, il paraît plus pertinent de viser la résilience plutôt 
que la sécurité. Une grande résilience permet en effet d’accepter les événements et les 
risques, pour autant qu’ils ne dépassent pas notre capacité de résistance ou ne mettent pas 
en péril notre survie. De nouvelles possibilités sont ainsi ouvertes : il n’est plus nécessaire de 
s’en remettre uniquement aux mesures et aux dispositifs préventifs pour parer aux menaces. 
On peut sciemment composer avec les risques tant qu’ils ne concernent pas des domaines 
critiques. La condition préalable, c’est d’identifier les risques et de réagir de manière appro-
priée.  

Dans les présentes considérations, on s’intéressera d’abord à la différence entre sécurité et 
sûreté. On montrera ensuite pourquoi la résilience est la solution la plus adaptée et doit cons-
tituer un objectif primordial, et pourquoi elle est particulièrement importante dans le cyberes-
pace. Enfin, on se penchera sur la nécessité de concentrer davantage son attention sur la 
cyberrésilience que sur la cybersécurité. 

2 Sécurité et sûreté 
À l’instar de l’anglais, le français distingue la sûreté (safety) de la sécurité (security). 

• Dans le premier cas, il s’agit surtout de se protéger des événements et dangers externes 
sans caractère intentionnel, par exemple des accidents ou des catastrophes naturelles 
(tremblements de terre, inondations, tempêtes, foudre, incendies, etc.)1. 

• Dans le deuxième cas, il s’agit principalement de lutter contre les actes de malveillance, 
qui sont par définition volontaires. 

 

1  Dans la littérature allemande, cet aspect est souvent décrit ou précisé par le terme Betriebssicherheit. 
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Dans les deux cas, le but est d’éviter les dysfonctionnements, les pannes et les incidents ainsi 
que de veiller à ce que l’objet à protéger soit exploité conformément aux spécifications. La 
différence réside dans l’intention : la sûreté intègre les événements fortuits et naturels, alors 
que la sécurité prend en compte les actes intentionnels commis directement ou indirectement 
par des malfaiteurs.  

Dans les discussions, on entend souvent que la sûreté renvoie aux dangers qui pèsent sur la 
vie et l’intégrité physique d’individus, tandis que la sécurité fait référence aux risques qui pla-
nent sur le bon fonctionnement d’un système. Cet argument est réducteur et difficilement te-
nable à l’heure de l’interconnexion des systèmes. En effet, si l’on s’en tient à cette distinction, 
de nombreux problèmes de sécurité peuvent devenir des problèmes de sûreté. Et lorsqu’ils le 
deviennent, c’est en quelque sorte le fruit du hasard. Quand on gère des transactions finan-
cières avec un système d’exploitation vulnérable, on peut par exemple subir une perte finan-
cière. Il s’agit donc d’un problème de sécurité. Cette même vulnérabilité peut aussi mettre en 
péril la vie et l’intégrité physique de quelqu’un si le système d’exploitation est par exemple 
intégré dans une voiture autonome. Dans ce cas, il s’agit plutôt d’un problème de sûreté. Voici 
un exemple récent2 : lorsque l’arrêt ou la mise hors service d’un bus électrique peut être dé-
cidé à distance par le fabricant, le problème relève de la sécurité. Mais lorsque l’arrêt du vé-
hicule menace l’intégrité physique et la vie des passagers, le problème concerne la sûreté.  

En raison de ce flou terminologique, il vaut mieux prendre comme point de départ le caractère 
du risque : s’agit-il d’une menace intentionnelle ou d’un danger naturel ? L’exemple précité 
s’apparente ainsi à un problème de sécurité, car il faut identifier et exploiter délibérément la 
vulnérabilité du système d’exploitation pour provoquer un dérangement ou une panne3. 

Les actes malveillants ont vraiment changé la donne dans de nombreux débats sur la sécurité. 
Les menaces, c’est-à-dire les risques liés aux interventions humaines, ont un spectre bien 
plus large et varié que les événements aléatoires et les dangers naturels. Ainsi, garantir la 
sécurité représente un défi bien plus grand que de garantir la sûreté. Voici quelques exemples 
du quotidien.  

• S’il est assez simple de construire une maison résistant aux dangers naturels4 et offrant 
donc de la sûreté, il est presque impossible de bâtir une maison protégeant des effractions 
ou encore des cambriolages avec violence. Sur le plan architectural, on peut réduire le 
risque que ces événements surviennent. Mais l’efficacité a un prix et il est souvent exor-
bitant.  

• L’exemple du coffre-fort est encore plus criant. S’il est plutôt facile d’en fabriquer un à 
l’épreuve des risques naturels, il est presque impossible de faire en sorte qu’il ne puisse 
pas être ouvert illégalement. C’est ce que démontre le système utilisé pour évaluer le 
niveau de sécurité d’un coffre-fort : on se réfère au temps que met un cambrioleur profes-
sionnel pour l’ouvrir (alors que le cas où le coffre est ouvert légalement n’est absolument 
pas pris en compte).  

 

2   Norvège : ces bus chinois présentent une dangereuse faille (watson.ch) 
3   Pour des raisons d’exhaustivité, on tient à préciser qu’il existe bien sûr des vulnérabilités pouvant conduire à 

des incidents sans caractère intentionnel. 
4  On pense aux phénomènes météorologiques (grêle, tempête, pluie, neige, foudre, etc.), aux dangers naturels 

gravitaires (inondations, laves torrentielles, avalanches, chutes de pierres, etc.) et aux dangers tectoniques ou 
géologiques (tremblements de terre, émissions de radon, etc.). 

https://www.watson.ch/fr/international/transports/881368657-norvege-ces-bus-chinois-presentent-une-dangereuse-faille
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• Dernier exemple : l’humanité. Elle a certes appris au cours des millénaires à se prémunir 
contre les dangers naturels, mais les crimes, difficiles à prévenir et parfois mortels, sont 
encore légion. L’ingéniosité et l’imagination des criminels ne semblent pas avoir de limites. 

Ces exemples et bien d’autres illustrent que la sécurité est plus difficile à assurer que la sûreté, 
tout du moins dans le monde réel. La redondance permet souvent d’améliorer la sûreté5, mais, 
du point de vue de la sécurité, elle crée davantage de failles et augmente ainsi la surface 
d’attaque. Lorsque, dans un avion, un pilote et un copilote sont aux commandes et non un 
seul pilote, la redondance contribue à accroître la sûreté. La sécurité, elle, ne peut en principe 
pas être améliorée. Au contraire, elle peut même être détériorée. On peut également citer 
l’exemple d’une sortie de secours : ce système redondant grâce auquel on peut rapidement 
quitter un bâtiment en cas d’urgence améliore la situation du point de vue de la sûreté, mais 
il l’aggrave sous l’angle de la sécurité. En effet, la sortie de secours donne aussi la possibilité 
de pénétrer dans le bâtiment sans y être autorisé et augmente donc la surface d’attaque. 

Les défis et difficultés que pose la sécurité sont au cœur des discussions. Ces dernières por-
tent souvent sur les mesures et dispositifs visant à empêcher des individus de commettre 
leurs méfaits ou, au moins, à leur compliquer la tâche. On peut par exemple installer à titre 
préventif des serrures, des poignées qui verrouillent les fenêtres et des systèmes d’alarme 
dans une maison ou dresser des obstacles pour éviter que des véhicules lourds ne foncent 
sur la foule lors d’attaques terroristes. On retrouve ces dispositifs dans presque tous les do-
maines de la vie quotidienne. 

3 Résilience 
La réalité nous apprend que des individus suffisamment entraînés et déterminés peuvent con-
tourner tous les dispositifs ou déjouer tous les stratagèmes pour atteindre leurs objectifs. Il est 
donc essentiel d’identifier une attaque le plus tôt possible et de réagir correctement. Dans le 
cas d’un cambriolage, on peut facilement détecter la menace et réagir de manière appropriée 
en appelant la police. Il y a aussi des événements et des infractions à la sécurité qui nécessi-
tent d’autres moyens de détection et qui appellent d’autres réponses. Un dispositif de sécurité 
complet et efficace doit offrir des solutions adaptées.  

Pour souligner que la prévention à elle seule ne suffit pas et qu’il faut aussi miser sur la dé-
tection et la réaction, on parle souvent de résilience (au lieu ou en complément de la sécurité). 
Ce terme désigne la capacité d’une organisation ou d’une entreprise à résister et à survivre, 
c’est-à-dire à maintenir en permanence ses prestations essentielles et les processus d’affaires 
et de production qui les sous-tendent, malgré les menaces, les dangers et les attaques, ou à 
poursuivre ses activités après une panne. Ce qui est déterminant, ce n’est pas tant la préven-
tion des attaques, mais c’est surtout la capacité à rester opérationnel en temps de crise, à 
limiter efficacement les dommages et à revenir rapidement au fonctionnement normal. Même 
si ce n’est pas toujours possible et évident, il faut faire de la résilience un objectif déclaré, 
situé au centre de toutes les réflexions et attentions. Un incident grave doit être identifié rapi-
dement et être traité convenablement. Il est impératif de faire preuve de résilience pour que 
la situation reste gérable et que l’organisation ou l’entreprise ne sombre pas dans la crise.  

 

5   Le moyen le plus connu et le plus éprouvé pour s’assurer que des installations techniques restent opération-
nelles, c’est la redondance. Dans le cas le plus simple, un deuxième système prend le relais si le premier 
tombe en panne.  

 



Considérations technologiques : (cyber)sécurité et (cyber)résilience   

  
 

4/5 

 
 

L’organisation ou l’entreprise devrait donc être moins axée sur la sécurité et être davantage 
tournée vers la résilience. Ce n’est que de cette manière qu’elle sera à même de maîtriser les 
situations difficiles et d’éviter ou de limiter les dommages. 

Employons une métaphore pour expliquer la différence entre sécurité et résilience. On peut 
associer la sécurité à une tortue, qui se retire dans sa carapace dans certaines situations en 
étant relativement bien protégée6. Quant à la résilience, on peut l’associer à l’axolotl7, dont la 
particularité est de régénérer certaines parties de son corps. Cette capacité unique lui permet 
d’avoir une certaine résilience sans pour autant évoluer en toute sécurité dans son habitat. 
Dans la nature, les animaux ont ainsi deux solutions pour faire face aux périls : soit ils sont, 
comme la tortue, dotés d’un physique qui leur offre une protection optimale dans certains cas, 
soit ils arrivent, comme l’axolotl, à accepter de prendre des coups et à guérir au mieux les 
parties touchées. Les deux solutions présentent des avantages et des inconvénients, mais 
ces derniers semblent peser plus lourd dans la balance. Le défaut principal d’une carapace, 
c’est qu’elle protège uniquement dans certains cas. Elle se révèle même parfois totalement 
inefficace, voire désavantageuse. En effet, elle protège bien contre les projections de pierres 
et les attaques de petits prédateurs, mais elle ne peut guère résister au feu et aux attaques 
humaines. Elle peut même être un frein lorsque la tortue tente de réagir. Quant à la capacité 
de faire repousser certains membres, elle aide certes dans de rares cas, mais elle est inutile 
lorsque l’axolotl se fait manger par un prédateur. Bien entendu, ces deux méthodes ne s’ex-
cluent pas et peuvent même idéalement se combiner entre elles ou avec d’autres méthodes. 
Dans la nature, cette recherche constante de nouvelles solutions pour garantir la sécurité et 
la résilience fait partie de l’évolution. 

4 Sécurité et résilience dans le cyberespace 
Toutes les explications avancées jusqu’à présent sont valables pour le monde physique et 
même encore plus pour le monde numérique. Un acteur malintentionné dans le cyberespace 
n’a jamais besoin d’apparaître physiquement sur le lieu de son méfait : il peut lancer ou piloter 
une attaque à une distance sûre. Cette possibilité de mener une attaque n’importe où depuis 
n’importe quel endroit confère aux pirates informatiques des avantages encore plus significa-
tifs. Par conséquent, le fossé entre sécurité et sûreté se creuse. Autrement dit, la sécurité est 
encore plus difficile à garantir dans le cyberespace que dans le monde physique (dans le cas 
des systèmes cyberphysiques8, les défis sont même encore plus nombreux). 

Comme, dans le cyberespace, bien des modèles d’affaires se fondent sur des données et que 
celles-ci sont plus difficiles à restaurer que la plupart des objets physiques, la cyberrésilience 
revêt une importance particulière. Comment restaurer des données après un incident ? Com-
ment savoir si des données ont été modifiées et comment s’assurer de leur authenticité et de 
leur intégrité, potentiellement sur le long terme ? Ces questions numériques relèvent de la 
cyberrésilience. Elles pourraient bien sûr être considérées sous l’angle de la cybersécurité, 
mais comme évoqué précédemment, la cyberrésilience met davantage l’accent sur la détec-
tion et la réaction.  

 

 

6  Bien entendu, cette image représente surtout la sûreté. Elle colle moins bien au concept de sécurité. 
7  L’axolotl, nom provenant du nahuatl (jadis la langue des Aztèques), est un amphibien originaire du Mexique. 
8  Les systèmes cyberphysiques combinent des éléments logiciels et liés aux technologies de l’information avec 

des composants électroniques. Le transfert et l’échange de données, le contrôle ou la commande d’objets 
physiques peuvent ainsi se faire en temps réel par l’intermédiaire d’une infrastructure telle qu’internet. 
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La cyberrésilience se justifie d’autant plus que, dans le cyberespace encore plus que dans le 
monde physique, toute attaque peut non seulement survenir, mais aussi réussir dans bien des 
situations et ne pas être détectée, ou alors trop tardivement. Dans les discussions sur le con-
cept de zero trust, l’approche assume breach revient souvent et suppose ainsi que les at-
taques peuvent toujours être couronnées de succès.  

Ces réflexions doivent inciter les organisations et les entreprises à se tourner davantage vers 
la résilience (surtout la cyberrésilience) et à renforcer en particulier leur capacité de détection 
et de réaction. Plus le temps passe, moins elles devraient pouvoir miser uniquement sur des 
mesures et des dispositifs préventifs pour régler des incidents. Les malfaiteurs réussiront sou-
vent à passer outre. La capacité à identifier rapidement des attaques et à y répondre de ma-
nière appropriée deviendra de plus en plus un facteur clé dans l’efficacité d’une cyberdéfense. 
La cyberrésilience représente la capacité centrale d’une organisation ou d’une entreprise à 
subsister à long terme dans le cyberespace. Il convient de développer une pensée systémique 
en intégrant tout l’environnement d’affaires (y c. des acteurs comme les fournisseurs ou les 
clients) à ses réflexions et de jeter un pont vers la gestion de la continuité des activités (busi-
ness continuity management). Les efforts consentis aujourd’hui dans la cybersécurité doivent 
être davantage axés sur la cyberrésilience. Comme pour la tortue et l’axolotl dans la nature, 
il n’y aura pas de solution passe-partout dans le cyberespace. Les écosystèmes informatiques 
et leurs environnements évoluent en permanence, si bien qu’une approche pertinente au-
jourd’hui ne le sera peut-être plus demain et devra être adaptée9. Garantir la cyberrésilience 
est donc un travail de longue haleine qu’il s’agit d’organiser. Assurément, la préparation aux 
cybermenaces compte et continuera de compter parmi les principales tâches des organisa-
tions et des entreprises. 

 

9  Bien sûr, ce n’est pas toujours le cas. De nombreuses approches sont universelles et, dans une certaine me-
sure, intemporelles. Cette remarque vaut en particulier pour les approches connues dans la protection infor-
matique de base. 
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