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1 Introduction et contexte

L’informatique cloud, également appelée informatique en nuage, cloud computing ou simple-
ment cloud, est souvent vue comme un changement de paradigme, une innovation qui im-
plique de nouvelles régles. Par conséquent, il est souvent difficile de discuter de la cybersé-
curité lors de I'utilisation de solutions cloud. Ce probléme apparait dans de nombreux pro-
jets, par exemple lorsqu’il s’agit de décider de recourir a des services cloud ou d’améliorer la
sécurité de ceux qui sont déja en place.

Le présent document vise a fournir aux responsables et décideurs informatiques des entre-
prises, des autorités et des institutions de formation les moyens permettant d’améliorer la si-
tuation. Dans le premier chapitre, il explique ce que signifie le concept de cloud, pourquoi les
solutions proposées dans ce cadre peuvent fortement varier et quels sont les défis liés a la
cybersécurité qui découlent de leur utilisation. |l s’agit également de montrer que I'informa-
tique cloud ne constitue pas un nouveau paradigme, mais une possibilité de procéder a une
externalisation informatique.

Le deuxiéme chapitre fait le lien avec ce sujet en proposant aux décideurs une procédure
concréete afin d’évaluer et de sélectionner des fournisseurs (cloud).

Les présentes considérations technologiques ne visent pas a décrire des architectures de
solutions concréetes fondées sur des services cloud pour la cybersécurité. Ces taches sont
réalisées par la suite dans le cadre de la planification du systéme et lors du développement,
une fois que la décision concernant le recours a un service cloud ou I'acquisition d’'une solu-
tion cloud a été prise.

1.1 Histoire

L’histoire de l'informatique cloud est fascinante et plus ancienne que I'on croit. Déja dans les
années 1950, IBM a développé de premieres idées pour distribuer des données et des
taches a plusieurs unités de calcul. Au cours de la décennie suivante, John McCarthy, I'un
des pionniers de I'informatique, a proposé de fournir la puissance de calcul et les applica-
tions en tant que services publics. Ces concepts initiaux ont posé les bases de ce que nous
connaissons aujourd’hui sous le terme d’informatique cloud.

Dans les années 1970, Intel a mis sur le marché les premiers microprocesseurs, permettant
ainsi le développement des ordinateurs personnels. Ces derniers ont été introduits dans les
années 1980, une période qui a aussi vu le développement du modele client—serveur per-
mettant aux entreprises de fournir a leurs bénéficiaires de prestations des services informa-
tiques au moyen de réseaux internes. Avec la diffusion d’internet dans les années 1990, des
sociétés comme Amazon ou Google ont commenceé a jeter les bases des services cloud mo-
dernes. L'expression cloud computing a été popularisée au tournant du millénaire, quand
Amazon Web Services (AWS) a commence, en 2006, a proposé des ressources
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informatiques extensibles au moyen d’internet. Dans les années 2010, les services cloud ont
gagné en maturité et en diversité, et des entreprises telles que Microsoft, Google ou IBM ont
fait leur entrée sur le marché.

La popularité grandissante de l'informatique cloud a aussi donné lieu a une hausse des pré-
occupations liées a la sécurité. Les entreprises ont commencé a se soucier de la sécurité de
leurs données enregistrées dans les services cloud, car elles ne maitrisaient plus I'intégralité
de leur infrastructure. Des inquiétudes sont également de plus en plus souvent apparues
concernant le respect des exigences réglementaires en matiére de protection des données.

Les années 2010 ont vu I'arrivée de diverses solutions de sécurité cloud sur le marché, avec
des fonctionnalités comme le chiffrement de données, le controle des acceés ou la surveil-
lance. Ces produits devraient renforcer la confiance dans l'informatique cloud.

1.2 Informatique cloud

Au fil du temps, la signification de termes comme cloud, informatique cloud ou cloud compu-
ting s’est élargie et est devenue floue, I'utilisation du terme a des fins publicitaires ayant lar-
gement contribué a cette évolution. Pour pouvoir aborder la question de la cybersécurité
dans le cloud, il faut tout d’abord définir a quoi ce concept se rapporte. En outre, la discus-
sion doit se fonder sur les services cloud sélectionnés. A cette fin, les sections ci-aprés dé-
crivent les caractéristiques des services cloud, les types de prestations proposées ainsi que
les modéles de service et de déploiement. Ces concepts ne sont ni nouveaux ni mystérieux.
Cependant, les définitions usuelles sont parfois imprécises et laissent trop de place a l'inter-
prétation.

Tous les types de services cloud requiérent du client qu’il abandonne a un tiers au moins
une partie de la maitrise physique de ses données et de ses prestations. Par conséquent,
les prestataires cloud assument toujours un réle de fournisseur par rapport au client.

Pour éviter tout malentendu, le présent document n’utilise pas d’expression comme dans le
cloud ou migration vers le cloud. En lieu et place, il recourt aux concepts ci-dessous.

- Prestataire cloud : une entreprise qui propose (et exploite) des services ou des
offres cloud.

- Services, solutions ou offres cloud : solutions remplissant les caractéristiques
cloud (cf. point 1.2.1).

- Informatique cloud : terme générique désignant tous les services et offres cloud.

1.2.1 Caractéristiques de base

L’informatique cloud est un modéle qui permet d’accéder a des ressources et services infor-
matiques par l'intermédiaire d’'un réseau. Plutét que d’acheter et de maintenir leurs propres
logiciels et leur propre matériel, les organisations et les privés peuvent louer ces moyens a
un prestataire cloud et les utiliser en fonction de leurs besoins.

Les cing caractéristiques ci-dessous se fondent sur la définition de I'informatique cloud pro-
posée par l'institut américain des normes et de la technologie (National Institute of Standards
and Technology, NIST) [1]. Elles sont globalement reconnues et acceptées.

o Acceés alademande : les utilisateurs peuvent accéder a tout moment aux services
cloud dont ils ont besoin (de préférence via un portail en libre-service ou une inter-
face de programmation), sans intervention manuelle du prestataire cloud’.

' Les grandes entreprises et 'administration fédérale ne peuvent pas toujours mettre a profit cette caractéristique
lors d’acquisitions initiales. Leurs processus ad hoc peuvent en effet empécher le recours au portail en libre-
service du prestataire cloud.
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¢ Regroupement des ressources : les ressources réseau, mémoire ou processeur du
prestataire sont regroupées et attribuées dynamiquement a différents utilisateurs, ce
qui permet de les employer de fagon efficiente.

o Extensibilité rapide : en fonction des besoins, les ressources peuvent étre étendues
rapidement et automatiquement afin de répondre a de nouvelles exigences.

¢ Mesurabilité : I'utilisation des ressources est surveillée et mesurée en permanence,
ce qui permet de les optimiser et d’assurer la transparence de la facturation.

o Accés par internet : I'interface de gestion du compte cloud est accessible par inter-
net2. On distingue ici 'environnement de gestion (le réseau via lequel les services
sont exploités et administrés) de I'environnement systéme (I'environnement dans le-
quel les systémes [de serveurs] fonctionnent et ou les données sont enregistrées).
L’environnement systéme ne doit pas étre accessible par internet.

@ . Services virtuels mis a
Environneme disposition (environnement
ULC UL g Nt de gestion P . il
systeme)
L’exploitant assure 'administration, L’utiIisa_tgur af:cét_ie’directement au sewi?e, de
la surveillance, la configuration et le maniere securisee (p- €X. au moyen d’un
fonctionnement des systémes dans VPN) ou simplement par internet (selon la
I'environnement de gestion. configuration du service).

lllustration 1 Diagramme des cas d’utilisation : environnements systéme et de gestion des services
cloud

Pour qu’une prestation cloud publique puisse étre considérée comme telle, le prestataire en
question doit remplir (au moins) ces cing caractéristiques®.

1.2.2 Prestations

Les services cloud se distinguent en fonction des prestations qu’ils offrent, lesquelles peu-
vent bien sar aussi étre combinées.

1. Stockage des données : le but est en premier lieu de conserver des données.

2. Puissance de calcul : ce sont avant tout des capacités de calcul qui sont mises a dis-
position.

3. Réseau : il s'agit principalement de mettre a disposition des données sur internet de
facon efficiente (accés rapide aux données indépendamment de I'emplacement géo-
graphique).

1.2.3 Modeéles de service

En matiere d’informatique cloud, il existe plusieurs modéles de service qui offrent aux clients
une marge de manceuvre plus ou moins grande dans l'utilisation des prestations, avec des
différences en ce qui concerne les responsabilités assumées par le prestataire ou le client.
Les trois principaux modeéles sont les suivants.

2 Dans sa définition, le NIST parle seulement d’un large accés réseau (broad network access) et ne mentionne
pas l'acces a l'interface de gestion. Cependant, c’est justement cette derniere qui est accessible au moyen d’in-
ternet dans les services cloud. C’est le client qui décide si les ressources virtuelles mises a disposition par le
prestataire cloud sont également accessibles via internet. Le point 1.2.4 contient davantage d’informations a ce
sujet.

3 Une autre caractéristique souvent associée aux services cloud est le recours a des méthodes de développe-
ment et d’exploitation modernes ainsi que I'automatisation des étapes de travail. Elle ne se limite toutefois pas a
ces services et permet plutot de différencier les nouveaux modes de travail et les approches plus classiques.
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o Infrastructure as a Service (laaS) : le prestataire cloud fournit des ressources infor-
matiques de base comme de la puissance de calcul, de la mémoire ou des réseaux.
Les clients peuvent configurer eux-mémes des serveurs, des espaces de stockage et
des réseaux virtualisés. Des tiers exploitent les infrastructures sur la base d’un con-
trat. Les clients se chargent quant a eux de I'exploitation des serveurs, des banques
de données, des applications et des autres services.

e Platform as a Service (PaaS) : le prestataire cloud fournit une plateforme sur la-
quelle des applications peuvent étre développées, déployées et exploitées. Des tiers
assurent le fonctionnement de la plateforme sur la base d’un contrat, tandis que les
clients sont responsables de I'exploitation des applications.

o Software as a Service (SaaS) : le prestataire cloud offre un accés a des logiciels par
internet sans qu’il soit nécessaire de les installer localement. Des tiers exploitent ces
solutions logicielles sur la base d'un contrat.

Ces différents modéles peuvent aussi étre combinés. Par exemple, M365 offre non seule-
ment les fameuses applications Office (solution SaaS), mais aussi une plateforme permet-
tant de gérer, d’authentifier, de déployer et de développer ses propres applications (Power-
Tools).

Bien que les solutions SaaS fassent partie de 'informatique cloud, leur importance est
moindre pour les organisations qui les achétent en ce qui concerne les réflexions a mener
sur la cybersécurité et la résilience. En effet, les clients ne doivent pas s’occuper des techno-
logies (cloud) elles-mémes, mais répondre aux questions liées a la gestion des fournisseurs
et de I'externalisation informatique®.

1.2.4 Modeéles de déploiement

Par ailleurs, les services cloud peuvent étre classés en fonction des trois modeéles de dé-
ploiement ci-dessous.

e Cloud public : 'accés a I'environnement de gestion des services cloud passe par in-
ternet. L'infrastructure est utilisée en commun par différents clients (mandants). Ces
derniers peuvent employer et traiter leurs propres données et décider qui peut y ac-
céder. L'environnement systéme n’est publiquement accessible que si le client le pré-
voit.

e Cloud privé : les services cloud sont déployés pour un cercle restreint d’'organisa-
tions et offrent un degré de contréle plus élevé. A cette fin, ils fonctionnent générale-
ment sur du matériel dédié, soit dans les locaux de I'organisation, soit auprés du
prestataire cloud. En principe, il n’est alors pas possible d’accéder a I'environnement
de gestion a partir d’internet®. Si le matériel se trouve chez le prestataire, I'accés a
I'environnement de gestion passe par un canal sécurisé®.

e Cloud hybride : il s’agit de combiner les clouds public et privé afin de tirer parti des
avantages des deux modéles. Cela concerne I'ensemble de I'infrastructure d’une or-
ganisation. Ainsi, un serveur peut fonctionner dans un environnement privé et un
autre dans un environnement public.

4|l s'agit bien entendu de déterminer également comment sécuriser ses données et continuer d’exploiter ses pro-
cessus méme en cas de défaillance du fournisseur.

5 Alors que le concept du cloud public est assez bien défini et généralement bien compris, ce n’est pas le cas du
cloud privé. De nombreux prestataires estiment qu'il s’agit simplement d’'un environnement qui est exploité sur
leurs propres serveurs au lieu de recourir aux services de grands fournisseurs comme Amazon, Google ou Mi-
crosoft. Cette interprétation est erronée. L'Office fédéral de la cybersécurité (OFCS) estime que I'on ne peut
parler de cloud privé que si I'accés a l'interface de gestion est restreint.

6 Des technologies comme la ligne dédiée, I'interconnexion directe, le SD-WAN, le VPN ou I'accés conditionnel
sont envisageables.
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Cloud public '— Internet —

N’importe quelle
entreprise peut louer
des services cloud.

Services virtuels mis a
disposition (environnement
systeme)

Environneme

nt de gestion

Services virtuels mis a
disposition (environnement
systeme)

Environneme

Acces protégé :
nt de gestion

Cloud privé

Seules certaines organisations
(p. ex. celles appartenant a un
secteur particulier) peuvent
louer des services cloud.

lllustration 2 Différences techniques entre le cloud public et le cloud privé selon TOFCS

Il n’est pas toujours possible de déterminer clairement si I'environnement utilisé est public ou
privé, car des formes mixtes sont également envisageables. C’est pourquoi les modéles de
déploiement ne jouent qu’un réle secondaire dans I'évaluation de I'adéquation d’'une solution
cloud. En matiére de cybersécurité, il s’agit de réduire la surface d’attaque, laquelle est déja
plus restreinte dans un environnement privé.

1.2.5 Tous les clouds ne se valent pas

Comme les sections précédentes le montrent clairement, tous les clouds ne se valent pas.
Le tableau ci-dessous illustre cela au moyen d’exemples concrets. La décision d’acheter des
prestations aupres d’un prestataire cloud doit étre prise en fonction des applications prévues.
Il ne s’agit donc pas de procéder a une décision binaire (pour ou contre une certaine presta-
tion cloud), mais de déterminer si le service cloud visé est un choix judicieux compte tenu de
I'architecture cible du projet ou de 'organisation’.

Modéle de Prestation Modéle de Exemple
service déploiement
Infrastructure as | Stockage des Cloud public | Solutions de stockage en ligne configu-
a Service (laaS) | données rables comme Amazon S3, Google
Bucket ou Azure Blob
Stockage des Cloud privé Solutions de stockage configurables et
données extensibles dans les locaux de I'organi-
sation comme NetAPP SAN
Puissance de Cloud public | Serveurs virtuels comme Amazon EC2,
calcul Azure VM ou Google Compute Engine
Réseau Cloud public | Solutions réseau comme AWS NAT Ga-
teway, Azure WAF ou Google Cloud Fi-
rewall
Platform as a Puissance de Cloud public | Services de Kubernetes comme Ama-
Service (PaaS) | calcul zon EKS, Azure AKS ou Google GKS,
services sans serveur comme AWS
Lambda ou Azure Functions
Réseau Cloud public | Services réseau configurables de fagon
minimale comme Google Cloud Armor

7 Cette approche permet de clarifier la notion de cloud en tant que changement de paradigme pour les prestations

informatiques.
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pour la protection contre les attaques
par déni de service

Tous Cloud public | Plateformes de développement d’appli-
cations et d’exploitation comme Micro-
soft PowerTools ou Google AppSheet

Software as a Puissance de Cloud public | Informatique en grille ou AWS Quantum
Service (SaaS) | calcul Computing Service
Stockage des Cloud public | Espaces de stockage en ligne comme
données Dropbox, Google Drive ou Microsoft
OneDrive
Tous Cloud public | Applications comme Microsoft M365,
SAP S/4HANA, ChatGPT, Deepl ou
Miro

Tableau 1 Exemples de différents services cloud

1.3 Cybersécurité lors de I'utilisation de services cloud

L’utilisation de services cloud a toujours trait a la gestion des fournisseurs. En paralléle, les
caractéristiques ainsi que les modéles de service et de déploiement donnent également lieu
aux défis ci-dessous.

Dans les solutions cloud, les données ne sont pas sous le contrdle exclusif de I'orga-
nisation. En cas de probléeme lié a la connexion réseau ou au prestataire, 'acces aux
informations et aux prestations peut étre momentanément perdu, voire définitivement
dans le pire des cas.

Il existe aujourd’hui des solutions pour offrir une protection cryptographique aux don-
nées enregistrées et transmises entre le client et le prestataire cloud. Cependant, le
principal défi réside dans la protection cryptographique des données traitées (c’est-a-
dire qui se trouvent dans le processeur). Il s’agit d'un sujet de recherche actuel (p. ex.
avec le chiffrement entierement homomorphe, lequel doit permettre de traiter des
données cryptées sans devoir les déchiffrer au préalable). Comme il n’existe aucune
solution dans ce domaine, l'idée est d’essayer d’atteindre un niveau comparable avec
du matériel spécial (informatique confidentielle).

Un autre théme important est la gestion des clés. En effet, le service cloud se charge
du déchiffrement et geére donc aussi les clés lui-méme. Les solutions permettant au
client de s’occuper du chiffrement et du déchiffrement? sont rares. Vu que les res-
sources sont en outre regroupées, un pirate qui obtient un acceés a l'infrastructure des
clés® peut donc accéder aux données de nombreux clients.

Dans les architectures réseau traditionnelles, la zone de gestion est isolée, de sorte
que I'on ne peut l'atteindre que par des acceés, des réseaux ou des terminaux sécuri-
sés. Dans les services cloud publics, tout le monde peut généralement s’y connecter
si les données d’acceés (p. ex. clé API) sont perdues, si les accés sont mal configurés
ou si des vulnérabilités sont repérées dans les services en question. Cela met immé-
diatement en danger I'ensemble de l'infrastructure et constitue un défi supplémen-
taire, car des personnes non autorisées pourraient également supprimer ou modifier
les journaux et les sauvegardes si ces derniers se trouvent dans le méme compte
cloud.

Des erreurs de configuration peuvent par exemple conduire a la publication involon-
taire d’'un espace de stockage cloud. Les solutions cloud nécessitent davantage de
surveillance et de réactivité que celles qui ne sont pas exposées sur internet. En

8 C’est I'approche conservez votre propre clé (en anglais hold your own key, HYOK).

9 Exemple : l'attaque de Storm0588 contre I'environnement Microsoft (https:/msrc.microsoft.com/blog/2023/09/re-
sults-of-major-technical-investigations-for-storm-0558-key-acquisition/).
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principe, cette surveillance (aussi appelée observabilité) est plus complexe et exi-
geante pour les services cloud.

- Un autre aspect qui n’a pas d’effet direct sur la sécurité mais qui est néanmoins im-
portant : les colts. Dans le cloud, les solutions de sécurité engendrent des colts sup-
plémentaires qui s’accroissent généralement de fagon linéaire en fonction du nombre
d’utilisateurs. Pour les grandes organisations, cela peut rendre les services cloud
plus chers qu’une infrastructure locale. Par ailleurs, les petites entreprises qui ont un
budget limité renoncent souvent aux solutions de sécurité supplémentaires
lorsqu’elles recourent a des services cloud, alors que ces fonctionnalités sont indis-
pensables.

2 Réflexions sur la cybersécurité lors de I'utilisation de
services cloud

Etant donné que le recours a l'informatique cloud reléve généralement de I'externalisation
informatique, les prestataires doivent étre évalués et sélectionnés en conséquence. Pour
garantir un fonctionnement sdr, il est impératif de bien choisir ses fournisseurs et ses sous-
traitants. Cette décision correspond a la premiére phase de la mise en ceuvre. La deuxiéme
comprend la planification du systéme, le développement et la mise en service de la solution
cloud. La troisiéeme concerne quant a elle l'inclusion des services cloud dans la gestion
permanente des fournisseurs de I'organisation™®.

Pour le processus de prise de décision (premiére phase), nous avons identifié trois étapes
importantes que nous détaillons dans les prochaines sections :

1. vérifier si les exigences légales imposées au prestataire cloud peuvent étre satis-
faites (cf. section 2.1) ;

2. vérifier si les exigences techniques et organisationnelles pour un fonctionnement sar
et robuste peuvent étre satisfaites (cf. section 2.2) ;

3. évaluer si le recours a des services cloud est le bon choix en fonction de la faisabilité
de ces exigences et de critéres importants tels que la disponibilité, les conséquences
en cas de perte de données ou les compétences informatiques au sein de I'organisa-
tion (cf. questions clés a la section 2.3).

2.1 Exigences légales

Les exigences légales dépendent de la nature juridique et du siége social du prestataire cloud
ainsi que du type de données traitées. En sus d’éventuelles prescriptions ou directives spéci-
fiques a la branche, les exigences ci-dessous doivent également étre respectées.

1. Sil'organisation transmet des données a un prestataire cloud afin qu'il les traite ou qu’il les
enregistre, les parties doivent conclure un contrat réglant leurs droits et leurs obligations
réciproques''. Il appartient a I'organisation de vérifier si des intéréts Iégaux ou contractuels
liés au maintien du secret (p. ex. secret professionnel ou secret de fonction) s’opposent a
la conclusion du contrat. Dans un tel cas, il convient de s’assurer que le prestataire cloud
est en mesure de remplir ses obligations (devoir de diligence préalable). Le prestataire est
notamment tenu de veiller a ce que I'accés des collaborateurs aux systémes soit stricte-
ment réglé et contrélé. En outre, seuls des auxiliaires explicitement autorisés ont le droit
d’accéder a des données soumises au secret de fonction ou au secret professionnel lors
de leur traitement'?.

10 Voir aussi OFCS (2024), Cybersécurité tout au long de la chaine logistique [2].
1 Voir aussi le document Contrats conclus avec les fournisseurs. Best Practice dans la source [2].
2 Art. 320 et 321 du code pénal (CP)
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2. Si des données personnelles de personnes physiques sont transmises a un prestataire
cloud afin qu’il les traite ou qu'’il les enregistre, les parties doivent conclure un contrat de
traitement de données (data processing agreement). Selon la législation en matiére de
protection des données, I'organisation doit remplir les obligations du responsable du trai-
tement et le prestataire cloud celles du sous-traitant. En sa qualité de sous-traitant, le pres-
tataire n’a le droit de traiter les données que s’il exécute cette tache comme le responsable
du traitement (c’est-a-dire I'organisation) serait autorisé a le faire et qu’aucune obligation
Iégale ou contractuelle de garder le secret n’interdit le transfert du traitement des données.
L’organisation doit s’assurer en particulier que le prestataire est en mesure de garantir la
sécurité des données.

3. Si le traitement des données personnelles présente un risque élevé pour la personnalité
ou les droits fondamentaux de la personne physique concernée, I'organisation doit vérifier
s’il est nécessaire de réaliser au préalable une analyse d’impact relative a la protection
des données personnelles (AIPD), conformément aux exigences de la législation appli-
cable en matiére de protection des données.

4. Des données personnelles peuvent étre transmises a un prestataire cloud situé a I'étran-
ger uniguement s’il a été confirmé que le pays en question'® garantit un niveau de pro-
tection des données adéquat. A défaut, la transmission des données reste néanmoins
possible a condition qu’un niveau de protection approprié soit assuré au moyen d’un
traité international, de clauses contractuelles particulieres, de garanties spécifiques four-
nies par un organe fédéral, de clauses standards approuvées par le Préposé fédéral a la
protection des données et a la transparence ou de régles contraignantes internes a l'or-
ganisation en matiére de protection des données.

2.2 Exigences techniques et organisationnelles

Les clients de services cloud doivent, d’'une part, prévoir des mesures pour pallier une éven-
tuelle indisponibilité de ces services (point A) et, d’autre part, pouvoir faire confiance au pres-
tataire afin qu’il mette en ceuvre comme convenu les mesures techniques et organisation-
nelles. L’instauration de la confiance nécessaire a cet effet requiert de la transparence de la
part des prestataires (points B a E). Toutes les exigences sont décrites de maniere que le
client puisse les vérifier lui-méme sans se fier aveuglément aux promesses du prestataire
cloud.

A. Planification des mesures d’urgence et sauvegarde hors ligne : les données pré-
sentes dans la solution cloud doivent, dans le cadre de la planification des mesures d’ur-
gence, pouvoir étre exportées et enregistrées. Le résultat de I'exportation doit aussi étre
sauvegardé hors ligne (protection contre les rangongiciels). Il convient également de définir
une stratégie de sortie afin de veiller a pouvoir changer de prestataire a tout moment sans
perte de données™.

B. Transparence des fonctionnalités de sécurité : la mise en ceuvre par le prestataire
cloud d’exigences fondamentales visant a assurer la sécurité des données doit étre docu-
mentée de fagon transparente pour I'organisation. Il s’agit notamment des exigences sui-
vantes.

1. La transmission de données entre I'organisation et le prestataire cloud doit tou-
jours étre réalisée de maniére cryptée (au moyen de protocoles de chiffrement
actuels comme la derniere version du protocole TLS, d’'un VPN ou d’'un SD-WAN
chiffré).

2. Le prestataire cloud dispose de fonctionnalités de contréle des accés fondées
sur le principe du besoin d’en connaitre, et chaque demande d’accés est

13 Cf. la liste des pays : https://www.fedlex.admin.ch/eli/cc/2022/568/fr#fannex_1/lvl_u1.

4 On pourrait par exemple prévoir dés maintenant de changer de prestataire en situation d’'urgence, mais ne le
faire qu’en cas de besoin.
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authentifiée. Par défaut, I'authentification doit étre réalisée au moyen de plu-
sieurs facteurs, et l'attribution des droits d’accés a des collaborateurs, a des
partenaires, a des fournisseurs ou a des clients de I'organisation doit étre simple
et claire®.

3. Les acceés a l'interface de gestion des services cloud et aux applications cloud
sont surveillés et protégés contre les attaques par déni de service (surcharge de
I'application au moyen d’'un nombre élevé de requétes) et les tentatives de con-
nexion par force brute (essai de nombreuses combinaisons d’identifiants et de
mots de passe dans une succession rapide).

La gestion des clés est documentée et conforme a I'état actuel de la technique.

Etant donné que les erreurs de configuration peuvent rapidement entrainer une
exposition des données sur internet, il est nécessaire de disposer d’'un service
capable de les détecter, de les signaler et, si possible, de les corriger automati-
quement.

C. Transparence des acces : il existe une fonctionnalité qui permet aux administrateurs de
'organisation de surveiller et de retracer tous les accés aux données et le traitement de
ces dernieres. Cela inclut également les accés des fournisseurs et des partenaires du
prestataire cloud. Les acces et les traitements doivent pouvoir faire I'objet de procés-
verbaux et doivent également faire partie des sauvegardes hors ligne afin qu’une
compromission du prestataire cloud n’affecte pas la tragabilité.

D. Sécurité des produits : le prestataire cloud indique de maniére transparente les mé-
thodes utilisées pour garantir la sécurité du développement de ses services cloud.

E. Signalement des incidents et des vulnérabilités : le prestataire cloud dispose d’un pro-
cessus garantissant que les incidents et les vulnérabilités pertinentes pour I'organisation
sont rapidement signalés a cette derniére. Il publie les correctifs et les modifications ap-
portés a ses services et posséde un centre de signalement pour les incidents et les vulné-
rabilités'®.

2.3 Questions clés pour évaluer I'utilisation de services cloud

Les réponses aux questions ci-aprés ont pour but de servir de base décisionnelle concernant
I'utilisation des services cloud et de mettre en évidence les risques qui doivent étre pris en
considération. Le présent document ne couvre pas les architectures de solutions détaillées qui
devraient étre mises en ceuvre a la suite de cette décision.

Question 1 - Exigences : les exigences légales, organisationnelles ou techniques (sec-
tions 2.1 et 2.2) peuvent-elles étre remplies ?

Si les exigences légales ne peuvent pas étre remplies, il convient de renoncer a I'utilisation
de la solution cloud.

Si les exigences techniques et organisationnelles ne peuvent pas étre satisfaites (p. ex.
parce qu’il est impossible d’exporter les données et donc de préparer un plan des mesures
d’urgence, ou parce que le prestataire cloud n’offre pas les fonctionnalités de sécurité mini-
males requises ou qu'il n’est pas transparent dans la documentation relative a la sécurité), la
prudence est de mise. Il faut examiner avec soin les risques qui en découlent. Dans un tel
cas, les bases permettant de faire confiance au prestataire font défaut. Les exigences en
matiére de sécurité des données ne peuvent dés lors plus étre mises en ceuvre, en particu-
lier pour le traitement de données personnelles.

Si aucune des solutions cloud examinées ne répond aux exigences, il convient de privilégier

15 Une gestion des droits d’accés compliquée conduit rapidement a des erreurs. C’est pourquoi la solution ou I'in-
terface utilisée doit étre simple et claire.

16 Cela peut étre réalisé au moyen d’un fichier security.txt disponible sur le web conformément a la norme
RFC 9116.
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une solution interne (sur place ou au moyen d’'un hébergement contrdlé par I'organisation).

Question 2 - Disponibilité temporelle : 1a solution cloud est-elle cruciale pour respec-
ter les contraintes temporelles liées au maintien des processus d’affaires ?

Cette question est importante, car une particularité notable des services cloud est que leur
accessibilité dépend de la disponibilité d’internet. Ainsi, si un systeme d’information concer-
nant par exemple une patientéle est accessible par internet et qu'il doit étre disponible sans
interruption, des solutions de rechange doivent étre présentes en cas de panne de l'infras-
tructure cloud. De plus, il faut assurer une connexion internet permanente.

Question 3 - Perte de données : quelle est 'ampleur des conséquences d’une perte de
données pour les personnes touchées ?

Si les conséquences d’une éventuelle perte de données sont graves pour I'organisation elle-
méme ou pour les personnes dont les données sont traitées dans le systéeme (p. ex. dossiers
judiciaires), une sauvegarde hors ligne des données doit pouvoir &tre mise en place au sein
méme de l'organisation.

Si les conséquences d’un accés non autorisé ou d’'une publication des données sont poten-
tiellement graves (violation de la confidentialité), le recours a des solutions cloud n’est pas
recommandé, car il subsiste des incertitudes quant a l'identité des personnes pouvant accé-
der aux données. S’il est malgré tout prévu d’utiliser des services cloud, les données de-
vraient bénéficier d’une forte protection cryptographique, et cette menace devrait étre prise
en compte dans la planification et le développement du systéme.

Question 4 - Compétences (informatiques) de I’organisation : notre organisation est-
elle capable de mettre en ceuvre les mesures internes requises pour se protéger ?

Lorsque les capacités de I'organisation sont limitées, une externalisation auprés d’un presta-
taire cloud comporte des risques. En particulier dans le cadre de modéles de services laaS,
les solutions cloud exigent une plus grande maturité de l'infrastructure informatique de I'orga-
nisation, car leur surveillance et leur exploitation entrainent une complexité supplémentaire
par rapport a une exploitation classique a I'interne. En revanche, c’est la planification des me-
sures d’'urgence en cas de défaillance du prestataire qui est décisive pour les solutions SaaS.
Elle peut aussi étre acquise en sous-traitance auprés d’autres partenaires informatiques, mais
cela accroit tant les colts que la charge liée a la gestion des fournisseurs ; il convient donc de
bien peser le pour et le contre.
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