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1 Introduction

Les informations jouent un réle capital pour les organisations et les entreprises dans une so-
ciété de linformation. Souvent sous forme de données encodées, elles sont enregistrées,
traitées et transmises électroniquement. Vu leur importance, ces données doivent étre proté-
gées, notamment pour garantir leur confidentialité, préserver leur intégrité (ou authenticité) et
assurer leur disponibilité. Il s’agit d’'une tache exigeante (notamment du point de vue de la
gestion), parfois désignée comme gestion de la sécurité de Iinformation ou gestion de la cy-
bersécurité, et réalisée de maniére judicieuse au moyen du systéme correspondant, appelé
systéme de management de la sécurité de I'information (SMSI).

La présente analyse examine ce qu’est un SMSI, ce qu’il permet de faire exactement et com-
ment cela peut contribuer a soutenir efficacement la ou les personnes chargées de gérer la
cybersécurité au sein d’'une organisation ou d’'une entreprise. Elle aborde aussi la question de
la nature des risques (dont les cyberrisques) et s’interroge sur la meilleure approche a adopter
dans le cadre de la gestion de la cybersécurité et du recours & un SMSI. A ce sujet, il convient
d’observer que bon nombre de ces considérations sont également pertinentes pour d’autres
systémes de gestion. Un tel systéme doit toujours étre examiné dans le contexte d’'un modeéle
de gestion qui peut présenter, par exemple, des différences au niveau politique, stratégique,
tactique ou opérationnel. L'intégration d’'un SMSI (ou d’'un autre systéme de gestion) dans un
tel modéle n’est pas I'objet de la présente analyse.

2 Définitions

En raison de la fonction étendue du SMS], il existe dans les ouvrages de référence de nom-
breuses définitions pour le caractériser. Selon la norme DIN EN ISO/IEC 27000", par
exemple, le SMSI englobe les politiques, procédures, directives, ressources et activités asso-
ciées, toutes gérées par une organisation dans le but de protéger ses informations de valeur ;
il s’agit ainsi d’'un modéle systématique qui permet l'introduction, la mise en ceuvre, I'exploita-
tion, la surveillance, la vérification, la maintenance et I'amélioration de la sécurité de

" Version frangaise : ISO/IEC 27000:2018 Technologies de I'information — Techniques de sécurité — Systémes de
management de la sécurité de I'information — Vue d’ensemble et vocabulaire.
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l'information d’une organisation, afin que cette derniére puisse atteindre ses objectifs. Wikipé-
dia? propose une définition moins globale, et donc plus spécifique, selon laquelle un SMSI est
un ensemble de procédures et de regles mises en place au sein d’une organisation pour dé-
finir, gérer, contréler, maintenir et améliorer continuellement la sécurité de l'information. S’ap-
puyant sur cette définition et sa propre pratique, I'Office fédéral de la cybersécurité (OFCS)
utilise dans la présente analyse la définition suivante :

Un systéme de management de la sécurité de l'information (SMSI) est un systéme composé
de procédures et de régles mises en ceuvre par une organisation ou une entreprise dans le
but d’assurer la cybersécurité, ce qui signifie concrétement définir des objectifs de sécurité et
planifier, contrbler et garantir leur réalisation.

Cette définition montre que le SMSI sert a atteindre des objectifs de cybersécurité au moyen
d’'un systéme de procédures et de régles, mais la notion de systéme sur laquelle elle repose
reste elle-méme non définie. Dans le cas le plus simple, un SMSI peut se composer de direc-
tives formulées sous forme de procédures et de régles, voire simplement d’'une liste d’activités
a entreprendre réguliérement. Il peut cependant aussi comprendre divers instruments et
moyens auxiliaires qui soutiennent le travail de la ou des personnes chargées de gérer la
sécurité de I'information. Ces instruments peuvent étre plus ou moins complexes. Malheureu-
sement, leur importance est souvent surestimée et il n’est pas rare que I'on confonde la notion
de SMSI avec I'un ou l'autre de ces instruments. En s’inspirant de I'adage? a fool with a tool
is still a fool, on pourrait pourtant soutenir qu’'un SMSI n’a a priori aucun rapport avec ces
instruments et que cette notion doit par conséquent étre définie indépendamment de ceux-ci.
Quoiqu’il en soit, aprés avoir formulé ce qu’est un SMSI adéquat, reste la question de savoir
avec quel(s) instrument(s) il convient de le mettre en ceuvre, sans pour autant que cette ques-
tion n’influence la maniere de spécifier le SMSI, ni son contenu. C’est le SMSI qui détermine
les exigences auxquelles doit répondre I'outil et non le contraire.

Outre le maintien d’'une indépendance vis-a-vis d’'instruments concrets, il y a un deuxiéme
point qui est, de I'avis de 'OFCS, capital pour la mise en ceuvre pratique d’'un SMSI : il s’agit
de la conception de risque et de la maniére dont on I'applique. On considére habituellement
les risques a partir de menaces externes ou internes, c’est-a-dire comme étant conditionnés
par la menace. Il est toutefois aussi possible de les considérer en se limitant a leurs effets.
Ainsi, dans le risque de perte de données, c’est principalement la perte de données qui est
significative. Qu’elle ait été causée par une erreur humaine, une défaillance technique ou un
logiciel malveillant ne joue aucun réle déterminant pour I'appréciation du risque. Dans tous
les cas et en toutes circonstances, il s’agit d’'un risque qu'’il faut atténuer (minimiser) indépen-
damment de la menace qui en est a l'origine. Par conséquent, on peut essayer de mettre en
place une gestion de la sécurité de I'information qui repose uniquement sur des risques con-
sidérés en fonction de leurs conséquences (effets). Pour que cette approche soit judicieuse
et utile, il convient toutefois d’approfondir encore préalablement la relation que I'on entretient
avec la notion de risque.

2 Article Wikipédia concernant le systéme de management de la sécurité de I'information ; consulté le
22.01.2026.

3 Bien que I'origine de cet adage ne soit pas claire, on I'attribue généralement a I'informaticien Grady Booch (USA).
Pour enfoncer le clou de son message, on pourrait ajouter : a fool with a tool is a more foolish fool. Ou, en guise
d’alternative, utiliser une citation d’Abraham Maslow qui aurait dit : if all you have is a hammer, everything looks
like a nail. Il suggére ainsi que I'instrument ou I'outil ne peut pas étre la solution a tous les problémes.
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3 Maniéres d’appréhender les risques

Dans le langage courant, un risque désigne simplement une menace ou un danger que seule
une entreprise hasardeuse permettrait de surmonter. La définition est donc trés large et le
risque peut étre subjectivement percu de facon trés différente. Cela vaut méme pour des
risques qui sont objectivement quantifiables, comme le risque de crash aérien*. Pour I'obser-
vateur, ces risques restent abstraits. lls sont pergus et évalués difféeremment selon I'individu.
Ainsi, une personne prendra I'avion sans la moindre crainte tandis qu’'une autre, dans des
conditions similaires, développera une véritable phobie. Le risque est le méme pour les deux,
mais la perception et I'évaluation différent.

Malgré ces différences, il existe un avis largement partagé dans le domaine de la cybersécu-
rité de maniére générale, et dans celui de la gestion de la sécurité de I'information en particu-
lier. Cet avis, c’est que le risque peut étre quantifié et qu’il est possible, en se fondant sur ces
chiffres, de prendre toutes les décisions de gestion de la sécurité de l'information. On parle
aussi, dans ce contexte, d’'une approche basée sur les risques. Ce que I'on entend par I3,
c’est que pour chaque menace (appartenant a un nombre de menaces défini), il est possible
de calculer un risque individuel ainsi qu’un risque global qui est la somme de tous ces risques
individuels. Le risque individuel est, pour sa part, un produit évalué a partir d’'une probabilité
d’occurrence et d’'un montant des dommages.

Cette formule simple de calcul du risque a longtemps prévalu dans les discussions traitant de
gestion de la sécurité de l'information (également en lien avec le SMSI), et elle domine encore.
Le secteur des assurances, habitué depuis toujours a quantifier les risques et a en tirer un
modéle commercial lucratif, est souvent cité pour justifier cette approche. Elle fonctionne pour
les risques quotidiens, pour lesquels il existe des données statistiques pertinentes sur la pro-
babilité d’'occurrence et sur 'ampleur des dommages associés (p. ex. dans les assurances en
cas de vol ou d’accident). Mais en I'absence de telles statistiques, la situation actuarielle est
plus compliquée. Dans de tels cas, les solutions commerciales proposées par les assureurs
sont expérimentales et constamment adaptées a I'expérience acquise. Des offres d’assurance
peuvent ainsi voir le jour au fil du temps, méme si rien ne permettait au départ de définir
clairement comment calculer le risque et proposer une offre d’assurance utile. C’est précisé-
ment ce qui se passe en ce moment dans le domaine de la cybersécurité, ce qui oblige les
clients potentiels a devoir examiner au cas par cas les offres présentées. La couverture en
cas de sinistre et I'étendue des prestations peuvent en effet varier considérablement d’'une
offre a 'autre. Cependant, I'existence d’'une assurance ne permet en aucun cas de conclure
que I'on comprend tous les risques pouvant survenir dans ce domaine et que ceux-ci ont été
raisonnablement calculés et quantifiés. En I'absence de données fiables, on fait des hypo-
théses et la base de données ne se constitue qu’au fil du temps.

Du point de vue de I'OFCS, utiliser une approche qui se focalise sur les risques se justifie en
principe. Il faut toutefois repenser et adapter la maniére de considérer les cyberrisques (c’est-
a-dire les risques dans le cyberespace) et la maniére de s’en servir. A commencer par poser
qu’il 'y a pas, dans le cyberespace, de nombre de menaces défini. Méme si un tel ensemble
existait, les objets particuliers constitutifs de la menace ne seraient pas élémentaires, en ce
sens qu'ils ne pourraient pas étre dénombrés de fagon définitive. Impossible, en I'état, de
définir un espace de probabilité satisfaisant®. La théorie des probabilités ne peut par

4 Ce risque peut étre calculé, p. ex. en divisant le nombre d’accidents par le nombre de mouvements aériens (par
unité de temps et par compagnie aérienne).

5 D’un point de vue formel, I'espace de probabilité est constitué d’'un ensemble d’événements et d’'une mesure de
probabilité que chacun de ces événements se produise, qui doit satisfaire les trois axiomes de Kolmogorov et
qui est exprimée sous la forme d’'un nombre réel entre 0 et 1.
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conséquent pas étre utilisée et la probabilité d’occurrence ne peut pas étre calculée, ou seu-
lement de fagon arbitraire [1].°

Méme en faisant abstraction de cette difficulté formelle, il est quasiment impossible d’évaluer
la probabilité des menaces dans le cyberespace en raison de I'absence de données statis-
tiques et vu la complexité et la dynamique de cet environnement. Comment, par exemple,
estimer de fagon judicieuse la probabilité d’'une perte de données ? Presque toutes les valeurs
possibles peuvent étre envisagées et motivées. Il en va de méme pour le montant des dom-
mages : la aussi presque chaque montant peut s’expliquer, en particulier si 'on considére les
dommages consécutifs. Ainsi, une mise a jour de logiciel incorrecte peut passer presque ina-
percue et entrainer des dommages négligeables dans certaines circonstances tandis que
dans d’autres (on pense notamment au cas CrowdStrike, en 2024), les répercussions peuvent
se chiffrer en milliards (et méme I3, I'évaluation des montants peut diverger de plusieurs mil-
liards). Au vu de la difficulté a évaluer la probabilité d’'occurrence et le montant des dommages,
la simple formule citée plus haut pour calculer le risque ne peut pas étre utilisée en 'état ; elle
doit étre pour le moins adaptée ou complétée, ce qui n’a jamais été fait a ce jour. Ainsi, le
calcul du risque n’est pas réalisable et il est méme, dans une certaine mesure, illusoire d’y
penser dans la pratique.

En lieu et place d’'une approche formelle, on utilise en réalité dans la plupart des cas une
approche heuristique des risques [2, 3]. A titre d’exemple, la pratique du médecin généraliste
qui ne définit pas une certaine quantité de maladies et n’argumente pas a l'aide de probabilité
d’occurrence ou de montant des dommages pour assurer la santé de ses patients. Au lieu de
cela, il s’agit, en se fondant sur des connaissances de base et une mesure ponctuelle, de
cerner aussi précisément que possible I'état de santé du patient, de se diriger et de proposer
un traitement adapté en suivant une méthode heuristique. Des conseils généraux, valables
en tout temps, sont en outre prodigués indépendamment de I'état de santé du patient (p. ex.
alimentation saine et activité physique réguliére). Une approche semblable, combinant pro-
tection de base et offres ponctuelles et ciblées plus étendues, peut étre envisagée dans le
domaine de la cybersécurité, de la gestion de la sécurité de I'information et pour la mise en
place et I'exploitation d’'un SMSI.

4 Conclusions et perspectives

Le réle d’'un SMSI est de soutenir du mieux possible le travail de la ou des personnes chargées
de la gestion de la cybersécurité. Bien que la fonction de soutien ainsi annoncée suggére que
le SMSI est un instrument ou un outil, cette propriété n’est que secondaire. Plus important :
un SMSI est un ensemble de procédures et de régles, qui peuvent certes étre implémentées
au moyen d’un outil, mais sans que cela soit obligatoire. Outre I'attention portée aux procé-
dures et aux régles (plutét qu’a l'instrument), il est aussi judicieux de se détacher, dans la
gestion de la cybersécurité et des cyberrisques, de I'approche qui consiste a vouloir calculer
le risque pour lui préférer une approche heuristique. Comme la santé en médecine, la sécurité
dans le cyberespace est trop complexe pour se laisser réduire a quelques simples formules.
La méthode heuristique est plus adaptée pour appréhender la complexité de la cybersécurité.

Fort de ces conclusions, 'OFCS élabore actuellement une approche structurée, c’est-a-dire
une méthode visant a renforcer la cybersécurité et la résilience. La méthode sera rendue

61l serait a la rigueur possible de recourir a la théorie des probabilités en définissant un espace de probabilité
distinct (par élément) pour chaque menace. Toutefois, dans un tel espace, chaque menace devrait se voir attri-
buer la probabilité 1 pour respecter les axiomes de Kolmogorov, ce qui remettrait globalement en question I'utilité
de l'approche.
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publique et pourra étre utilisée par toutes les organisations et entreprises, indépendamment
de leur taille et de leur secteur d’activité. Elle leur permettra de se préparer de maniére ciblée
aux menaces qui les concernent et de mettre en place et d’exploiter un SMSI conforme aux
explications fournies dans le présent document. Il sera par la suite bien sdr possible d’élargir
et de développer progressivement un tel SMSI sous plusieurs aspects.
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