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1 Introduction 
Bien que, du point de vue de la sécurité, le mot de passe présente des inconvénients bien 
connus et suffisamment documentés, il reste une méthode d’authentification très populaire et 
donc très largement utilisée. Parmi les solutions proposées pour remplacer le mot de passe, 
aucune ne s’est imposée jusqu’à présent. Pour les clés d’accès fondées sur la norme FIDO2, 
c’est une bonne nouvelle. Le présent document vise à les décrire brièvement, tout en 
analysant et en évaluant leurs caractéristiques. 

2 Norme FIDO2  
L’Alliance FIDO1 est un consortium industriel dont l’objectif est de développer et de normaliser 
des méthodes d’authentification sans mot de passe. S’inspirant de standards déjà adoptés, à 
savoir l’U2F et l’UAF, elle a élaboré le protocole CTAP2 (deuxième version du Client to 
Authenticator Protocol), qui est au cœur de la norme FIDO2 avec le protocole WebAuthn, 
développé par le W3C2. 

Le fonctionnement d’une authentification conforme à la norme FIDO2 et l’interaction entre les 
protocoles WebAuthn et CTAP2 sont schématisés ci-après. Voici le principe : une personne 
peut s’authentifier auprès d’un serveur en utilisant le client de son choix. À la place d’un mot 
de passe, elle emploie un dispositif matériel appelé authentifieur ou authenticator, qui est soit 
interne, donc intégré au client, soit externe (il s’agit souvent d’un jeton). Dans le deuxième 
cas, l’authentifieur peut être raccordé avec un câble USB ou fonctionner sans fil, par Bluetooth 
ou par NFC. Dans tous les cas, l’authentification se fait entre l’authentifieur et le serveur. Le 
client fait office d’intermédiaire : il ne fait que transmettre les données que doivent s’échanger 
l’authentifieur et le serveur. Dans l’illustration qui suit, le protocole WebAuthn, encadré en 
bleu, régit l’échange de données entre le client et le serveur, tandis que le protocole CTAP2, 
en vert, gère la communication entre le client et l’authentifieur. 

 

1 https://fidoalliance.org 
2 https://www.w3.org 
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Authentification conforme à la norme FIDO2 

Pour authentifier une personne auprès d’un serveur lié à une URL, l’authentifieur doit d’abord 
être initialisé. Ce dernier choisit ensuite deux clés aléatoires associées à l’URL du serveur 
(cryptographie asymétrique) : une clé privée, qui permet de générer la signature numérique, 
et une clé publique, qui permet de vérifier la signature. La clé privée reste stockée sur 
l’authentifieur, tandis que la clé publique est communiquée au serveur.  

Après l’initialisation, il est possible de s’authentifier auprès d’un serveur à l’aide d’un protocole 
défi-réponse, qui comporte essentiellement cinq étapes. 

1. Le client adresse une demande d’authentification (login request) au serveur. 
2. Le serveur envoie un nombre aléatoire appelé défi ou challenge au client. Pour 

obtenir une réponse (response) valable, il faut que le défi soit signé avec la clé 
privée.  

3. Le client communique le défi à l’authentifieur, qui est le seul à pouvoir générer la 
signature. 

4. L’authentifieur transmet la signature en guise de réponse. 
5. Le client donne la réponse au serveur, qui peut vérifier sa validité à l’aide de la clé 

publique et ainsi confirmer l’authenticité de la personne.  

L’URL du serveur étant intégrée dans le défi et vérifiée par l’authentifieur avant que la 
signature ne soit générée, la réponse ne peut être utilisée que pour s’authentifier auprès du 
vrai serveur. Le protocole WebAuthn offre ainsi une protection efficace contre de nombreuses 
attaques par hameçonnage ou interception3 (attaques MITM). Durant l’exécution du protocole, 
le client peut vérifier si l’authentifieur est fiable (device attestation) et l’authentifieur, si la 
personne qui l’utilise est physiquement présente et authentique (user presence verification). 
Ces vérifications sont toutefois facultatives et peuvent varier en fonction de l’implémentation.  

Dans le cas le plus simple et le plus fréquent, la device attestation permet d’imposer 
l’utilisation d’un jeton spécifique en demandant à la personne qui souhaite se connecter de 
réaliser une action spécifique (p. ex. d’appuyer sur le bon bouton sur le jeton ou le client). 

 

3 Lors d’une attaque MITM, les cyberpirates tentent d’interférer dans les communications entre le client et le serveur 
sans se faire repérer. Pour remplacer ou compléter le mécanisme de sécurité consistant à intégrer l’URL du 
serveur, on peut aussi utiliser le protocole token binding, spécifié dans les RFC 8471 et 8472 en tant qu’extension 
du protocole TLS. Toutefois, les navigateurs usuels intègrent mal cette extension. 
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3 Clés d’accès 
À l’origine, la norme FIDO2 visait à stocker, dans l’authentifieur, la clé privée employée pour 
une application spécifique, de manière sécurisée et illisible. L’authenticité de la personne est 
ainsi liée à un seul dispositif (device-bound authenticator). En théorie, cette solution est 
souhaitable d’un point de vue sécuritaire. En pratique, elle pose cependant problème lorsque 
plusieurs authentifieurs différents sont utilisés, surtout lorsqu’ils sont intégrés à des clients. Le 
plus simple serait que les authentifieurs puissent synchroniser les clés privées qui ont été 
enregistrées et administrées, par exemple sur un espace de stockage cloud (synced 
authenticator). On conserve ainsi une certaine indépendance par rapport aux appareils. La 
technologie nécessaire a notamment été mise au point par l’Alliance FIDO sous le nom de clé 
d’accès. Aujourd’hui, le terme clé d’accès désigne aussi bien une nouvelle technologie 
d’authentification que les clés privées qui, à l’aide de cette technologie, peuvent authentifier 
quelqu’un sans mot de passe. 

Il y a une grande latitude et facilité pour implémenter des clés d’accès, ce qui n’est pas sans 
risque pour la sécurité. Comme évoqué, celles-ci peuvent être synchronisées sur différents 
appareils. Dans certains cas, les formats CXF et CXP4 sont aussi pris en charge. Les clés 
d’accès peuvent aussi être exportées et réimportées sur d’autres appareils individuellement. 
Parfois, cette opération est même possible pour plusieurs personnes. Pour utiliser un 
authentifieur à portée de main, il est possible de recourir à une authentification multiappareils 
(CDA). Il s’agit d’utiliser la clé d’accès d’un appareil pour s’authentifier sur d’autres systèmes 
qui n’en intègrent pas. Tout compte fait, des simplifications sont également possibles pour le 
dispositif de protection prévu initialement par la norme FIDO2 : les gestionnaires de mot de 
passe peuvent par exemple gérer des clés d’accès sans équipement matériel dédié et 
protéger les clés d’accès enregistrées à l’aide d’un logiciel. Au moment d’implémenter des 
clés d’accès, il convient donc de regarder très attentivement à quel point on s’écarte de la 
norme FIDO2 originelle pour améliorer la convivialité et quelles sont les répercussions sur la 
sécurité. L’Alliance FIDO prévoit en gros trois niveaux de sécurité pour les authentifieurs ou 
leur « environnement opérationnel restreint » (ROE)5, mais la granularité de ces niveaux n’est 
pas suffisante pour bien penser la sécurité. 

4 Évaluation 
D’un point de vue sécuritaire, on peut estimer que la norme FIDO2 est positive. Les méthodes 
cryptographiques modernes constituent une bonne alternative aux mots de passe et facilitent 
le processus de connexion. Le mécanisme de sécurité conçu à l’origine avait pour but de 
rendre illisible la clé privée, mais il a été abandonné au profit des clés d’accès. En effet, la très 
grande flexibilité qu’elles offrent actuellement leur a permis de s’implanter sur le marché 
informatique. Leurs concepteurs cherchent d’ailleurs à couvrir le plus grand nombre de 
domaines d’activités possible. 

 

 

 

4 https://fidoalliance.org/specs/cx/ 
5 Le site https://fidoalliance.org/certification/authenticator-certification-levels/ indique que, dans le premier niveau 

(L1), il est possible d’utiliser n’importe quel composant matériel ou logiciel. Dans le deuxième niveau (L2), il est 
nécessaire d’utiliser un ROE sous la forme d’un élément sécurisé (Secure Element ou SE) ou d’un environnement 
d’exécution de confiance (Trusted Execution Environment ou TEE). Dans le troisième (L3), il est même possible 
d’utiliser un ROE approuvé par l’Alliance FIDO (AROE).  

https://fidoalliance.org/certification/authenticator-certification-levels/
https://fidoalliance.org/specs/fido-security-requirements/fido-authenticator-allowed-restricted-operating-environments-list-v1.2-fd-20201102.html#allowed-restricted-operating-environments
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Comme le diable se cache toujours dans les détails et que ceux-ci dépendent de 
l’implémentation, il est impossible de tirer de conclusions générales sur la sécurité des clés 
d’accès. Néanmoins, on peut avancer au moins trois arguments pour affirmer que les clés 
d’accès sont meilleures que les mots de passe. 
1. Elles sont différentes sur chaque serveur, ce qui les rend moins sujettes aux 

cyberattaques6. 
2. Elles sont générées aléatoirement. On ne peut donc pas les deviner facilement. 
3. Elles ne passent pas par des lignes de communication. Par conséquent, elles ne 

peuvent pas être récupérées lors d’un échange de données et détournées lors 
d’attaques par rejeu.  

Malheureusement, dans de nombreux domaines d’application couverts par les clés d’accès, 
il sera possible, voire nécessaire de continuer à utiliser des mots de passe (par exemple 
comme solution de sauvegarde pour réinitialiser les mots de passe). Ainsi, les mots de passe 
faibles et mal gérés seront toujours exposés aux cyberattaques. Il faut en tenir compte 
lorsqu’on évalue des mécanismes de sécurité reposant sur des clés d’accès. 

Compte tenu des avantages que présente la norme FIDO2 en matière de sécurité et du large 
soutien dont elle bénéficie dans le monde industriel, l’OFCS estime que les clés d’accès 
s’imposeront sur le marché. C’est vers elles que se tournent les grandes entreprises 
technologiques telles que Google, Apple ou Microsoft : lorsque c’est possible, elles 
remplacent les mots de passe par des clés d’accès. Les conditions pour une authentification 
sans mot de passe sont ainsi réunies. L’OFCS salue et soutient cette évolution. 

Abréviations 
AROE Allowed ROE 
CDA Cross Device Authentication 
CTAP Client to Authenticator Protocol 
CXF Credential Exchange Format 
CXP Credential Exchange Protocol 
FIDO Fast IDentity Online 
MITM Mallory-in-the-Middle 
NFC Near Field Communication 
OFCS Office fédéral de la cybersécurité 
RFC Request for Comments 
ROE Restricted Operating Environment 
SE Secure Element 
TEE Trusted Execution Environment 
TLS Transport Layer Security 
U2F Universal Second Factor  
UAF Universal Authentication Framework 
URL Uniform Resource Locator 
USB Universal Serial Bus 
W3C World Wide Web Consortium 
WebAuthn Web Authentication 

 

6 Les mots de passe, eux, sont conçus et utilisés d’une autre manière : certains s’appliquent à de nombreux 
serveurs et peuvent être quasiment identiques. 
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