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Considérations technologiques

Exigences et recommandations permettant d’assurer
le traitement sécurisé d’informations sensibles par
plusieurs parties

1 Introduction et problématique

Tous les milieux professionnels doivent traiter des informations considérées comme sensibles
pour diverses raisons (notamment leur classification). Les mesures de sécurité visent alors
divers objectifs, comme la confidentialité, I'authenticité ou la disponibilité. Certaines données
peuvent rester sensibles pendant toute leur durée de vie. Dés lors, les informations doivent
étre protégées lors de leur stockage, de leur traitement et de leur transmission, en fonction de
I'objectif visé. S’il existe des technologies éprouvées permettant de stocker et de transférer
des informations en toute sécurité, méme a grande échelle, il en va autrement pour leur
traitement. Bien que des solutions existent, elles n'ont pas été congues ou ne se prétent pas
(encore) a une utilisation a grande échelle, a fortiori lorsque le traitement doit étre réparti et
réalisé par plusieurs parties dans différentes plateformes de communication et de
collaboration’. Ces derniéres permettent d’ailleurs I'’échange synchrone d’'informations lors de
conversations ou de communications vidéos, contrairement aux courriels par exemple. Ces
fonctionnalités engendrent des contraintes, parfois nouvelles, dont il faut tenir compte.

Les présentes considérations technologiques synthétisent les exigences permettant d’assurer
un ftraitement sécurisé d’informations sensibles par plusieurs parties, proposent une
architecture cible adéquate et formulent des recommandations pour les projets de
développement et d’acquisition. Les technologies permettant de stocker et de transférer des
informations sensibles de fagon sécurisée ne seront abordées que brievement étant donné
que des solutions adaptées existent déja.

' Microsoft Teams, Google Workspace et Nextcloud sont par exemple des plateformes de communication et de
collaboration généralistes, tandis Slack, Confluence, SharePoint et Miro proposent des fonctionnalités plus
spécifiques.
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2

Exigences

Le traitement sécurisé d’informations sensibles par plusieurs parties implique des exigences
stratégiques, techniques et organisationnelles. Les prochains chapitres visent a les présenter
et a les décrire brievement.

21
S-1

Exigences stratégiques (S)

Souveraineté des données

La souveraineté des données sensibles doit étre garantie. En d’autres termes,
I'organisation ou I'entreprise exerce toujours son autorité et garde le contréle exclusif
sur ses données?. L'infrastructure informatique utilisée pour le stockage, le traitement
et la transmission de ces données doit donc répondre a cette exigence.

S-2 Simplicité et tragabilité

Le traitement sécurisé d’informations sensibles par plusieurs parties doit pouvoir
s'effectuer facilement, tout en restant tragable®. Pour ce faire, il doit étre possible
d’utiliser des protocoles et des systémes aussi accessibles que possible, idéalement
avec des logiciels a code source ouvert.

2.2 Exigences techniques (T)
T1 Sécurisation cryptographique

Pendant toute leur durée de vie, les informations sensibles doivent étre protégées
vis-a-vis de l'ensemble des parties au moyen de procédés cryptographiques
appropriés?. La gestion des clés cryptographiques® nécessaires doit étre
exclusivement contrdlée par I'organisation ou par I'entreprise. Les clés de chiffrement
doivent quant a elles étre protégées tout au long de leur cycle de vie. L'utilisation
d'une clé générale donnant accés a toutes les informations est interdite. Les clés
doivent étre prévues pour le chiffrement d’ensembles de données aussi faibles que
possible®. Les éventuelles clés de récupération (recovery keys) utilisées en cas
d’'urgence doivent uniquement permettre a leurs détenteurs de déchiffrer les
informations. En outre, il faut définir et documenter les processus permettant de
délivrer et d'utiliser ces clés en cas de besoin’.

Pour garantir la souveraineté des données sensibles, il faut tenir autant compte de leur confidentialité et de leur
intégrité que de leur disponibilité et de 'accés a ces informations.

Cela signifie que le fournisseur de I'outil doit clairement signaler les composants qui ne sont pas tragables et
les raisons de cette impossibilité.

Pour concevoir des procédés cryptographiques, il convient de privilégier la cryptographie symétrique dans la
mesure du possible. La cryptographie asymétrique ne doit étre utilisée qu’en l'absence d’alternatives
(notamment pour I'échange de clés dans de larges systémes ou pour les signatures numériques). En principe,
elle est exposée a davantage de menaces, y compris rétrospectives. La sécurité est donc plus difficile a garantir
sur une période prolongée. En cas de chiffrement asymétrique, les données interceptées aujourd’hui pourront
potentiellement étre déchiffrées par un ordinateur quantique. Dans la cryptographie post-quantique, on parle de
la stratégie HNDL (harvest now, decrypt later), qui consiste a collecter des données pour I'instant illisibles dans
I'espoir de les déchiffrer lorsque les avancées technologiques le permettront.

La gestion des clés constitue le talon d’Achille de tout concept de sécurité impliquant un procédé
cryptographique. Il faut donc y accorder une grande importance.

Dans le domaine de la communication de données, cela signifie par exemple que le protocole cryptographique
utilisé doit pouvoir offrir une confidentialité persistante (forward secrecy) et éventuellement une communication
sécurisée en cas de compromission (post-compromise security).

Lors de I'élaboration des processus, il convient de préciser la gestion des clés de récupération aprés leur
utilisation pour éviter qu’elles ne puissent étre copiées et détournées ultérieurement.

2/6



Exigences et recommandations permettant d’assurer le traitement
sécurisé d’informations sensibles par plusieurs parties

T-2 Authentification

Les personnes qui ont accés a des informations sensibles et les processus qui
peuvent en traiter doivent étre authentifiés et identifiés de maniére fiable.

T-3 Controle des acceés

L’accés aux informations sensibles et leur traitement est limité aux personnes et
processus explicitement autorisés® et, si nécessaire, aux appareils, régions
geographiques, territoires et zones temporairement habilités. Les accés et les
tentatives d’accés doivent étre journalisés dans leur intégralité. Ces informations ne
doivent pas étre accessibles ou falsifiables par des tiers non autorisés. Par ailleurs,
les mécanismes en place pour contrbler les accés doivent également étre protégés
efficacement contre toute manipulation.

T-4 Contréle de I'usage des données

Il convient de définir et d’indiquer clairement a quelles fins les données sensibles
peuvent étre utilisées (p. ex. traitement, traduction, partage). Ces informations
doivent étre mises en évidence (p.ex.a laide dun filigrane), facilement
compréhensibles et détectables par les systémes qui traitent les données
automatiquement. En outre, il convient de limiter 'accés aux données sensibles et
leur disponibilité. Tout usage illicite doit étre explicitement indiqué dans les
informations sur la tracabilité des données.

23 Exigences organisationnelles (O)

01 Politique de traitement et processus de soutien

La politique de traitement® et les processus de soutien (gestion des autorisations,
formation, etc.), ainsi que les compétences et responsabilités correspondantes,
doivent étre définis pour toutes les étapes de traitement d’informations sensibles par
plusieurs parties.

0-2 Organisation

L’organisation ou I'entreprise doit étre organisée de telle maniére a pouvoir respecter
et mettre en ceuvre la politique de traitement et les processus de soutien définis au
point O-1.

3 Architecture cible

Partant des exigences présentées au chapitre 2 pour assurer le traitement sécurisé
d’'informations sensibles par plusieurs parties, le présent chapitre propose une architecture
cible qui répond a ces critéres ou qui les intégre autant que possible. Dans cette architecture,
les composants informatiques utilisés pour le traitement d’informations sensibles forment un
sous-systéme cohérent et autonome par rapport a I'ensemble de l'infrastructure informatique
de l'organisation ou de I'entreprise. Ce sous-systéme integre également les appareils et
systémes clients du c6té de l'utilisateur. Idéalement, les informations sensibles ne doivent pas
quitter ce sous-systéme ou alors uniquement de fagon tracable et contrélée.

8 Les personnes et processus explicitement autorisés peuvent par exemple étre répertoriés dans une liste
blanche.

9 Les directives doivent étre compréhensibles et leur mise en ceuvre efficace.
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L’architecture de base a pour prémisse que les informations sensibles doivent toujours étre
stockées a un seul endroit’® et que la consultation et le traitement des données doivent
s’effectuer par des canaux et des terminaux de communication contrélés et sécurisés. Leur
copie et leur diffusion doivent étre limitées, y compris dans le cas d’enregistrement de
conversations ou de communications vidéo, sachant qu’il convient de les chiffrer de bout en
bout' (end to end en anglais, abrégé E2E, notion qui sera approfondie dans la suite du
chapitre). Ainsi, le traitement est certes réparti sur plusieurs terminaux, mais I'espace sur
lequel les données sensibles ont été diffusées reste limité. En d’autres termes, les
informations sensibles ne sont conservées qu’a un seul endroit a la fois pour éviter de produire
des copies et ainsi augmenter la surface d’exposition aux cyberattaques.

Selon ces critéres, le sous-systéme doit comporter des serveurs'? protégés et authentifiés,
sur lesquels les informations sensibles sont stockées et mises a la disposition des autres
systemes. Pour respecter la souveraineté des données (exigence S-1), I'organisation ou
I'entreprise doit soit gérer elle-méme ses systémes (c’est-a-dire sur site ou dans ses propres
centres de calcul), soit obtenir la garantie que I'exploitant des systémes ne peut pas consulter
ni modifier les données, en particulier durant leur traitement'. Cette exigence pose un
probléme majeur puisque, dans la pratique, la performance des procédés cryptographiques
dans le domaine du chiffrement homomorphe est encore trop limitée et ne permet pas de
relever ce défi technique pour l'instant.

Avec l'informatique confidentielle (confidential computing), on dispose toutefois d’une
technologie qui permet de garantir, sur le plan matériel, qu’un exploitant non fiable ne puisse
pas consulter lui-méme les informations qui sont traitées sur les serveurs (a condition de faire
appel a un fabricant de matériel de confiance). Mais comme toute technologie, I'informatique
confidentielle n’est pas exempte de vulnérabilités. Elle a déja été attaquée par le passé et
pourrait I'étre une nouvelle fois dans certaines circonstances, notamment en recourant a des
moyens d’accés physiques. Il convient donc d'étre critique face aux déclarations des
fabricants et de ne pas leur accorder une confiance aveugle au sujet de la sécurité de leur
matériel. Cela ne signifie pas que les solutions basées sur cette technologie sont a bannir.
L’exploitation des serveurs peut faire I'objet d’'une externalisation et ne doit pas
nécessairement se faire dans un centre de calcul propre, mais I'utilité et la pertinence de cette
technologie doivent étre évaluées au cas par cas.

Pour assurer la sécurisation cryptographique (exigence T-1), les informations sensibles
doivent étre protégées par cryptographie lors de leur stockage et de leur transmission afin
d’empécher toute consultation ou manipulation par des tiers (y compris les exploitants des
serveurs). Aujourd’hui, il existe des technologies adéquates, mais la gestion des clés selon
les méthodes CYOK (control your own key) et HYOK (hold your own key) reléve de la

01 est également possible de stocker les informations de fagon décentralisée sur un terminal puis, a partir de
celui-ci, de les rendre accessibles sur d’autres terminaux.

" Parler de chiffrement E2E n’a de sens que lors de la transmission d’informations. Pour le stockage, la notion est
pertinente uniquement lorsqu’une méme partie transfére les informations dans un espace de stockage puis les
y récupére ultérieurement. Par contre, elle n’est pas pertinente en cas de traitement des données.

12 La notion de serveur désigne ici les fonctions de stockage et de mise a disposition d'informations sensibles, pas
le format du systéme. Ainsi, un smartphone pourrait tout a fait remplir ces fonctions. En sauvegardant les
informations sensibles dans un seul serveur, le danger réside dans le fait que cet espace de stockage
représente une cible plus importante pour les cyberattaques. Il convient néanmoins de nuancer cet argument
puisqu’avec un stockage décentralisé des données, I'attaque a potentiellement plus de chance d’aboutir et de
toucher un de ces emplacements, augmentant ainsi le danger effectif.

3 existe déja des solutions éprouvées pour le stockage et la transmission sécurisés d’informations (cf. chap. 1).
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responsabilité de I'organisation ou de I'entreprise™. Par ailleurs, si le traitement des données
mentionné précédemment n’est pas réalisé dans un périmétre sécurisé (p. ex. sur site ou dans
un centre de calcul propre), il convient de recourir a 'informatique confidentielle pour garantir
la sécurité vis-a-vis de I'exploitant. Toutefois, une solution dans un périmétre propre est
préférable sur le plan sécuritaire et doit donc étre privilégiée.

Lorsque les terminaux, en 'occurrence les systémes clients, sont protégés correctement, les
personnes et les processus authentifiés visés dans I'exigence T-2 sur l'authentification
peuvent consulter ou traiter les informations sensibles par des canaux de communication
contrélés™s. La consultation ou le traitement des données s’effectue en principe sur le serveur
pour, dans l'idéal, éviter un téléchargement et un traitement en local sur le systéme client. Les
technologies de virtualisation (telles que le bac a sable ou sandbox en anglais) permettent de
renforcer et d’améliorer encore la sécurité des systémes clients et ainsi de réduire le risque
de fuite d’informations.

Des contréles des acces et de 'usage des données doivent également étre effectués sur le
serveur pour satisfaire aux exigences T3 et T4. Pour les contrbles d’acceés, il existe de
nombreuses solutions standard intégrées dans les systémes d’exploitation des serveurs. Les
contrbles de l'usage des données ne sont habituellement pas intégrés dans les systémes de
maniere standard et doivent étre mis en ceuvre au cas par cas tout en respectant des régles
spécifiques. Par exemple, on peut essayer d’empécher des fuites de données sensibles d’'un
serveur ou d’'un sous-systeme. Pour ce faire, il est possible de désactiver les canaux de
communication depuis le serveur ou de surveiller les activités a l'aide de technologies
destinées a prévenir les fuites de données, a insérer des tatouages numériques dans les
documents (watermarking) ou a détecter les empreintes digitales d’appareils (fingerprinting),
et ainsi de contréler le plus possible les systémes. Si le systéme ne permet pas d’empécher
suffisamment la reproduction des informations, des mesures de protection physiques doivent
étre mises en place. Dans tous les cas, les informations doivent étre correctement labellisées
pour qu’un utilisateur puisse comprendre facilement quels usages lui sont autorisés. En outre,
lors de la journalisation des accés et des usages, il faut s’assurer que le descriptif en question
ne permette pas de déduire directement le contenu effectif des documents sensibles. |l suffit
de mettre en place une sécurisation cryptographique ou une tokenisation.

En cas de transfert d'informations sensibles d’'un serveur a un autre, ou lors d’une
conversation ou d’'une communication vidéo a leur sujet, un chiffrement E2E est nécessaire.
Aucune autorité supérieure ne doit pouvoir distribuer des clés cryptographiques ou accéder a
ces clés. Les outils de communication correspondants sont suffisamment établis tant en
théorie qu’en pratique (p. ex. Transport Layer Security, Signal). Le systéme cible peut prendre
la forme aussi bien d’un serveur que d’'un systéme client, mais il doit dans tous les cas étre
correctement protégé et faire partie du sous-systéme a protéger.

Pour respecter I'exigence S-2, le systéme global, dont I'architecture cible permet d’assurer le
traitement sécurisé d’informations sensibles par plusieurs parties, doit étre structuré de la
maniére la plus simple et la plus tragable possible. Pour ce faire, il doit étre possible d’utiliser

4 Contrairement aux méthodes CYOK et HYOK, la solution BYOK (bring your own key) permet a I'exploitant de
déchiffrer les données chiffrées grace aux clés qui lui ont été transmises par I'entreprise ou I'organisation et a
celles qu’il détient directement. Il peut également déchiffrer ces contenus lorsque, pour garantir la disponibilité
des données, il posséde ses propres clés en plus des clés gérées selon les méthodes CYOK et HYOK qui, a
elles seules, ne donnent pas d’acces direct.

5|1 convient de noter que les procédures d’authentification sont critiques et doivent donc étre robustes. Les clés
doivent notamment étre liées a des personnes et ne pas étre facilement exportables. En outre, il convient de
privilégier les protocoles d’authentification qui résistent aux tentatives d’hamegonnage conformément a I'annexe
B du document [2].
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des protocoles et des systémes ouverts, ainsi que des logiciels & code source ouvert. Par
ailleurs, pour satisfaire aux exigences O-1 et O-2 sur la politique de traitement, le processus
de soutien et I'organisation, il est impératif de bien décrire le fonctionnement du systéme, de
définir les compétences et les responsabilités et de les attribuer au sein de I'organisation ou
de I'entreprise. Des restrictions géographiques et physiques plus importantes sont possibles
en cas de besoin. Sur le plan technique, il est important de prévoir des outils permettant de
mettre en ceuvre les exigences organisationnelles de la maniére la plus simple et la plus
automatisable possible.

4 Recommandations

L’architecture cible esquissée au chapitre 3 est préconisée pour les projets qui visent a
développer une solution pour le traitement sécurisé d’informations sensibles par plusieurs
parties. Pour synthétiser, les informations sensibles doivent étre stockées sur des serveurs
fortement protégés et étre consultées et traitées via des terminaux sécurisés. Le transfert de
ces données n’est autorisé qu’a certaines conditions (p.ex.échange synchrone
d’'informations lors de conversations) et doit alors s’effectuer via des canaux de
communication chiffrés E2E sur des systémes sécurisés. Des mesures complémentaires
garantissent 'usage conforme et adéquat des informations, par exemple par la détection et le
blocage des fuites de données.

En cas de projets d’acquisition, I'architecture cible doit en principe aussi étre respectée, bien
que cela soit plus difficile que pour un projet de développement. Les plateformes de
communication et de collaboration disponibles sur le marché sont généralement congues pour
'échange d’informations et assurent, dans le meilleur des cas, des échanges sécurisés.
Toutefois, les systémes clients ne sont souvent pas protégés, ou ne peuvent pas I'étre
davantage, et le controle de 'usage des informations (exigence T-4) est la plupart du temps
impossible. Les exigences stratégiques revétent ici une importance particuliére, car la
souveraineté des données et le respect des exigences de sécurité sont généralement plus
faciles a garantir dans des environnements ouverts. Les solutions propriétaires ont tendance
a étre complexes, ce qui engendre notamment un phénoméne de verrouillage et augmente la
surface d’exposition aux cyberattaques. Par conséquent, elles compliquent inutilement la
sécurisation du sous-systéme, tel que défini dans I'architecture cible. Enfin, la tracabilité est
souvent impossible ou fortement limitée puisqu’il ne s’agit pas de logiciel a code source ouvert.

Abréviations

BYOK Bring Your Own Key

CYOK Control Your Own Key

E2E End-to-End

HNDL Harvest Now, Decrypt Later
HYOK Hold Your Own Key

TLS Transport Layer Security
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