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[bookmark: _Toc70411511]Remarques générales
Remarques sur la façon de remplir le document
Le processus de sécurité vise la prise en compte de la sécurité informatique dans les projets ainsi que lors de l’introduction et de l’utilisation de moyens informatiques. Pour garantir le respect de ce processus, des documentations spécifiques sont exigées. Le NCSC fournit des modèles à cet effet. Il est possible d’adapter ces modèles (notamment le contenu) à ses propres besoins et objectifs. Ces modèles doivent être considérés comme des outils aidant à respecter toutes les directives de sécurité. Ils servent de liste de contrôle pour tenir compte de tous les aspects concernant la sécurité.
· Le texte en noir correspond à des blocs de texte conformes aux prescriptions légales. Ceux-ci doivent, pour autant qu'ils soient cohérents, être repris et ne pas être modifiés.
· Le texte en bleu sert d’aide pour remplir le document. Il doit être supprimé après qu’un texte concret, spécifique et adapté au projet a été inséré.
· Le texte en rouge correspond à des indications ou à des questions importantes, qu’il faut clarifier ou décrire concrètement. 
· Si la classification d’après le P041 - Analyse des besoins de protection (chap. 4) ne révèle pas de besoin de protection accru, mais que l’on doit ou souhaite tout de même rédiger un concept SIPD (par ex. une conséquence ou une exception à la protection informatique de base), alors l’analyse des risques (chap. 6) peut être omise.
[bookmark: _Toc498693519][bookmark: _Toc498693651][bookmark: _Toc498693783][bookmark: _Toc498943805][bookmark: _Toc498946830][bookmark: _Toc501522791][bookmark: _Toc501613135][bookmark: _Toc70411512]Description
Description de l’objet à protéger
[bookmark: _Toc498693521][bookmark: _Toc498693653][bookmark: _Toc498693785][bookmark: _Toc498943807][bookmark: _Toc501613137][bookmark: _Toc498693522][bookmark: _Toc498693654][bookmark: _Toc498693786][bookmark: _Toc498943808][bookmark: _Toc501613138][bookmark: _Toc498693523][bookmark: _Toc498693655][bookmark: _Toc498693787][bookmark: _Toc498943809][bookmark: _Toc501613139][bookmark: _Toc70411513]But du document 
Le concept SIPD définit les indications nécessaires pour le maintien et l’amélioration de la sécurité de l’information et de la protection des données. 
Il récapitule les aspects de la sécurité de l’information et de la protection des données dans le projet. 

L’art. 4, al. 1, et l’art. 14, al. 3, de l’ordonnance sur les cyberrisques (OPCy) permettent de définir une partie des bases sur lesquelles devrait reposer tout projet informatique.

Toutes les mesures de sécurité applicables aux différents objets informatiques à protéger doivent être documentées sous une forme actualisée (selon l’art. 14, al. 3, OPCy). C’est notamment l’objectif du concept SIPD (art. 14d, al. 1, OPCy).
[bookmark: _Toc70411514]Validité du document
Le concept SIPD est valable au maximum 5 ans.

[bookmark: _Toc70411515]Résumé
Le résumé doit être rédigé de façon à ce que même les personnes ne possèdant pas de connaissances techniques approfondies puissent le comprendre. 
[bookmark: _Toc70411516]Généralités
Résumé des indications figurant dans le document et concernant l’analyse des risques effectuée, la sécurité de l’information et la protection des données. Il donne une image du potentiel de risque du système examiné.
[bookmark: _Ref504983887][bookmark: _Toc70411517]Résumé des risques résiduels
Un résumé et une évaluation des risques résiduels doivent être effectués selon le chapitre 6.1. La décision d’assumer ou non les risques résiduels appartient au responsable de l’unité administrative compétente.
[bookmark: _Toc70411518]Remarques finales
Remarques finales et conclusions importantes relatives à l’objet informatique à protéger.


[bookmark: _Toc70411519]Approbation
Les signatures relatives à l’approbation et à l’acceptation des risques résiduels doivent être apposées avant la mise en service.

Par sa signature, le DSIO confirme avoir examiné le concept SIPD. Il a en particulier vérifié que le document est rempli de manière complète, que toutes les mesures sont documentées. Il a examiné les informations d'un œil critique et a vérifié qu'elles sont cohérentes et applicables à l'objet informatique à protéger.

Par leur signature, le mandant et le responsable des processus d’affaires approuvent le concept SIPD. 

Le responsable de l’unité administrative compétente décide d’assumer ou non les risques résiduels connus[footnoteRef:1]. Selon les dispositions internes à l’office, ce document peut également être signé par un autre membre de la direction. [1:  Art. 14d, al. 3, OPCy] 


	Date / nom / signature 
DSIO:
	




…………………………………………………...…...


	Date / nom / signature 
Mandant:	
	




…………………………………………………...…...


	Date / nom / signature  
Responsable du processus d’affaires:	
	




…………………………………………………...…...


	Date / nom / signature  
Responsable de l’unité administrative ou membre de la direction:	
	




…………………………………………………...…...





D’autres signatures peuvent être ajoutées (par ex. celle du responsable chez le FP).
Les signatures peuvent aussi être apposées sous forme électronique (dans un PDF).

[bookmark: _Toc501613147][bookmark: _Toc498693531][bookmark: _Toc498693663][bookmark: _Toc498693795][bookmark: _Toc498943817][bookmark: _Toc498693565][bookmark: _Toc498693697][bookmark: _Toc498693829][bookmark: _Toc498943851][bookmark: _Toc498693566][bookmark: _Toc498693698][bookmark: _Toc498693830][bookmark: _Toc498943852][bookmark: _Toc498693567][bookmark: _Toc498693699][bookmark: _Toc498693831][bookmark: _Toc498943853][bookmark: _Toc70411520]Liste des documents relatifs à la sécurité
Il s’agit de citer les bases légales sur lesquelles s'appuie le projet informatique (à réaliser) prend appui. Ce travail s’effectue de préférence en collaboration avec le service juridique de l’unité administrative ou du département. 
Un modèle d’analyse des bases légales est disponible à l’adresse suivante: http://www.hermes.admin.ch/onlinepublikation/index.xhtml?element=ergebnis_rechtsgrundlagenanalyse.html.
Certains risques ou dangers peuvent parfois être couverts par des concepts généraux de sécurité ou par des SLA. Ces documents sont énumérés ci-dessous.

La liste doit être complétée par les documents propres au département et/ou à l’office.

	Type de document
	Titre

	Loi
	Loi fédérale sur la protection des données (LPD; RS 235.1)

	
	Loi fédérale sur l’archivage (LAr; RS 152.1) 

	
	

	Ordonnance
	Ordonnance sur les cyberrisques (OPCy; RS 120.73)

	
	Ordonnance concernant la protection des informations (OPrI; RS 510.411) 

	
	Ordonnance relative à la loi fédérale sur la protection des données (OLPD; RS 235.11)

	
	Ordonnance sur la transformation numérique et l’informatique (OTNI; 172.010.58)

	
	Ordonnance sur le traitement des données personnelles liées à l’utilisation de l’infrastructure électronique de la Confédération (RS 172.010.442)

	
	

	Directive
	

	
	

	Stratégie
	Stratégie informatique de la Confédération

	
	

	Méthode
	HERMES – La méthode suisse de gestion de projet

	
	

	Concepts généraux de sécurité
	

	SLA
	

	
	

	Autres
	 À compléter par l’auteur


[bookmark: _Ref504983922]



[bookmark: _Toc70411521]Classification d’après le P041 - Analyse des besoins de protection 
La classification de l’objet informatique à protéger doit être réalisée selon l’analyse des besoins de protection (P041 - Analyse des besoins de protection)[footnoteRef:2]. [2:  intranet.ncsc.admin.ch > Directives informatiques & outils > Procédures de sécurité > Appréciation des besoins de protection > P041 - Analyse des besoins de protection ] 


Les évaluations effectuées lors de l’analyse des besoins de protection permettent aussi d’estimer les éventuelles conséquences financières des besoins en matière de sécurité et de les décrire dans le présent document.

[bookmark: _Toc70411522]Description du système du point de vue de la
sécurité
Description condensée des éléments relatifs à la sécurité du système, des applications, des fichiers de données disponibles et traités ainsi que des processus qui s’y rapportent.
[bookmark: _Toc70411523]	Interlocuteurs et responsabilités
	Qui
	Nom

	Responsable de l’application
	

	Propriétaire des données
	

	Exploitant du système FP
	

	Chef de projet BP
	

	Interlocuteur auprès du FP
	

	DSID
	

	DSIO
	

	CPDO
	

	Cercle d’utilisateurs
	

	Autres services
	


[bookmark: _Toc70411524]	Description du système global
Description des fonctionnalités ayant un impact sur la sécurité, telles que les répartitions de rôles, la méthode d’authentification, la sauvegarde, les processus de support et de maintenance (év. à distance), les SLA, etc.
Il est aussi possible de faire référence aux documents correspondants (nom, date de création, lieu d’enregistrement, etc.). La description doit être complète et pouvoir être comprise par des personnes non impliquées.
[bookmark: _Toc70411525]	Description des données à traiter
Description des données et des structures (par ex. base de données utilisée).
Les questions suivantes doivent être clarifiées et exposées lors du traitement de données personnelles:
· Fichier de données annoncé au PFPDT ?
Il s’agit de déterminer si le traitement des données satisfait aux dispositions de la loi fédérale sur la protection des données. Il convient notamment de vérifier si un fichier de données doit être annoncé au PFPDT. 
· Un règlement de traitement doit-il être établi? Consultez à cet égard le Règlement de traitement ou l’ordonnance relative à la loi fédérale sur la protection des données (OLPD) ainsi que le document disponible sous le lien suivant : Guide relatif aux mesures techniques et organisationnelles de la protection des données
Si oui, renvoyez au document correspondant.
· Existe-t-il une base légale relative au traitement électronique des données?
· Les données doivent-elles être mises à la disposition des Archives fédérales sous forme électronique ?
· Si les informations sont classifiées, l’OPrI et les prescriptions de traitement doivent être respectées (seulement sur l’intranet et en allemand). 
· Si l’objet à protéger est pertinent pour le processus d’audit GRAES, il faut renvoyer au document correspondant.

[bookmark: _Toc70411526]Esquisse de l’architecture et matrice de communication
Insérer ici une esquisse de l’architecture et une matrice de communication ou renvoyer au document correspondant tenu à jour.
 [image: ]



[bookmark: _Toc70411527]Description de la technologie sous-jacente
[bookmark: _Toc295227404]Description des techniques utilisées, telles que plate-forme de serveurs, système(s) d’exploitation, environnement système, réseaux utilisés, fonctions cryptographiques, etc. Ces techniques doivent être décrites de manière complète et pouvoir être comprises aussi par des personnes non impliquées. Ou renvoi au document correspondant tenu à jour
[bookmark: _Ref504983907][bookmark: _Toc70411528]Analyse des risques et mesures de protection
Description des facteurs de risques pertinents (disponibilité, confidentialité, intégrité et traçabilité), liste et évaluation des risques, y compris risques provenant d’une potentielle pertinence pour le processus d’audit GRAES.

L’analyse des risques détaillée doit être effectuée à l’aide du fichier Excel faisant partie du concept. Des remarques sur la façon de le remplir se trouvent dans le document Excel.

Résultats de l’analyse des risques:
Les feuilles «Disponibilité», «Confidentialité», «Intégrité», «Traçabilité», «Synthèse» et «Synthèse Radar» sont des graphiques desquels ressort la catégorie du risque évalué. 
· Vert: ces risques sont soit inhérents (à l’objet à protéger en tant que tel) ou peuvent être négligés. Ils doivent pouvoir être réduits par des mesures simples.
· Jaune: ces risques ont des conséquences considérables et doivent donc être réduits.
· Rouge: ces risques sérieux ont des conséquences critiques à catastrophiques. Ils doivent impérativement être réduits.

[bookmark: _Toc498693577][bookmark: _Toc498693709][bookmark: _Toc498693841][bookmark: _Toc498943863][bookmark: _Toc498693578][bookmark: _Toc498693710][bookmark: _Toc498693842][bookmark: _Toc498943864][bookmark: _Toc498693579][bookmark: _Toc498693711][bookmark: _Toc498693843][bookmark: _Toc498943865][bookmark: _Toc498693580][bookmark: _Toc498693712][bookmark: _Toc498693844][bookmark: _Toc498943866][bookmark: _Toc498693581][bookmark: _Toc498693713][bookmark: _Toc498693845][bookmark: _Toc498943867][bookmark: _Toc498693582][bookmark: _Toc498693714][bookmark: _Toc498693846][bookmark: _Toc498943868][bookmark: _Toc498693583][bookmark: _Toc498693715][bookmark: _Toc498693847][bookmark: _Toc498943869][bookmark: _Toc498693585][bookmark: _Toc498693717][bookmark: _Toc498693849][bookmark: _Toc498943871][bookmark: _Toc498693586][bookmark: _Toc498693718][bookmark: _Toc498693850][bookmark: _Toc498943872][bookmark: _Toc498693587][bookmark: _Toc498693719][bookmark: _Toc498693851][bookmark: _Toc498943873][bookmark: _Toc498693588][bookmark: _Toc498693720][bookmark: _Toc498693852][bookmark: _Toc498943874][bookmark: _Toc498693590][bookmark: _Toc498693722][bookmark: _Toc498693854][bookmark: _Toc498943876][bookmark: _Toc498693591][bookmark: _Toc498693723][bookmark: _Toc498693855][bookmark: _Toc498943877][bookmark: _Toc498693592][bookmark: _Toc498693724][bookmark: _Toc498693856][bookmark: _Toc498943878][bookmark: _Toc498693593][bookmark: _Toc498693725][bookmark: _Toc498693857][bookmark: _Toc498943879][bookmark: _Toc498693595][bookmark: _Toc498693727][bookmark: _Toc498693859][bookmark: _Toc498943881][bookmark: _Toc498693596][bookmark: _Toc498693728][bookmark: _Toc498693860][bookmark: _Toc498943882][bookmark: _Toc498693597][bookmark: _Toc498693729][bookmark: _Toc498693861][bookmark: _Toc498943883][bookmark: _Toc498693598][bookmark: _Toc498693730][bookmark: _Toc498693862][bookmark: _Toc498943884][bookmark: _Toc498693600][bookmark: _Toc498693732][bookmark: _Toc498693864][bookmark: _Toc498943886][bookmark: _Toc498693601][bookmark: _Toc498693733][bookmark: _Toc498693865][bookmark: _Toc498943887][bookmark: _Toc498693602][bookmark: _Toc498693734][bookmark: _Toc498693866][bookmark: _Toc498943888][bookmark: _Toc498693603][bookmark: _Toc498693735][bookmark: _Toc498693867][bookmark: _Toc498943889][bookmark: _Toc498693605][bookmark: _Toc498693737][bookmark: _Toc498693869][bookmark: _Toc498943891][bookmark: _Toc498693606][bookmark: _Toc498693738][bookmark: _Toc498693870][bookmark: _Toc498943892][bookmark: _Toc498693607][bookmark: _Toc498693739][bookmark: _Toc498693871][bookmark: _Toc498943893][bookmark: _Toc498693608][bookmark: _Toc498693740][bookmark: _Toc498693872][bookmark: _Toc498943894][bookmark: _Toc474932524][bookmark: _Toc497913724][bookmark: _Ref497989459][bookmark: _Ref498525597] Les risques qui ne peuvent pas être traités (réduits) ou qui ne peuvent l’être que de manière insuffisante (surlignés en rouge ou en jaune dans la matrice des risques résiduels) doivent être inscrits dans le concept SIPD (chap. 6.1). Il faut les indiquer et informer par écrit le mandant et les responsables des processus d’affaires. La décision d’assumer ou non les risques résiduels connus appartient au responsable de l’unité administrative compétente.

Les risques résiduels doivent aussi être récapitulés brièvement dans le résumé (chap. 2.2).
[bookmark: _Ref504983220][bookmark: _Ref504983870][bookmark: _Toc70411529]Risques résiduels
Il faut insérer ici la grille «Matrice des risques résiduels» provenant de l’analyse des risques.
 
[image: ]

Il faut fournir dans le tableau qui suit une justification des risques résiduels (surlignés en rouge et en jaune).

	N°
	Risque
	Justification

	
	
	

	
	
	

	
	
	

	
	
	



[bookmark: _Toc498693611][bookmark: _Toc498693743][bookmark: _Toc498693875][bookmark: _Toc498943897][bookmark: _Toc501613158][bookmark: _Toc498693617][bookmark: _Toc498693749][bookmark: _Toc498693881][bookmark: _Toc498943903][bookmark: _Toc501613164][bookmark: _Toc498693622][bookmark: _Toc498693754][bookmark: _Toc498693886][bookmark: _Toc498943908][bookmark: _Toc501613169][bookmark: _Toc498693627][bookmark: _Toc498693759][bookmark: _Toc498693891][bookmark: _Toc498943913][bookmark: _Toc501613174][bookmark: _Toc498693632][bookmark: _Toc498693764][bookmark: _Toc498693896][bookmark: _Toc498943918][bookmark: _Toc501613179][bookmark: _Toc498693637][bookmark: _Toc498693769][bookmark: _Toc498693901][bookmark: _Toc498943923][bookmark: _Toc501613184][bookmark: _Toc70411530]Rétablissement des activités
Un plan d’urgence doit être établi pour les objets à protéger qui soutiennent des processus d’affaires critiques.
Il décrit la planification des cas d’urgence et la prévention des catastrophes de l’objet informatique à protéger afin de garantir le maintien et le rétablissement des activités dans les situations extraordinaires. Une aide est disponible dans le document «P042-Hi03 - Plan d’urgence»[footnoteRef:3]. [3:  intranet.ncsc.admin.ch > Directives informatiques & outils > Procédures de sécurité > Protection élevée > P042 - Concept de la sécurité de l’information et de protection des données (SIPD)] 

[bookmark: _Toc498693643][bookmark: _Toc498693775][bookmark: _Toc498693907][bookmark: _Toc498943929][bookmark: _Toc501613190][bookmark: _Toc498693644][bookmark: _Toc498693776][bookmark: _Toc498693908][bookmark: _Toc498943930][bookmark: _Toc501613191]Dans tous les cas, il faut renvoyer aux documents de la BCM au niveau de l’office.
[bookmark: _Toc70411531]Respect, contrôle et approbation des mesures de protection 
Description du règlement d’exécution des révisions et contrôles, annoncés ou non, des activités de sécurité de l’information dans le projet, puis dans l’exploitation. 
[bookmark: _Toc70411532]Contrôle de la réception du système
 Les systèmes, nouveaux ou actualisés, doivent faire l’objet d’un examen et d’un contrôle poussés lors du processus de développement, comprenant la préparation d’une planification approfondie des activités, d’informations sur les tests internes et des dépenses attendues dans différentes conditions. Tout comme pour les projets de développement, ce type d’exa-mens doit tout d’abord être effectué par l’équipe de développement. Ensuite, des examens de réception indépendants doivent être entrepris (pour les projets de développement internes comme pour les projets externalisés) afin de vérifier que le système fonctionne comme prévu (et uniquement comme prévu, voir ISO/IEC 27002:2013, chapitre 14.1.1 et 14.1.2). La portée de ces examens doit correspondre à l’importance et à la qualité du système.

Résumé des audits effectués (qui, quand, quoi, résultat). 
[bookmark: _Toc70411533][bookmark: _Toc295227409]Mise hors service
Description des points à respecter lors de la mise hors service.

[bookmark: _Toc70411534]Abréviations
Définitions, acronymes et abréviations

	Acronymes / 
Abréviations
	Contexte

	BCM
	Gestion de la continuité des activités

	Concept SIPD
	Concept de sécurité de l’information et de protection des données 

	CPDO
	Conseiller à la protection des données de l’organisation

	DSID
	Délégué à la sécurité informatique du département 

	DSIO
	Délégué à la sécurité informatique de l’unité d’organisation 

	GRAES
	Méthode de gestion des risques visant à réduire les activités d’espionnage de services de renseignement

	LPD
	Loi fédérale du 19 juin 1992 sur la protection des données

	NCSC
	Centre national pour la cybersécurité

	OLPD
	Ordonnance relative à la loi fédérale sur la protection des données

	PFPDT
	Préposé fédéral à la protection des données et à la transparence

	RA
	Responsable d’application

	RSIPD
	Responsable de la sécurité de l’information et de la protection des données dans le cadre du projet, selon HERMES

	SLA
	Service Level Agreement

	RS
	Responsable système





[bookmark: _Toc70411535]Annexe 
Ajouter ici les documents complémentaires correspondants tels que, au minimum:
· P041-Hi01 - Analyse des besoins de protection 
· P042-Hi02 - Analyse des risques
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Matrice de communication

(production)

Système S.01 S.02 S.03 S.04 S.05 S.06 S.07 S.08 S.09 S.10 S.11 S.12 S.13 S.14 S.15

Système

de

(initiateur de la connexion)

Adresse IP et nom du 

système A

Adresse IP et nom du 

système B

Adresse IP et nom du 

système C

0 0 0 0 0 0 0 0 0 0 0 0

S.01Adresse IP et nom du système A

S.02Adresse IP et nom du système B

S.03Adresse IP et nom du système C

S.04

S.05

S.06

S.07

S.08

S.09

S.10

S.11

S.12

S.13

S.14

S.15

Légende

Réseau 

de 

l'adm. 

féd. 

(bleu)

SSZ DMZ CAZ

Réseau 

partena

ire

Internet

Destination

Source

Pour les questions de réseau et en particulier les questions de pare-feu, les ingénieurs correspondants doivent être impliqués le plus tôt possible.

vers

(Service accédé)
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Kommunikationsmatrix

		Correspond à l'esquisse d'architecture version XX



						Matrice de communication
(production)		Destination

						Système		S.01		S.02		S.03		S.04		S.05		S.06		S.07		S.08		S.09		S.10		S.11		S.12		S.13		S.14		S.15

				Système		de
(initiateur de la connexion)

Auteur: Die Bezeichner für die Spalten und Zeilen können aus den Tabelle "Ressourcen" und "Schnittstellen" verlinkt werden.

 "von" = Initiator der Verbindung
 "auf"  = Dienst auf dem zugegriffen wird
		Adresse IP et nom du système A		Adresse IP et nom du système B		Adresse IP et nom du système C		0		0		0		0		0		0		0		0		0		0		0		0

		Source		S.01		Adresse IP et nom du système A

				S.02		Adresse IP et nom du système B

				S.03		Adresse IP et nom du système C

				S.04

				S.05

				S.06

				S.07

				S.08

				S.09

				S.10

				S.11

				S.12

				S.13

				S.14

				S.15

						Légende		Réseau de l'adm. féd. (bleu)		SSZ		DMZ		CAZ		Réseau partenaire		Internet

						Pour les questions de réseau et en particulier les questions de pare-feu, les ingénieurs correspondants doivent être impliqués le plus tôt possible.













vers
(Service accédé)
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