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Management Summary 

Il secondo rapporto semestrale del Centro nazionale per la cibersicurezza (NCSC) 
prende in esame i ciberincidenti più importanti che si sono verificati in Svizzera e 
all’estero nel primo semestre del 2021. Il tema principale è costituito dalle vulnerabilità 
dei sistemi informatici che possono essere sfruttate per sferrare ciberattacchi.  

Le vulnerabilità negli hardware e nei software rappresentano obiettivi privilegiati per i 
ciberattacchi se i componenti vulnerabili non vengono aggiornati tempestivamente con le 
patch. Le lacune di sicurezza nel Microsoft Exchange Server e in «Sonic Wall», 
«PrintNightmare» o «QNAP NAS» sono solo alcuni degli esempi illustrati in questo contesto.  

Potenziamento della gestione delle vulnerabilità 

L’NCSC potenzia la gestione delle vulnerabilità affinché le lacune di sicurezza possano essere 
rese note in modo coordinato su una piattaforma («coordinated vulnerability disclosure»), ma 
anche per dare la possibilità a coloro che scoprono tali lacune di segnalarle in modo anonimo 
a un ente statale. Inoltre, l’opinione pubblica sarà informata sulle lacune di sicurezza critiche 
in circolazione e assistita con misure di sicurezza adeguate. Per individuare le falle di 
sicurezza, nel primo semestre del 2021 l’NCSC ha seguito da vicino la fase di test 
dell’infrastruttura per il certificato COVID e il primo programma pilota bug bounty 
dell’Amministrazione federale. 

Casi di truffa segnalati con maggiore frequenza 

Anche nel primo semestre 2021 la maggior parte delle segnalazioni all’NCSC ha riguardato 
vari tipi di truffa. In particolare, sono state segnalate molto spesso le cosiddette «truffe del 
CEO», le telefonate di falsa assistenza («fake support») e le truffe relative ad annunci. 
Attualmente, i truffatori attirano le vittime con la promessa di enormi guadagni grazie a 
investimenti in criptovalute. Nel periodo preso in esame, il Servizio nazionale di contatto 
dell’NCSC ha ricevuto complessivamente 10 234 segnalazioni di ciberincidenti di vario genere, 
ovvero quasi il doppio rispetto al primo semestre del 2020. Questa forte crescita è da 
ricondurre, da un lato, all’introduzione del nuovo modulo di segnalazione dell’NCSC e al suo 
posizionamento in primo piano sulla pagina iniziale e, dall’altro, anche alle numerose ondate 
di fake sextortion o phishing. 

Aumento del numero di segnalazioni di ransomware e phishing 

Colpisce anche l’elevato numero di casi di trojan di crittografia, i cosiddetti «ransomware». Il 
loro numero è infatti triplicato, passando dai 32 casi segnalati nel primo semestre del 2020 ai 
94 del periodo in esame. L’aumento è da ricondurre principalmente al ransomware «Qlocker», 
che ha colpito soprattutto i privati prendendo di mira i sistemi di archiviazione di rete di QNAP. 

L’NCSC ha rilevato anche un sensibile aumento delle segnalazioni di casi di phishing. Se nel 
primo semestre del 2020 attraverso il modulo di segnalazione erano stati denunciati appena 
497 casi, nello stesso periodo del 2021 le segnalazioni sono quasi quintuplicate salendo 
a 2439. L’impennata è da ricondurre innanzitutto al maggior numero di segnalazioni 
concernenti e-mail e SMS fraudolenti che annunciavano l’arrivo di un pacco, particolarmente 
frequenti negli ultimi mesi. 
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2 Editoriale 

Sicurezza partecipata: lavorare insieme per la cibersicurezza 

Cara lettrice, caro lettore, 

la cibersicurezza è cambiata. Fino a pochi anni fa era ancora un settore specifico dell’informa-

tica che si occupava principalmente della protezione di dati e sistemi. Le imprese erano felici 

di avere collaboratori che gestissero questi aspetti, ma spesso ci si ricordava della cibersicu-

rezza solo quando un firewall impediva l’utilizzo di un sistema. In questi casi, a volte il firewall 

veniva semplicemente disattivato, perché si pensava che fosse solo un impiccio e che, in 

fondo, non era mai successo niente. 

 
Figura 1: Marcel Zumbühl, CISO de La Posta e co-presidente di ISSS 

I tempi però sono cambiati. La cibersicurezza è diventata un rischio generico per tutte le im-

prese e istituzioni, di cui si devono occupare, oltre alla direzione, anche i consigli di ammini-

strazione. In un mondo digitale interconnesso come quello di oggi la cibersicurezza è diventata 

un fattore economico. I clienti si informano con spirito critico sull’affidabilità dei servizi digitali 

e vogliono sapere se l’impresa in questione affronta il problema della sicurezza con la dovuta 

serietà. Il tema della cibersicurezza non riguarda solo le grandi imprese. Nel nostro Paese, 

infatti, i criminali hanno iniziato a prendere di mira proprio le piccole e medie imprese, perché 

credono sia più facile e più veloce estorcere loro denaro, che opporranno meno resistenza, 

che temano il giudizio negativo della stampa e di essere messi in cattiva luce di fronte all’opi-

nione pubblica.  
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Per fortuna, però, i tempi sono cambiati anche da questo punto di vista. Abbiamo imparato che 

gli attacchi alla sicurezza sono anzitutto atti criminali. Non importa se ci si sarebbe potuti pro-

teggere meglio, ciò che conta è individuare e denunciare i colpevoli. Abbiamo imparato che 

non dobbiamo concentrarci sulle vittime, ma sui responsabili. Inoltre, abbiamo imparato che 

nemmeno in caso di attacchi a scopo di estorsione bisogna provare a pagare il riscatto per 

paura di subire danni di immagine. Anche perché, come dimostrato da un recente studio della 

società Cybereason, l’80 per cento delle imprese che pagano il riscatto è nuovamente vittima 

di ricatto.  

Per garantire la cibersicurezza dobbiamo imparare a collaborare. La parola d’ordine quindi è 

«sicurezza partecipata». Le imprese hanno capito che la cibersicurezza non è un aspetto mar-

ginale, bensì parte integrante dello sviluppo di applicazioni e sistemi. Nei modelli di sviluppo 

DevSecOps agili, ad esempio, gli sviluppatori svolgono un ruolo decisivo. Presso La Posta 

Svizzera un team di «security champions» molto motivati mette in primo piano il tema della 

sicurezza in tutti i progetti decisivi.  

La sicurezza, però, può essere favorita non soltanto dai team interni all’impresa, ma anche da 

quelli esterni. Le comunità virtuali e le piattaforme di scambio tra esperti in materia di sicurezza 

di organizzazioni diverse sono sempre esistite e spesso capita che le stesse persone si trovino 

a confrontarsi non soltanto in uno ma in più gruppi di questo tipo. Dal confronto nascono nuove 

idee e si stabiliscono buone prassi, si impara gli uni dagli altri e si riesce a guadagnare un 

piccolo vantaggio sugli hacker.  

La collaborazione con gli hacker etici è un fenomeno relativamente nuovo che porta il concetto 

di sicurezza partecipata a un livello superiore. Le imprese invitano gli hacker a testare i propri 

servizi online e a tentare di attaccarli: chi riesce a individuare una falla riceve una ricompensa. 

La Posta adotta l’approccio della sicurezza partecipata dal 2019 e chiunque, da tutto il mondo, 

può contribuire. Lo scopo è di mantenere alto il livello di sicurezza generale, non soltanto per 

i servizi online, come il francobollo digitale «WebStamp» e l’app La Posta. Oggi, però, anche 

i sistemi sanitari digitali e i servizi per il voto elettronico hanno iniziato ad adottare questa nuova 

tecnologia per individuare ed eliminare gli errori, in quanto è evidente che facendo ricorso a 

personale interno ed esterno esperto del settore è possibile individuare e risolvere le vulnera-

bilità in breve tempo. Nessun software infatti è privo di errori e noi facciamo tutto il possibile 

per rilevarli tempestivamente.  

In questo gruppo di attori che operano a favore della sicurezza partecipata, il Centro nazionale 

per la cibersicurezza (NCSC) fornisce un servizio di valore inestimabile. Aiuta infatti imprese 

come La Posta a rilevare tempestivamente eventuali minacce e a scongiurarle, ma anche a 

imparare da altri istituzioni. I rapporti dell’NCSC sono fondamentali per tutti coloro che si oc-

cupano di sicurezza e vorrei pertanto cogliere l’occasione per ringraziare l’NCSC per l’enorme 

impegno a favore dalla sicurezza partecipata in Svizzera.  

Marcel Zumbühl, CISO de La Posta e co-presidente di ISSS 
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3 Tema principale: vulnerabilità 

3.1 Le principali vulnerabilità nel primo semestre 2021 

 Microsoft Exchange: ProxyLogon 

All’inizio dell’anno la società di sicurezza informatica Volexity ha individuato una serie di attac-

chi che sfruttavano diverse vulnerabilità del software Microsoft Exchange Server.1 A seguito 

della scoperta, il 2 marzo 2021 Microsoft ha rilasciato alcuni aggiornamenti di sicurezza straor-

dinari2 e già il giorno seguente le autorità statunitensi per la sicurezza hanno avvertito che 

erano in corso attacchi da parte di attori statali cinesi che sfruttavano queste vulnerabilità.3 

La serie di attacchi ha interessato quattro vulnerabilità prima sconosciute. La vulnerabilità cri-

tica principale è nota come ProxyLogon e dà il nome a tutta la campagna di attacchi.4 

È stato preso di mira Microsoft Exchange Server nelle versioni 2013, 2016 e 2019. Per sferrare 

l’attacco era necessario accedere alla porta 443 del server Exchange, ovvero la porta che 

garantisce le connessioni sicure HTTPS. La catena di aggressioni parte infatti sfruttando una 

vulnerabilità che consente un attacco di tipo «Server-Side-Request-Forgery» (SSRF), grazie 

al quale gli hacker possono inviare richieste HTTP e autenticarsi sul server Exchange. Questa 

vulnerabilità è stata classificata come critica perché consente di sfruttare altre falle.5 Le altre 

tre vulnerabilità, invece, sono state classificate come importanti, perché permettono di ese-

guire codici sull’infrastruttura della vittima, ma anche di leggere e scrivere file.6  

Sfruttando questa catena di attacchi, l’hacker evita l’autenticazione, assume il ruolo di ammi-

nistratore e controlla il server Exchange. In altre parole, può leggere e modificare gli scambi di 

e-mail, i dati del calendario, i contatti e le attività. Inoltre, spesso i server Exchange sono uti-

lizzati anche come controller di dominio per l’autenticazione di computer e utenti nella rete e 

quindi sono un obiettivo ambito. 

Da quando è stata resa nota, a marzo, la catena di attacchi è stata sfruttata da altri ciberattori 

statali e viepiù anche per scopi criminali, come ad esempio la diffusione di ransomware.7 Più 

volte gli attori hanno posizionato anche una semplice «shell web», creando così una backdoor 

sui sistemi vulnerabili per poter continuare ad accedere anche dopo eventuali aggiornamenti 

e sferrare altri attacchi. I gestori dei sistemi, quindi, oltre a installare gli aggiornamenti hanno 

anche dovuto analizzare i log e condurre indagini forensi per individuare e rimuovere le «shell 

web». Il ministero della giustizia statunitense ha persino autorizzato le autorità competenti a 

                                                

 

1  Cfr. Operation Exchange Marauder (volexity.com) e ProxyLogon (proxylogon.com) 
2  On-Premises Exchange Server Vulnerabilities Resource Center (microsoft.com)  
3  Mitigate Microsoft Exchange Server Vulnerabilities (cisa.gov); v. anche n. 4.6.2 più avanti. 
4  ProxyLogon (proxylogon.com) 
5  NVD - CVE-2021-26855 (nist.gov) 
6  Per maggiori informazioni sulle due vulnerabilità di «post-authentication file write» e sulla vulnerabilità di dese-

rializzazione si veda NVD - CVE-2021-26857 (nist.gov), NVD - CVE-2021-26858 (nist.gov) e NVD - CVE-

2021-27065 (nist.gov) 
7 Ad es. DearCry (fraunhofer.de), noto anche come DoejoCrypt, e BlackKingdom (fraunhofer.de) 

https://www.volexity.com/blog/2021/03/02/active-exploitation-of-microsoft-exchange-zero-day-vulnerabilities/
https://proxylogon.com/
https://msrc-blog.microsoft.com/2021/03/02/multiple-security-updates-released-for-exchange-server/
https://us-cert.cisa.gov/ncas/alerts/aa21-062a
https://proxylogon.com/
https://nvd.nist.gov/vuln/detail/CVE-2021-26855
https://nvd.nist.gov/vuln/detail/CVE-2021-26857
https://nvd.nist.gov/vuln/detail/CVE-2021-26858
https://nvd.nist.gov/vuln/detail/CVE-2021-27065
https://nvd.nist.gov/vuln/detail/CVE-2021-27065
https://malpedia.caad.fkie.fraunhofer.de/details/win.dearcry
https://malpedia.caad.fkie.fraunhofer.de/details/win.blackkingdom_ransomware
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intervenire sui dispositivi delle vittime per contrastare questi attacchi.8 In Svizzera all’inizio di 

marzo sono stati rilevati centinaia di server privi di patch e quindi esposti ad attacchi di questo 

tipo. L’NCSC ha informato le imprese interessate invitandole ad aggiornare i sistemi quanto 

prima e a verificare eventuali compromissioni.9  

Raccomandazioni 

Per una migliore protezione delle infrastrutture dei server Exchange, l’NCSC consiglia di at-

tuare le seguenti misure di sicurezza: 

 i server Exchange non devono essere direttamente accessibili da Internet. Attivate un WAF 

(«web application firewall») oppure un proxy SMTP che filtri il traffico dati prima del server 

Exchange; 

 definite una prassi per l’installazione di aggiornamenti di sicurezza in caso di emergenza e 

assicuratevi che gli aggiornamenti possano essere installati entro poche ore. Questo vale 

soprattutto per i sistemi direttamente accessibili da Internet; 

 adottate un approccio basato sulla gestione del ciclo di vita delle applicazioni (ALM) e as-

sicuratevi di utilizzare soltanto versioni fornite dal produttore (ovvero Microsoft) con gli ag-

giornamenti di sicurezza;  

 monitorate tutti i file di log dei server Exchange, memorizzateli in un software SIEM («secu-

rity information and event management») e cercate modelli inusuali; 

 impostate un’autenticazione a due fattori su tutti i sistemi per tutti gli utenti; 

 utilizzate un «management framework» dedicato con privilegi elevati per l’accesso ai server 

Exchange; 

 registrate in modo centralizzato tutti i log di Active Directory e analizzateli regolarmente; 

 aumentate la visibilità dei nodi terminali («end point») utilizzando un tool EDR («endpoint 

detection and response»). 

Ulteriori informazioni e suggerimenti sono disponibili sulle nostre pagine web: 

Exchange Vulnerability 2021 (govcert.admin.ch) 

Vulnerabilità di Microsoft Exchange Server (ncsc.admin.ch) 

Microsoft colma ulteriori lacune del programma Microsoft Exchange Server (ncsc.admin.ch) 

                                                

 

8  Justice Department Announces Court-Authorized Effort to Disrupt Exploitation of Microsoft Exchange Server 

Vulnerabilities (justice.gov) 
9  Exchange Vulnerability 2021 (govcert.admin.ch); Vulnerabilità di Microsoft Exchange Server (ncsc.admin.ch);  

Microsoft colma ulteriori lacune del programma Microsoft Exchange Server (ncsc.admin.ch).  

https://www.govcert.admin.ch/blog/exchange-vulnerability-2021/
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/exchange-server.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/exchange-server-update.html
https://www.justice.gov/opa/pr/justice-department-announces-court-authorized-effort-disrupt-exploitation-microsoft-exchange
https://www.justice.gov/opa/pr/justice-department-announces-court-authorized-effort-disrupt-exploitation-microsoft-exchange
https://www.govcert.admin.ch/blog/exchange-vulnerability-2021/
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/exchange-server.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/exchange-server-update.html
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 Pulse Secure e SonicWall 

Il 20 aprile 2021 sono state rese note vulnerabilità critiche di due prodotti per l’accesso da 

remoto delle aziende Pulse Secure e SonicWall. L’NCSC ha informato pubblicamente in merito 

alle minacce e formulato raccomandazioni.10 

Pulse Secure: FireEye, fornitore di servizi di sicurezza, ha riferito di attacchi di livello avanzato 

che sfruttavano una vulnerabilità fino a quel momento sconosciuta in un prodotto di Pulse 

Secure, attraverso la quale sono stati diffusi 12 diversi tipi di malware.11 La lacuna, infatti, 

permette a una persona non autenticata di eseguire da remoto qualsiasi codice attraverso il 

prodotto SSL-VPN «PulseSecure Connect». Inizialmente è stata resa disponibile solo una so-

luzione temporanea («workaround»), poi il 3 maggio Pulse Secure ha rilasciato una patch per 

questa vulnerabilità e altre tre lacune di sicurezza.12 Tuttavia, alcuni ricercatori hanno scoperto 

che la patch non risolveva completamente le vulnerabilità13, perciò il 16 giugno Pulse Secure 

ha messo a disposizione un tool per verificare l’integrità delle installazioni del software.14 

SonicWall: anche in «SonicWall Email Security», un prodotto di SonicWall, sono state indivi-

duate una serie di vulnerabilità che, se sfruttate in contemporanea, permettevano di accedere 

come amministratore e di eseguire codici sul sistema preso di mira.15 FireEye ha comunicato 

che queste vulnerabilità sono state utilizzate per compromettere reti aziendali.16 Il 20 aprile 

2021 SonicWall ha reso disponibile delle patch.17 

Conclusione / raccomandazioni 

Date le funzionalità dei prodotti che consentono l’accesso da remoto, eventuali vulnerabilità 

presentano un elevato potenziale di abuso. 

Di conseguenza, è necessario impostare un’autenticazione a due fattori per tutti gli accessi. 

Gli accessi semplici con un solo fattore (nome utente e password) devono essere tecnica-

mente impediti.  

I prodotti per gli accessi da remoto devono essere configurati in modo tale che siano registrati 

sia i tentativi di accesso riusciti che quelli falliti («logging»). Inoltre, è necessario monitorare gli 

accessi da remoto, in modo da rilevare eventuali attività anomale e, in caso di abusi, adottare 

contromisure adeguate in tempi utili. 

                                                

 

10  Vulnerabilità zero-day critiche nei prodotti Pulse Secure e SonicWall (ncsc.admin.ch) 
11  Check Your Pulse (mandiant.com) e Re-Checking Your Pulse (mandiant.com) 
12  Pulse Security Advisory: SA44784 - 2021-04 (pulsesecure.net) 
13  Technical Advisory: Pulse Connect Secure (nccgroup.com) 
14  Pulse Secure Article: KB44755 - Pulse Connect Secure (PCS) Integrity Assurance (pulsesecure.net) 
15  Vulnerabilità zero-day critiche nei prodotti Pulse Secure e SonicWall (ncsc.admin.ch) 
16  Zero-Day Exploits in SonicWall Email Security Lead to Enterprise Compromise (mandiant.com) 
17  Security Notice: SonicWall Email Security Zero-Day Vulnerabilities (sonicwall.com) 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/pulse-secure-sonicwall.html
https://www.mandiant.com/resources/suspected-apt-actors-leverage-bypass-techniques-pulse-secure-zero-day
https://www.mandiant.com/resources/updates-on-chinese-apt-compromising-pulse-secure-vpn-devices
https://kb.pulsesecure.net/articles/Pulse_Security_Advisories/SA44784/
https://kb.pulsesecure.net/articles/Pulse_Security_Advisories/SA44784/
https://research.nccgroup.com/2021/08/05/technical-advisory-pulse-connect-secure-rce-via-uncontrolled-archive-extraction-cve-2021-22937-patch-bypass/
https://research.nccgroup.com/2021/08/05/technical-advisory-pulse-connect-secure-rce-via-uncontrolled-archive-extraction-cve-2021-22937-patch-bypass/
https://kb.pulsesecure.net/articles/Pulse_Secure_Article/KB44755
https://kb.pulsesecure.net/articles/Pulse_Secure_Article/KB44755
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/pulse-secure-sonicwall.html
https://www.mandiant.com/resources/zero-day-exploits-in-sonicwall-email-security-lead-to-compromise
https://www.sonicwall.com/support/product-notification/security-notice-sonicwall-email-security-zero-day-vulnerabilities/210416112932360/
https://www.sonicwall.com/support/product-notification/security-notice-sonicwall-email-security-zero-day-vulnerabilities/210416112932360/
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 Accellion  

Il software di filesharing «Accellion File Transfer Appliance» (FTA) stava per raggiungere la 

fine del ciclo di vita, quando a dicembre 2020 è stato vittima degli attacchi del ransomware 

Clop.18 Dopo aver rubato i dati di oltre 320 clienti di Accellion19 sfruttando varie vulnerabilità, 

gli aggressori hanno chiesto un riscatto minacciando di pubblicare i dati sul dark web in caso 

di mancato pagamento. Tra le vittime, sparse in diversi Paesi del mondo, figuravano anche 

importanti istituzioni come la neozelandese Reverse Bank o l’organo di controllo delle finanze 

dello Stato di Washington. A sei mesi di distanza dall’incidente, periodicamente vengono an-

cora rese note nuove vittime: una triste fine per questo prodotto.20 Evidentemente i clienti 

hanno ricevuto troppo tardi la comunicazione di Accellion sulle vulnerabilità e le relative 

patch.21 

Conclusione / raccomandazioni 

I software devono essere sempre aggiornati. Questo vale sia per i fornitori che per i fruitori. 

Quando vi è la possibilità che a breve non sia più garantito il supporto per un determinato 

prodotto, è necessario attivarsi immediatamente per procedere alla sua sostituzione, prima 

che sia troppo tardi e in modo tale da poter organizzare e implementare la nuova soluzione 

con la necessaria calma. Utilizzare un software dopo la fine del ciclo di vita o dopo la conclu-

sione del supporto espone a un rischio elevato sia le imprese che i privati. 

 PrintNightmare 

L’8 giugno 2021 Microsoft ha rilasciato un aggiornamento di sicurezza per correggere la vul-

nerabilità PrintNightmare nello spooler di stampa (il cosiddetto «print spooler»).22 Poco dopo 

sono state rese note altre vulnerabilità dello stesso tipo.23 I bug individuati erano pericolosi 

soprattutto perché potevano permettere la diffusione all’interno della rete, funzionalità di cui si 

sono prontamente serviti anche dei gruppi ransomware.24 Fino a quando Microsoft non ha 

pubblicato gli aggiornamenti di sicurezza straordinari per la risoluzione del problema, è stato 

quindi consigliato di disattivare lo spooler di stampa sui sistemi non utilizzati per la stampa, 

come i controller di dominio e tanti sistemi server.25  

L’NCSC ha informato la popolazione in merito a questa minaccia e formulato raccomanda-

zioni.26  

                                                

 

18  Cyber Criminals Exploit Accellion FTA for Data Theft and Extortion (mandiant.com) 
19  Accellion FTA Attack Customer FAQs (accellion.com) 
20  Accellion Announces End of Life (EOL) for its Legacy FTA Product (accellion.com) 
21  Vulnérabilité Accellion FTA : les notifications en question (lemagit.fr) 
22  CVE-2021-1675 – vulnerabilità di sicurezza nello spooler di stampa di Windows (microsoft.com) 
23  CVE-2021-34527 – vulnerabilità di sicurezza nello spooler di stampa di Windows (microsoft.com) 
24  Ransomware: Now attackers are exploiting Windows PrintNightmare vulnerabilities (zdnet.com) 
25  CVE-2021-1675: Incomplete Patch and Leaked RCE Exploit (sans.edu) 
26  Vulnerabilità critica negli spooler di stampa dei sistemi Microsoft (ncsc.admin.ch);  

Patch disponibili – vulnerabilità critica negli spooler di stampa dei sistemi Microsoft (ncsc.admin.ch). 

https://www.mandiant.com/resources/accellion-fta-exploited-for-data-theft-and-extortion
https://www.accellion.com/sites/default/files/trust-center/accellion-fta-attack-customer-faqs.pdf
https://www.accellion.com/company/security-updates/accellion-announces-end-of-life-eol-for-its-legacy-fta-product/
https://www.lemagit.fr/actualites/252502633/Vulnerabilite-Accellion-FTA-les-notifications-en-question
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-1675
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-34527
https://www.zdnet.com/article/ransomware-now-attackers-are-exploiting-windows-printnightmare-vulnerabilities/
https://isc.sans.edu/forums/diary/CVE20211675+Incomplete+Patch+and+Leaked+RCE+Exploit/27588/
https://isc.sans.edu/forums/diary/CVE20211675+Incomplete+Patch+and+Leaked+RCE+Exploit/27588/
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/printnightmare.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/printnightmare-update.html
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Conclusione / raccomandazioni 

Per limitare le possibilità di attacco è opportuno disattivare completamente i servizi standard 

sui sistemi che non ne hanno bisogno. Questa procedura dovrebbe far parte dei processi di 

«hardening» dei sistemi in fase di installazione. 

 QNAP NAS 

Nel mese di aprile gli utenti dei sistemi di archiviazione di rete («network attached storage», 

NAS) della società taiwanese QNAP sono stati vittime di una serie di attacchi basati sul ran-

somware Qlocker27 che sfruttavano una vulnerabilità critica.28 La società ha rilasciato un ag-

giornamento risolutivo il 16 aprile 2021. Tuttavia, molti hanno installato l’aggiornamento troppo 

tardi o non hanno installato affatto. L’NCSC ha ricevuto molte segnalazioni da utenti svizzeri, 

soprattutto privati e PMI.  

L’NCSC ha informato la popolazione in merito alla minaccia e formulato raccomandazioni.29 

Conclusione / raccomandazioni 

Spesso nelle reti domestiche i sistemi di archiviazione di rete sono collegati direttamente al 

router e quindi, a seconda della configurazione, a Internet.30  

Un NAS non dovrebbe mai poter essere raggiunto direttamente da Internet. Nelle imprese, 

così come negli ambienti domestici, bisognerebbe evitare che questo avvenga e limitare l’ac-

cesso a queste risorse attraverso un VPN con autenticazione a due fattori.  

L’interfaccia di gestione, in ogni caso, non deve mai essere esposta a Internet. 

Anche i dati e i backup archiviati su NAS devono essere protetti (e salvati offline). 

 Vulnerabilità Dell-BIOSConnect 

Il 24 giugno 2021 il team di ricerca della società di sicurezza informatica Eclypsium ha reso 

note diverse vulnerabilità del programma «SupportAssist» di Dell31. Questo software è prein-

stallato sulla maggior parte dei dispositivi Dell con Windows e, tra le altre cose, consente di 

aggiornare il firmware o di ripristinare alcune importanti funzioni in caso di errori del disco rigido 

o di danni. Il problema interesserebbe quindi 129 modelli e oltre 30 milioni di dispositivi. Sfrut-

tando le vulnerabilità sarebbe possibile controllare il processo di avvio del dispositivo e aggi-

rare il sistema operativo e i controlli di sicurezza di livello superiore. Prima, però, è necessario 

                                                

 

27  Massive Qlocker ransomware attack uses 7zip to encrypt QNAP devices (bleepingcomputer.com);  

Qnap sichert NAS spät gegen Qlocker-Attacken ab (heise.de). 
28  NVD – CVE-2020-36195 (nist.gov); SQL Injection Vulnerability – Security Advisory (qnap.com) 
29  La settimana 16 in retrospettiva (ncsc.admin.ch); La settimana 17 in retrospettiva (ncsc.admin.ch) 
30  The reason why you shouldn’t connect QNAP NAS directly to the Internet without any protection (qnap.com) 
31  Eclypsium Discovers Multiple Vulnerabilities in Dell BIOSConnect (eclypsium.com)  

https://www.bleepingcomputer.com/news/security/massive-qlocker-ransomware-attack-uses-7zip-to-encrypt-qnap-devices/
https://www.heise.de/news/Qnap-sichert-NAS-spaet-gegen-Qlocker-Attacken-ab-6052783.html
https://nvd.nist.gov/vuln/detail/CVE-2020-36195
https://www.qnap.com/it-it/security-advisory/qsa-21-11
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_16.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_17.html
https://blog.qnap.com/nas-internet-connect-en/
https://eclypsium.com/2021/06/24/biosdisconnect/
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compromettere la rete in cui si trova il computer e ottenere un certificato affidabile. Infine, 

l’utente deve essere fisicamente al computer e avviare un aggiornamento o un ripristino.32 

 
Figura 2: Intercettazione del collegamento al server di Dell. 

Conclusione 

Queste vulnerabilità non sono state sfruttate su larga scala perché per la riuscita dell’attacco 

devono essere soddisfatte diverse condizioni. Tuttavia, va osservato che le vulnerabilità a que-

sto livello permettono di aggirare qualsiasi misura di sicurezza sul terminale, perché queste 

ultime si attivano soltanto dopo l’avvio. Perciò, all’interno di reti aziendali compromesse, que-

sto tipo di vulnerabilità può provocare danni su un numero elevato di terminali. 

 Bad Alloc 

Il team di sicurezza Section 52 di Microsoft ha individuato diverse vulnerabilità relative alle 

allocazioni di memoria33. Queste falle sono state denominate BadAlloc in quanto concernono 

errori di allocazione dello spazio di memoria («bad allocation»). Tali vulnerabilità provocano 

l’overflow del buffer e permettono così di eseguire codici malevoli sul dispositivo interessato o 

di mandarlo in crash. Dalle ricerche è emerso che la causa è la mancata validazione dell’input. 

Microsoft, in collaborazione con il Dipartimento della sicurezza interna statunitense (DHS), ha 

informato i vari produttori di dispositivi vulnerabili affinché potessero eliminare gli errori e met-

tere a disposizione aggiornamenti.34 Tuttavia, dal momento che tra i sistemi interessati vi sono 

anche sistemi operativi real-time installati su impianti industriali e dispositivi medici (certificati), 

                                                

 

32  DSA-2021-106: Aggiornamento di sicurezza delle piattaforme client Dell per molteplici vulnerabilità riscontrate 

nelle funzioni BIOSConnect e HTTPS Boot incluse nel BIOS del client Dell (dell.com) 
33  «BadAlloc» – Memory allocation vulnerabilities could affect wide range of IoT and OT devices in industrial, 

medical, and enterprise networks (microsoft.com) 
34  ICS Advisory (ICSA-21-119-04) – Multiple RTOS (cisa.gov) 

https://www.dell.com/support/kbdoc/it-it/000188682/dsa-2021-106-aggiornamento-di-sicurezza-delle-piattaforme-client-dell-per-molteplici-vulnerabilit-agrave-riscontrate-nelle-funzioni-supportassist-biosconnect-e-https-boot
https://www.dell.com/support/kbdoc/it-it/000188682/dsa-2021-106-aggiornamento-di-sicurezza-delle-piattaforme-client-dell-per-molteplici-vulnerabilit-agrave-riscontrate-nelle-funzioni-supportassist-biosconnect-e-https-boot
https://www.dell.com/support/kbdoc/it-it/000188682/dsa-2021-106-aggiornamento-di-sicurezza-delle-piattaforme-client-dell-per-molteplici-vulnerabilit-agrave-riscontrate-nelle-funzioni-supportassist-biosconnect-e-https-boot
https://msrc-blog.microsoft.com/2021/04/29/badalloc-memory-allocation-vulnerabilities-could-affect-wide-range-of-iot-and-ot-devices-in-industrial-medical-and-enterprise-networks/
https://msrc-blog.microsoft.com/2021/04/29/badalloc-memory-allocation-vulnerabilities-could-affect-wide-range-of-iot-and-ot-devices-in-industrial-medical-and-enterprise-networks/
https://us-cert.cisa.gov/ics/advisories/icsa-21-119-04
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la messa in sicurezza di questi sistemi non è semplice. Se però questi sistemi sono corretta-

mente separati dai sistemi periferici, secondo la prassi consigliata, non vi dovrebbe essere il 

rischio di sfruttamento di queste vulnerabilità da parte di malintenzionati.  

Conclusione 

Le misure di sicurezza dovrebbero essere implementate già in fase di programmazione («se-

curity by design»), perché la risoluzione di questi problemi in un secondo momento richiede 

molto lavoro e non sempre è possibile. 

3.2 Gestione di software: inventario e processi di aggiornamento 

I ciberattacchi possono avvenire non soltanto sfruttando vulnerabilità, ma anche attraverso la 

catena di distribuzione del software («software supply chain»). In questi casi gli hacker rie-

scono ad accedere ai processi di creazione o aggiornamento del software per poi distribuire 

regolarmente software compromessi attraverso questi canali. Una volta noto questo tipo di 

attacco, individuare il software compromesso è semplice nella maggior parte dei casi, ma non 

sempre. Quando tutto il mondo ha dovuto reagire alla compromissione di SolarWinds35, molte 

imprese hanno prima dovuto verificare se la versione che stavano utilizzando era interessata 

dal problema. In molti casi, però, il software era stato installato dall’OEM («original equipment 

manufacturer», il produttore delle apparecchiature originali) e i clienti finali non sapevano che 

fosse presente nei loro prodotti.  

La stessa difficoltà è emersa anche in un altro caso: il 15 aprile 2021 l’impresa Codecov, pro-

duttrice di un tool per la revisione di software, ha reso nota una violazione della sicurezza del 

suo prodotto «Bash-Uploader».36 Lo script del prodotto è utilizzato da migliaia di clienti e inte-

grato anche in vari programmi, pertanto è difficile capire chi è davvero interessato da questo 

incidente.  

Per reagire in modo adeguato a un incidente, i gestori dei sistemi e delle reti devono avere a 

disposizione un inventario aggiornato dell’hardware , ma anche dei software presenti nei loro 

ambienti e degli elementi connessi. Mantenere aggiornato un inventario di questo tipo è impe-

gnativo, richiede un’attività costante e risorse adeguate.  

Inoltre, data la sempre maggiore complessità di hardware e software, nonché la progressiva 

digitalizzazione delle imprese, anche le interconnessioni tra i software rappresentano un’im-

portante sfida per la sicurezza aziendale. Negli ultimi anni la US National Telecommunications 

and Information Administration (NTIA) ha collaborato con alcuni partner allo sviluppo del «soft-

ware bill of materials» (SBOM).37 Così come sulle etichette degli alimenti devono essere indi-

cati gli ingredienti, la SBOM obbligherebbe i fabbricanti di prodotti digitali a indicare quali com-

                                                

 

35  Cfr. Rapporto semestrale NCSC 2020/2, n. 4.7.2. 
36  Bash Uploader Security Update (codecov.io) 
37  SOFTWARE BILL OF MATERIALS | National Telecommunications and Information Administration (ntia.gov) 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
https://about.codecov.io/security-update/
https://www.ntia.gov/SBOM
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ponenti sono stati utilizzati per realizzare il prodotto finale. Il 12 maggio 2021 il governo statu-

nitense ha pubblicato l’ordinanza sulla sicurezza informatica («executive order on improving 

the nation’s cybersecurity»38), che nel capitolo dedicato al miglioramento della sicurezza della 

catena di fornitura dei software menziona esplicitamente la SBOM. 

Sapere con precisione quali componenti sono integrati nei propri prodotti digitali permette-

rebbe di avere sempre un quadro completo dei prodotti utilizzati e degli elementi ad essi con-

nessi. In questo settore, però, la crescente complessità e la sovrabbondanza di informazioni 

richiederebbe anche una certa automatizzazione dei processi di manutenzione dell’inventario 

dei software e dei processi di elaborazione delle comunicazioni di sicurezza («security advi-

sory») che riguardano gli elementi presenti nell’inventario.  

Attualmente le comunicazioni in materia di sicurezza vengono pubblicate con modalità e in 

formati diversi: alcuni produttori le pubblicano sui propri siti web, alcuni previo accesso al loro 

portale, altri invece inviano queste comunicazioni sotto forma di file PDF, e la struttura di que-

ste comunicazioni dipende dalle preferenze di ogni singola organizzazione.  

Sempre in ambito di automatizzazione, OASIS Open, un consorzio no-profit che promuove 

standard open source, ha sollevato una discussione sull’introduzione di un nuovo formato, il 

«Common Security Advisory Framework» (CSAF 2.0), che permetterebbe di redigere gli avvisi 

(«security advisory») in un formato standard e leggibile da un computer. L’obiettivo, quindi, 

sarebbe stabilire un modello per elaborare automaticamente le comunicazioni relative alla si-

curezza.39  

Conclusione 

La gestione e l’aggiornamento costante di un inventario di tutti i componenti hardware e soft-

ware sono un aspetto importante per la sicurezza di un’infrastruttura IT. L’ideale, inoltre, sa-

rebbe avere anche una panoramica completa di tutte le interconnessioni dei software. Questo 

quadro generale si potrebbe ottenere con l’introduzione della SBOM, che però aumenterebbe 

anche la complessità dei database da mantenere. Anche per questo, quindi, sarebbe utile 

avere uno strumento che permetta di redigere ed elaborare in modo automatizzato le comuni-

cazioni relative alla sicurezza degli elementi presenti nella rete. Una possibile soluzione po-

trebbe essere il CSAF 2.0 proposto da OASIS Open. 

                                                

 

38  Executive Order on Improving the Nation's Cybersecurity (whitehouse.gov) 
39  Common Security Advisory Framework (CSAF) Website (csaf.io, oasis-open.github.io, oasis-open.org);  

BSI - Common Security Advisory Framework (CSAF) (bsi.bund.de). 

https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
https://csaf.io/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/CSAF/CSAF_node.html
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3.3 La gestione delle vulnerabilità dal punto di vista dell’NCSC 

Le lacune di sicurezza in ambito informatico sono sempre più al centro dell’attenzione dell’opi-

nione pubblica. I recenti attacchi ai prodotti di SolarWinds40 e le vulnerabilità di Microsoft Ex-

change41 e nel processo di stampa di Microsoft Windows42 dimostrano come queste falle pos-

sano essere sfruttate da attori statali e non statali. Fino a qualche anno fa gli autori di questo 

tipo di attacchi erano quasi esclusivamente Stati con una cibercapacità offensiva importante, 

mentre oggi le lacune di sicurezza sono sfruttate sempre più spesso da criminali. Con la na-

scita di servizi criminali facilmente accessibili e fruibili («crimeware-as-a-service») e l’enorme 

quantità di software in circolazione, nel giro di pochi anni le vulnerabilità sono diventate l’incubo 

dei responsabili della sicurezza IT di tutto il mondo. L’NCSC ha creato una divisione che si 

occupa delle lacune di sicurezza con obiettivi diversi: informare, sensibilizzare e assistere la 

collettività (privati, imprese, enti statali) in merito alle lacune di sicurezza critiche in circolazione 

e alle relative misure di sicurezza; mettere a disposizione degli enti statali una piattaforma 

«bug bounty» per individuare possibili lacune di sicurezza nelle reti statali; mettere a disposi-

zione una piattaforma per rendere note in modo coordinato le lacune di sicurezza («coordina-

ted vulnerability disclosure») e dare la possibilità di informare un ente statale in modo ano-

nimo.43 Questi sono solo alcuni degli obiettivi che l’NCSC intende raggiungere attraverso la 

nuova divisione e alcuni sono già stati raggiunti. Dal momento che i problemi di sicurezza 

causati da vulnerabilità di software e hardware aumenteranno nel prossimo futuro, il lavoro 

dell’NCSC in ambito di prevenzione, individuazione e risoluzione di questi problemi sarà sem-

pre più importante. 

3.4 Programma «bug bounty» nell’Amministrazione federale 

I cosiddetti «programmi bug bounty» hanno un ruolo centrale nella gestione delle vulnerabilità. 

Questi progetti, infatti, coinvolgono hacker etici incaricati di individuare eventuali vulnerabilità 

nei sistemi informatici di un’organizzazione. Per ciascuna vulnerabilità trovata e convalidata 

(«bug») vengono ricompensati («bounty») in base alla gravità della stessa. 

Dal 10 al 21 maggio 2021 l’NCSC, in collaborazione con la società Bug Bounty Switzerland 

GmbH, il Dipartimento federale degli affari esteri (DFAE) e i Servizi del Parlamento, ha realiz-

zato un progetto pilota bug bounty. All’iniziativa hanno partecipato 15 hacker etici incaricati 

dalla Confederazione che hanno individuato in totale dieci falle di sicurezza. Il progetto ha 

portato ottimi risultati e le conoscenze acquisite serviranno a svolgere ulteriori iniziative di que-

sto tipo nell’Amministrazione federale.44 

Il progetto pilota ha dimostrato che i programmi bug bounty permettono di individuare ed eli-

minare in modo efficace le vulnerabilità nei sistemi informatici e nelle applicazioni. Secondo le 

valutazioni effettuate, il ritorno sull’investimento («return on invest») è da considerarsi elevato. 

                                                

 

40  Cfr. Rapporto semestrale NCSC 2020/2, n. 4.7.2 e n. 4.6.1. 
41  V. n. 3.1.1 e 4.6.2. 
42  V. n. 3.1.4. 
43  Segnalazione di una falla di sicurezza («coordinated vulnerability disclosure», CVD) (ncsc.admin.ch) 
44  Il progetto pilota bug bounty nell’Amministrazione federale si è concluso con successo (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-it-spezialisten/themen/schwachstelle-melden.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/medienmitteilungen/newslist.msg-id-84304.html
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Un programma bug bounty per l’Amministrazione federale coordinato dall’NCSC contribuisce 

in modo significativo alla riduzione dei ciber-rischi per la Confederazione. 

4 Eventi / situazione 

4.1 Riepilogo delle segnalazioni di ciberincidenti  

Nel primo semestre del 2021 il Servizio nazionale di contatto dell’NCSC ha ricevuto comples-

sivamente 10 234 segnalazioni, ovvero quasi il doppio rispetto al primo semestre del 2020. 

Questa forte crescita è da ricondurre, da un lato, all’introduzione del nuovo modulo di segna-

lazione45 e al suo posizionamento in primo piano sulla pagina iniziale e, dall’altro, anche alle 

numerose ondate di fake sextortion46 e di phishing, come dimostra l’elevato numero di segna-

lazioni intorno alle settimane 5 e 16.  

 
Figura 3: Numero di segnalazioni settimanali all’NCSC tra agosto 2020 e luglio 2021, vedi anche Numeri attuali (ncsc.admin.ch). 

                                                

 

45  Modulo di segnalazione dell’NCSC (ncsc.admin.ch) 
46  Informazioni sulla fake sextortion (ncsc.admin.ch); v. anche Stop Sextortion (stop-sextortion.ch). 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/aktuelle-zahlen.html
https://www.report.ncsc.admin.ch/it/
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/fake-sextortion.html
https://stop-sextortion.ch/it/
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Figura 4: Segnalazioni all’NCSC nel primo semestre del 2021 per categorie, vedi anche Numeri attuali (ncsc.admin.ch). 

 Segnalazioni di truffe 

Di tutte le segnalazioni ricevute, ben 5526, quindi oltre la metà, riguardavano truffe. Nel primo 

semestre del 2021 i casi di «fake sextortion» sono stati i più denunciati (1351 segnalazioni), 

seguiti dai casi di truffa dell’anticipo con 1284 segnalazioni. Nei due semestri precedenti la 

truffa dell’anticipo47 era stato il fenomeno più segnalato.  

Altri tipi di truffa segnalati di frequente sono la truffa del CEO48 (239), le telefonate di falsa 

assistenza49 («fake support») (370) e le truffe relative ad annunci50 (307). Per quanto riguarda 

queste ultime, oltre ai classici casi in cui viene venduta merce inesistente oppure dopo il pa-

gamento la merce non viene spedita, sono stati denunciati soprattutto casi in cui, adducendo 

un pretesto qualsiasi, si chiede al venditore di versare denaro all’acquirente o a una ditta terza 

                                                

 

47  Informazioni sulla truffa dell’anticipo (ncsc.admin.ch) 
48  Informazioni sulla truffa del CEO (ncsc.admin.ch) 
49  Informazioni sul fake support (ncsc.admin.ch) 
50  Informazioni sulla truffa relativa agli annunci (ncsc.admin.ch);  

truffa relativa agli annunci – Pagare malgrado la vendita (ncsc.admin.ch). 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/aktuelle-zahlen.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/vorschussbetrug.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ceo-betrug.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/fake-support.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/kleinanzeigen.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/trotz-verkauf-bezahlen.html
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che, ad esempio, deve organizzare il trasporto. In una variante il pagamento deve essere ef-

fettuato tramite PayPal. In questi casi il venditore riceve una e-mail fraudolenta apparente-

mente inviata da PayPal in cui si chiede di pagare una commissione per completare la transa-

zione. 

La truffa dell’investimento51 fa parte dei crimini che generalmente provocano ingenti danni 

economici. L’NCSC in totale ha ricevuto 252 segnalazioni di questo tipo e in 38 casi vi sono 

state perdite finanziarie. Al numero 4.8 sono riportati alcuni esempi di modi operandi recente-

mente adottati dai malintenzionati. 

 Segnalazioni di phishing 

L’NCSC ha rilevato anche un sensibile aumento dei casi di phishing segnalati al Servizio na-

zionale di contatto52. Se nel primo semestre del 2020 attraverso il modulo di segnalazione 

erano stati denunciati appena 497 casi, nello stesso periodo del 2021 le segnalazioni sono 

quasi quintuplicate salendo a 243953. L’impennata è da ricondurre innanzitutto al maggior nu-

mero di segnalazioni concernenti e-mail e SMS fraudolenti che annunciavano l’arrivo di un 

pacco, particolarmente frequenti negli ultimi mesi.54 In questi casi solitamente il messaggio 

informa che non è stato possibile consegnare un pacco e quindi viene chiesto di versare una 

piccola commissione per poter effettuare un ulteriore tentativo di consegna. Per versare l’im-

porto richiesto la vittima deve cliccare su un link e successivamente inserire i dati della carta 

di credito. In genere, poco dopo viene addebitato un importo cospicuo alla carta di credito. In 

un’altra truffa simile, segnalata 479 volte, invece dei dati della carta di credito viene chiesto il 

pagamento di tasse doganali tramite il sistema PaySafeCard. In questo caso la comunicazione 

sembra provenire dall’Amministrazione federale delle dogane (AFD) e i numeri del sistema 

PaySafeCard che permettono ai malintenzionati di prelevare il denaro devono essere inviati a 

un indirizzo e-mail. La cosa peggiore è che l’indirizzo e-mail fraudolento si cela dietro l’indirizzo 

ufficiale dell’AFD e viene visualizzato soltanto se ci si clicca sopra. Inoltre, dal momento che 

e-mail e SMS spesso arrivano dopo che sono stati realmente effettuati ordini online, in molti 

sospettano che l’AFD o La Posta abbiano subito una fuga di dati. Tuttavia, finora non sono 

state trovate falle né presso l’AFD né presso La Posta. Il motivo di questa coincidenza va 

ricercata piuttosto negli effetti statistici. Soprattutto nel periodo della pandemia di COVID-19 il 

commercio online ha registrato un vero e proprio boom, che non è certo passato inosservato 

agli occhi attenti dei truffatori. Dallo scoppio della crisi pandemica, questi ultimi si sono prodi-

gati nell’invio di e-mail e SMS riguardanti l’invio di pacchi. Non è quindi così inverosimile che 

un ordine online sia seguito da un messaggio fraudolento. 

                                                

 

51  Informazioni sulla truffa dell’investimento (ncsc.admin.ch); v. anche n. 4.8. 
52  Informazioni sul phishing (ncsc.admin.ch) 
53 Questo numero si riferisce alle segnalazioni di e-mail di phishing pervenute attraverso il relativo modulo. Le 

segnalazioni vengono esaminate e i link fraudolenti inoltrati al portale antiphishing.ch, gestito dall’NCSC. Le 

cifre su antiphishing.ch (v. n. 4.7.1) comprendono quindi quelle dei moduli di segnalazione inviati all’NCSC. 
54  V. La settimana 11 in retrospettiva (ncsc.admin.ch), La settimana 23 in retrospettiva (ncsc.admin.ch) e n. 4.7.2 

più avanti. 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/investmentbetrug.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/phishing.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_11.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_23.html
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 Segnalazioni di malware 

Nel primo semestre del 2021 non sono passati inosservati neppure i casi di trojan di crittogra-

fia, i cosiddetti «ransomware». In un anno il loro numero è infatti triplicato, passando dai 

32 casi segnalati nel primo semestre del 2020 ai 64 del periodo in esame. L’aumento è da 

ricondurre soprattutto al ransomware Qlocker, che ha colpito soprattutto i privati prendendo di 

mira i sistemi di archiviazione di rete di QNAP (v. n. 3.1.5 più sopra). Con 39 casi, Qlocker è 

stato quindi il ransomware nettamente più segnalato. Molte persone hanno riconosciuto e se-

gnalato anche e-mail con allegati malevoli o link sospetti (v. n. seg.). 

4.2 Software dannosi / malware 

 Diffusione di malware 

Lo strumento più utilizzato per diffondere software dannosi resta l’e-mail. I malware vengono 

inviati direttamente con i messaggi di posta elettronica, scaricati e installati aprendo un file 

allegato; oppure si trovano su siti web a cui si accede cliccando su un link integrato nell’e-mail 

e dai quali si scarica un file malevolo o che sono già infettati da malware (infezione «drive-

by»)55. Spesso gli aggressori utilizzano metodi di ingegneria sociale56 per indurre i destinatari 

a eseguire azioni che terminano con l’installazione di software dannosi. 

Generalmente l’infezione di un computer o di una rete avviene in più fasi. Inizialmente gli ag-

gressori puntano a mettere a segno una prima infezione. Sovente il malware iniziale viene 

diffuso attraverso campagne di malspam su larga scala, come AgentTesla, Lokibot e Form-

Book, rilevate lo scorso semestre in Svizzera. Questi malware servono a creare un accesso, 

possono raccogliere informazioni sul sistema infettato e, se necessario, caricare altri moduli 

funzionali o software (dannosi). In seguito gli accessi ai dispositivi infettati vengono venduti sul 

mercato nero dai cibercriminali. 

Il grafico alla pagina seguente mostra le famiglie di malware che l’NCSC ha analizzato e iden-

tificato lo scorso semestre. Individuati grazie a varie fonti come sensori, segnalazioni da parte 

di responsabili della sicurezza di infrastrutture critiche, cittadini e PMI, i file e i codici vengono 

attribuiti a una famiglia di malware. In seguito, l’NCSC trasmette gli indicatori di compromis-

sione («indicators of compromise», IOC) trovati ai gestori delle infrastrutture critiche, in modo 

che possano adottare misure adeguate. 

                                                

 

55  V. n. 4.3.2 
56  V. n. 4.7 
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Fig. 5: Famiglie di malware in Svizzera analizzate dall’NCSC nel primo semestre del 2021 

Dopo che all’inizio del 2021 le autorità preposte al perseguimento penale hanno scovato e 

smantellato l’infrastruttura Emotet57, sono state (nuovamente) individuate molte altre famiglie 

di malware. Oltre ai nomi più noti come TrickBot, Retefe, Dridex e Qbot, tra le famiglie di mal-

ware osservate di recente ve ne sono anche alcune utilizzate raramente in precedenza, come 

IcedID. 

A febbraio 2021 è stata osservata un’importante campagna di malspam che sfruttava in modo 

illecito il marchio DocuSign e distribuiva TrickBot attraverso file Excel malevoli. Questa è stata 

la prima grande ondata di diffusione di TrickBot da ottobre 2020. Le e-mail e i documenti uti-

lizzati per questa campagna su vasta scala erano in inglese e molto generici. 

Il malware QBot (noto anche come QakBot e QuakBot) viene installato tramite SilentBuilder, 

una macro malevola presente nei documenti Excel. L’NCSC ha ricevuto varie segnalazioni di 

casi di documenti Excel appositamente preparati per essere dannosi che hanno superato di-

versi livelli di sicurezza senza essere bloccati e sono stati aperti dagli utenti finali. In questi 

casi gli hacker hanno adottato varie tecniche di ingegneria sociale per convincere i destinatari 

ad aprire i file Excel allegati e attivare le macro. Non appena il computer è stato infettato, viene 

                                                

 

57  V. World’s most dangerous malware EMOTET disrupted through global action (europol.europa.eu) e Rapporto 

semestrale NCSC 2020/2, n. 4.3.2. 

https://www.europol.europa.eu/newsroom/news/world’s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
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installato un Cobalt Strike Beacon58 che consente agli hacker di accedere in modo interattivo 

al sistema per esplorarlo, avviare attività laterali («lateral movement») ed estendere le autoriz-

zazioni. 

Da marzo è stato riscontrato un forte aumento della diffusione di IcedID, anche tramite e-mail 

redatte in tedesco.59 Da allora IcedID è stato osservato soprattutto in catene di infezione di 

ransomware. In questi casi veniva diffuso attraverso link o siti di Google tramite moduli di con-

tatto sul web con lo scopo di infettare sistemi aziendali con Cobalt Strike.60 In questo modo gli 

hacker prendevano il controllo della rete e in seguito criptavano i dati con il ransomware.  

Retefe, invece, viene propagato in un altro modo: solitamente i malintenzionati contattano le 

vittime utilizzando numeri di telefono accessibili pubblicamente (ad es. sul sito web aziendale) 

e con un pretesto le invitano ad aprire un link di Google da cui viene avviata l’installazione di 

Retefe.61 

Raccomandazioni  

 Assicuratevi che i prodotti installati a protezione dell’infrastruttura permettano di rilevare e 

bloccare i documenti che contengono macro, anche nei dati d’archivio. 

 Se possibile, bloccate i tipi di file indicati in questo elenco dell’NCSC.  

 All’interno della vostra rete consentite soltanto l’esecuzione di macro firmate digitalmente 

e controllate quali applicazioni vengono eseguite da quale percorso (ad es. AppLocker). 

 Assicuratevi che la rete interna disponga dei patch necessari. Verificate, ad esempio, che 

nessun controller di dominio sia vulnerabile alla lacuna di sicurezza Zerologon (CVE-2020-

1472).62 

 Aumentate la visibilità dei nodi terminali («end point») utilizzando un tool EDR («endpoint 

detection and response») e/o sysmon («system monitoring»). 

 Sensibilizzate i vostri collaboratori in modo che siano in grado di riconoscere messaggi o 

telefonate sospetti e sappiano come reagire. 

 Definite delle prassi interne per segnalare eventuali problemi ai responsabili della sicu-

rezza. 

Il grafico alla pagina seguente mostra i dati provenienti da DNS-Sinkhole. Un DNS-Sinkhole 

viene utilizzato per rendere inoffensivi i malware, in quanto toglie ai criminali l’accesso ai rela-

tivi nomi di dominio, che vengono reindirizzati verso un’organizzazione di sicurezza. In questo 

modo è possibile anche identificare i dispositivi infettati, perché non si collegano più ai server 

dei gestori del malware, ma a quelli dell’organizzazione di sicurezza. L’NCSC raccoglie e ana-

lizza questi dati per tutti gli indirizzi IP svizzeri e comunica ai proprietari che i loro dispositivi 

sono stati infettati tramite ISP.  

                                                

 

58  Cfr. v. 4.2.2. 
59  Aufstieg von IcedID (computerworld.ch) 
60  Investigating a unique «form» of email delivery for IcedID malware (microsoft.com) 
61  Cfr. Malware dopo chiamata (ncsc.admin.ch) e Aktuelle Ransomware-Angriffe mit Pakettrick (infoguard.ch). 
62  CVE-2020-1472 (mitre.org); NVD - CVE-2020-1472 (nist.gov); Cos’è Zerologon? (trendmicro.com). 

https://www.govcert.admin.ch/downloads/blocked-filetypes.txt
https://www.computerworld.ch/security/malware/aufstieg-icedid-2654037.html
https://www.microsoft.com/security/blog/2021/04/09/investigating-a-unique-form-of-email-delivery-for-icedid-malware/
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/anrufe-schadsoftware.html
https://www.infoguard.ch/de/blog/warnung-ransomware-angriffe-mit-pakettrick
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-1472
https://nvd.nist.gov/vuln/detail/cve-2020-1472
https://www.trendmicro.com/it_it/what-is/zerologon.html
https://www.trendmicro.com/it_it/what-is/zerologon.html
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Figura 6: Ripartizione delle infezioni da malware in Svizzera rilevate dall’NCSC nel primo semestre del 2021 

Nella prima metà dell’anno il malware Flubot si è diffuso in tutta Europa attraverso una vasta 

campagna via SMS. Dopo aver preso di mira gli utenti di smartphone con sistema operativo 

Android dei Paesi del Nord Europa e della Gran Bretagna, a giugno la minaccia ha raggiunto 

anche la Svizzera e l’Austria. 

Il link infetto di Flubot viene diffuso tramite SMS con varie strategie. In Svizzera un SMS in 

tedesco avvisa della presenza di un messaggio vocale. Un link reindirizza l’utente verso un 

sito Internet in cui è invitato a scaricare un file che innesca l’installazione del malware sul 

dispositivo.63  

 
Figura 7: Esempio di SMS con link di Flubot 

                                                

 

63  Das SMS «Neue Voicemail» ist die gefährliche Schadsoftware FluBot (cybercrimepolice.ch) 

https://www.cybercrimepolice.ch/de/fall/das-sms-neue-voicemail-ist-die-gefaehrliche-schadsoftware-flubot/
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Flubot può sovrapporsi ad altre app (attacco «overlay») e, ad esempio, spiare le attività di e-

banking della vittima. Inoltre, può diffondersi anche come un worm attraverso la rubrica della 

vittima e inviare automaticamente lo stesso SMS a tutti i contatti. Questo spiega la rapida 

diffusione della minaccia nei Paesi colpiti. 

L’NCSC ha messo in guardia imprese e cittadini da Flubot.64 

Raccomandazioni in caso di SMS o altri messaggi sospetti 

 Non aprite link ricevuti da sconosciuti. 

 Eliminate l’SMS o il messaggio. 

 Se è stata installata un’app: 

- ripristinate le impostazioni di fabbrica sul cellulare; 

- informate il vostro operatore telefonico; 

- bloccate le carte di credito; 

- resettate l’accesso a conti bancari, di criptovalute e agli account di posta elettronica. 

 Software «dual use» Cobalt Strike 

Cobalt Strike, uno strumento commerciale per la verifica dei livelli di sicurezza, è stato svilup-

pato per simulare la presenza nella rete di una campagna condotta da attori esperti («advan-

ced persistent threat», APT), eseguire azioni corrispondenti e testare le capacità di riconosci-

mento e di difesa degli amministratori della rete. Ovviamente uno strumento come questo può 

essere utilizzato anche da veri hacker. Criminali e attori statali spesso utilizzano copie pirata 

di Cobalt Strike per muoversi e diffondersi all’interno di sistemi precedentemente infettati. Que-

sto tool, inoltre, viene utilizzato dai malintenzionati anche per sottrarre dati e sferrare poi un 

attacco ransomware. Utilizzando Cobalt Strike gli attori statali possono ostacolare il riconosci-

mento e/o l’attribuzione di un attacco di spionaggio mirato.  

 Ransomware 

Attraverso i ransomware (o trojan di crittografia) è possibile perturbare i processi operativi 

aziendali e limitare la capacità di azione delle imprese. Questo può avere conseguenze anche 

molto importanti come mancata produzione e arresto delle consegne, fino a provocare il falli-

mento dell’impresa. Possono subire danni anche i clienti che dipendono dalle prestazioni 

dell’impresa attaccata. 

Spesso, inoltre, i criminali adottano una doppia o addirittura una tripla tattica di estorsione65 e 

una volta ottenuto l’accesso ai sistemi delle vittime, per prima cosa copiano i dati. Se la vittima 

si rifiuta di pagare il riscatto per la decodifica dei dati, gli attaccanti minacciano di renderli 

pubblici.  

                                                

 

64  La settimana 24 in retrospettiva (ncsc.admin.ch) 
65  V. Rapporto semestrale NCSC 2020/2, n. 4.3.1. 

https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_24.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
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Se dopo le prime due richieste la vittima continua a non accettare, i criminali possono anche 

contattare persone e organizzazioni a cui i dati fanno diretto riferimento, come partner contrat-

tuali o clienti. Occasionalmente, i criminali sferrano altresì un attacco DDoS all'organizzazione 

vittima per aumentare ulteriormente il carico di pressione.66 

Nel periodo in esame, in Svizzera privati e PMI attivi in vari settori economici sono stati vittime 

di diversi ransomware.67  

In ambito internazionale alcuni casi hanno destato particolare scalpore. Difficilmente dimenti-

cheremo, ad esempio, le lunghe code alle stazioni di servizio nel sud-est degli Stati Uniti pro-

vocate dal timore di problemi di approvvigionamento.68 Il 7 maggio 2021, infatti, la Colonial 

Pipeline Company ha bloccato l’erogazione di carburante e gas dopo che i suoi sistemi IT 

amministrativi erano stati infettati69 dal ransomware Darkside70. Il malware non aveva attaccato 

direttamente i sistemi di comando utilizzati per il processo fisico di distribuzione, ma la società 

ha deciso di interrompere comunque anche l’attività di questi sistemi, in via precauzionale. Le 

interdipendenze tra gli ambienti IT e OT per l’ottimizzazione dei processi aziendali di livello 

superiore rappresentano una sfida importante per la gestione autonoma dei sistemi di controllo 

industriale. In precedenza, erano considerati una minaccia per i sistemi di controllo industriale 

soprattutto gli attacchi ransomware di determinate famiglie, come EKANS71 o Mega Cortex, in 

quanto notoriamente prendevano di mira i processi industriali.72 L’attenzione dei media e delle 

autorità ha spinto il gruppo DarkSide a interrompere la maggior parte delle sue attività.73 Suc-

cessivamente è emerso che, nonostante i backup a disposizione, Colonial ha pagato un ri-

scatto74, in parte recuperato dagli inquirenti americani nel corso delle indagini.75 Questo epi-

sodio, l’attacco al grande produttore di carne JBS a fine maggio76 e altre aggressioni con le 

quali i cibercriminali hanno compromesso il funzionamento di infrastrutture critiche, hanno 

spinto il governo americano a occuparsi in via prioritaria di regolamenti e misure volti a garan-

tire la cibersicurezza.77 

                                                

 

66  Extortion Payments Hit New Records as Ransomware Crisis Intensifies (paloaltonetworks.com) 
67  Attacchi ransomware a segno contro imprese svizzere (ncsc.admin.ch);  

Ransomware-Angreifer erpressen Schweizer Industriefirma Griesser (netzwoche.ch);  

Ransomware Angriffe in der Schweiz – was steckt dahinter? (entec.ch). 
68  Colonial Pipeline systems resumes operations but Southeast still reeling from panic buying and gas price 

spikes (washingtonpost.com); Ransomware: Last Week Tonight with John Oliver (HBO) (youtube.com). 
69  The Colonial Pipeline Hack Is a New Extreme for Ransomware (wired.com) 
70  DarkSide Ransomware: Best Practices for Preventing Business Disruption from Ransomware Attacks 

(cisa.gov) 
71  This is how EKANS ransomware is targeting industrial control systems (zdnet.com) 
72  V. Rapporto semestrale MELANI 2020/1, n. 4.3.1. 
73  DarkSide Ransomware Gang Quits After Servers, Bitcoin Stash Seized (krebsonsecurity.com) 
74  Colonial Pipeline CEO: Paying DarkSide ransom was the ‘right thing to do for the country’ (zdnet.com) 
75  DoJ Seizes $2.3 Million in Cryptocurrency Paid to the Ransomware Extortionists Darkside (justice.gov) 
76  JBS: FBI says Russia-linked group hacked meat supplier (bbc.com);  

Ransomware: Meat firm JBS says it paid out $11m after attack (zdnet.com). 
77  Executive Order on Improving the Nation’s Cybersecurity (whitehouse.gov) 

https://www.paloaltonetworks.com/blog/2021/08/ransomware-crisis/
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/ransomware-8.html
https://www.netzwoche.ch/news/2021-04-28/ransomware-angreifer-erpressen-schweizer-industriefirma-griesser
https://www.entec.ch/blog/ransomware
https://www.entec.ch/blog/ransomware
https://www.washingtonpost.com/business/2021/05/12/gas-shortage-colonial-pipeline-live-updates/
https://www.washingtonpost.com/business/2021/05/12/gas-shortage-colonial-pipeline-live-updates/
https://www.youtube.com/watch?v=WqD-ATqw3js
https://www.wired.com/story/colonial-pipeline-ransomware-attack/
https://us-cert.cisa.gov/ncas/alerts/aa21-131a
https://us-cert.cisa.gov/ncas/alerts/aa21-131a
https://us-cert.cisa.gov/ncas/alerts/aa21-131a
https://www.zdnet.com/article/this-is-how-ekans-ransomware-is-targeting-industrial-control-systems/
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/rapporto-semestrale-2020-1.html
https://krebsonsecurity.com/2021/05/darkside-ransomware-gang-quits-after-servers-bitcoin-stash-seized/
https://www.zdnet.com/article/colonial-pipeline-ceo-paying-darkside-ransom-was-the-right-thing-to-do-for-the-country/
https://www.zdnet.com/article/colonial-pipeline-ceo-paying-darkside-ransom-was-the-right-thing-to-do-for-the-country/
https://www.justice.gov/opa/pr/department-justice-seizes-23-million-cryptocurrency-paid-ransomware-extortionists-darkside
https://www.bbc.com/news/world-us-canada-57338896
https://www.bbc.com/news/world-us-canada-57338896
https://www.zdnet.com/article/ransomware-meat-firm-jbs-says-it-paid-out-11m-after-attack/
https://www.zdnet.com/article/ransomware-meat-firm-jbs-says-it-paid-out-11m-after-attack/
https://www.whitehouse.gov/briefing-room/presidential-actions/2021/05/12/executive-order-on-improving-the-nations-cybersecurity/
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Un altro ransomware che ha attirato molta attenzione è Conti, utilizzato dagli hacker per attac-

care il ministero della salute e il servizio sanitario irlandesi.78 Il 13 maggio 2021 il National 

Cyber Security Centre (NCSC) irlandese ha notato delle attività sospette sulla rete del mini-

stero della salute. Si trattava di un tentativo di accesso da remoto con il software Cobalt 

Strike.79 Il 14 maggio 2021, quindi, il tentativo di crittografia ai danni del ministero della salute 

irlandese è stato tempestivamente bloccato. Tuttavia, lo stesso giorno il servizio sanitario na-

zionale irlandese (HSE) è stato attaccato con Conti. Gran parte delle reti è stata temporanea-

mente disattivata a titolo precauzionale. Di conseguenza, il servizio garantiva solo una parte 

delle prestazioni ed è stato necessario rimandare vari trattamenti e processi di diagnosi. Cio-

nonostante, secondo l’HSE le funzioni critiche nell’ambito delle cure intensive e dei trattamenti 

di emergenza hanno potuto essere garantite. In seguito gli aggressori hanno messo a dispo-

sizione gratuitamente un programma di decodifica, ma hanno comunque sottratto dalla rete 

dell’HSE dati di pazienti e minacciato di renderli pubblici se non fosse stato pagato il riscatto 

richiesto. Alcuni record di dati sono stati anche pubblicati come atto dimostrativo. 

Nella lotta ai ransomware sono però stati conseguiti anche successi: le autorità preposte al 

perseguimento penale in Ucraina sono riuscite ad arrestare alcuni membri del gruppo ran-

somware Clop e a disattivare l’infrastruttura che il gruppo utilizzava per i suoi attacchi. In tutto 

il mondo Clop ha causato danni per circa 500 milioni di dollari.80 

Conclusione / raccomandazioni  

I ransomware possono causare danni ingenti, in particolare se colpiscono anche i backup. Nel 

caso in cui siate colpiti da un simile incidente mantenete la calma e non prendete decisioni 

avventate. Per uscire dall’impasse è importante determinare il vettore d’attacco ed evitare 

nuove infezioni. Reinstallate i sistemi colpiti e ripristinate i dati con i backup disponibili. 

Se non disponete delle competenze tecniche necessarie, rivolgetevi a un’impresa specializ-

zata. 

L’NCSC consiglia di non pagare in nessun caso un riscatto. Cedere significa confermare il 

modello di business dei criminali, sostenerli finanziariamente e incoraggiarli a continuare e a 

sviluppare le loro attività. Inoltre, nella peggiore delle ipotesi, si perderanno sia i dati che il 

denaro. L’NCSC consiglia di sporgere denuncia presso le autorità di polizia competenti. 

Negli ultimi anni l’interesse per le coperture assicurative contro i ciberincidenti è cresciuto co-

stantemente. Questi prodotti sono sicuramente validi, poiché coprono anche i rischi connessi 

alla criminalità informatica e offrono un valido aiuto in caso di problemi concernenti ad esempio 

il commercio online, i danni alla reputazione, gli attacchi da virus, e il furto di dati e d’identità. 

Se le assicurazioni dovessero coprire anche i pagamenti di riscatti, però, i ricattatori potrebbero 

concentrarsi sulle imprese assicurate e avere elevate possibilità di ottenere i pagamenti richie-

sti. La scelta di stipulare o meno un’assicurazione contro i rischi informatici spetta unicamente 

all’impresa, ma deve essere valutata con attenzione e non deve spingere a compiere tagli al 

                                                

 

78  Department of Health hit by cyberattack similar to that on HSE (irishtimes.com) 
79  In merito a Cobalt Strike v. .n. 4.2.2  
80  Ukraine arrests Clop ransomware gang members, seizes servers (bleepingcomputer.com) 

https://www.irishtimes.com/news/health/department-of-health-hit-by-cyberattack-similar-to-that-on-hse-1.4566541
https://www.bleepingcomputer.com/news/security/ukraine-arrests-clop-ransomware-gang-members-seizes-servers/
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budget destinato all’IT o a prestare meno attenzione alla sicurezza delle infrastrutture informa-

tiche. 

Ulteriori informazioni sono disponibili sul sito web dell’NCSC: Ransomware (ncsc.admin.ch). 

4.3 Attacchi a siti e servizi web 

 DDoS 

Come nel 2020, anche nel primo semestre del 2021 si sono verificati attacchi DDoS («distri-

buted denial of service») in Svizzera e all’estero. L’NCSC ha ricevuto 26 segnalazioni concer-

nenti attacchi di questo tipo. Nella maggior parte dei casi il modus operandi descritto era il 

seguente: inizialmente la vittima subisce un attacco dimostrativo abbastanza elevato ma non 

irresistibile (solitamente 40–120 Gb/s), seguito o preceduto da un’e-mail ricattatoria. Nel mes-

saggio veniva richiesto un riscatto e si comunicava che in caso di mancato pagamento ci sa-

rebbe stato un secondo attacco più intenso di oltre 2 terabit al secondo. In questo caso, però, 

gli hacker bluffavano per cercare di intimidire l’organizzazione presa di mira. Nei casi osservati, 

infatti, nonostante il mancato pagamento del riscatto, i malviventi non hanno sferrato gli attac-

chi più elevati annunciati. Tra le vittime figurano organizzazioni attive in vari settori, come fi-

nanza, sanità e aeronautico, ma anche diversi fornitori di servizi Internet. Tuttavia, grazie alle 

misure di difesa messe in atto dai provider, gli attacchi non hanno avuto ripercussioni per i 

clienti, tranne in un caso, in cui è stato attaccato un provider di web hosting e le pagine Internet 

del Cantone, della città e della polizia di San Gallo sono rimaste bloccate per diverse ore.81 I 

ricattatori in passato hanno affermato di far parte di due gruppi statali molto noti (Lazarus e 

Fancy Bear)82, mentre nel corso delle ultime ondate di attacchi si sono identificati come Fancy 

Lazarus. 

                                                

 

81  Hackergruppe greift St. Galler Hoster nicht mehr an (netzwoche.ch) 
82  Cfr. Rapporto semestrale NCSC 2020/2, n. 4.4.1. 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ransomware.html
https://www.netzwoche.ch/news/2021-07-23/update-hackergruppe-greift-st-galler-hoster-nicht-mehr-an
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
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Figura 8: Esempio di e-mail di estorsione inviata dal gruppo Fancy Lazarus 

A maggio in Belgio un attacco massiccio ha colpito simultaneamente Belnet e altri gestori di 

reti di telecomunicazioni causando per diverse ore problemi ai collegamenti Internet e, di con-

seguenza, l’interruzione di numerosi servizi come i dibattiti (tenuti in videoconferenza) del par-

lamento belga, i corsi universitari online e le pagine Internet di diversi servizi pubblici.83  

Conclusione / raccomandazioni 

L’attacco DDoS a scopo di estorsione è un’operazione di massa. I truffatori tentano la fortuna 

in modo relativamente arbitrario con il maggior numero possibile di imprese. Se non riescono 

nel loro intento, provano con altri bersagli. Ma se attraverso il primo attacco DDoS (dimostra-

tivo) riescono a perturbare i sistemi di un’impresa, questa viene presa di mira come potenziale 

vittima e gli attacchi vengono intensificati per cercare di ottenere il riscatto. È quindi opportuno 

essere ben preparati a eventuali attacchi DDoS. 

In caso di sistemi critici l’NCSC consiglia di stipulare un abbonamento di protezione commer-

ciale DDoS («DDoS mitigation service»). Molti fornitori di servizi Internet («Internet service 

provider», ISP) offrono servizi di questo tipo. 

                                                

 

83  Belgium’s government network goes down after massive DDoS attack (therecord.media) 

https://therecord.media/belgiums-government-network-goes-down-after-massive-ddos-attack/
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Sul sito Internet dell’NCSC sono elencate diverse misure da attuare per prevenire e difendersi 

dagli attacchi DDoS: Attacchi alla disponibilità (DDoS) (ncsc.admin.ch) 

 Compromissioni di siti web 

Gli hacker possono accedere all’amministrazione di un sito web sfruttando dati di accesso 

sottratti o lacune di sicurezza sprovviste di patch e collocarvi codici a piacere. Ad esempio, 

possono inserire infezioni «drive-by», attraverso le quali tentano di installare software dannosi 

sui dispositivi degli utenti del sito. Altri fenomeni osservati sono il reindirizzamento dei visitatori 

verso pubblicità sospette, siti web fraudolenti o offerte sospette. Gli accessi ai siti web possono 

essere utilizzati anche per il cosiddetto «black hat SEO»84, ovvero per inserire sul sito web 

contenuti che possano influenzare i risultati dei motori di ricerca. 

Quando l’NCSC rileva siti web compromessi, informa il gestore o il web master e il provider 

dei servizi di hosting, in modo tale che possano adottare contromisure. Nel primo semestre del 

2021 sono state inviate 803 prime notifiche e 445 promemoria per siti web con dominio sviz-

zero («.ch» o «.swiss»). 

 
Figura 9: Avvisi inviati dall’NCSC a gestori di siti web o webmaster e provider di servizi di hosting 
  

                                                

 

84  Black hat SEO and You Won (ncsc.nl); SEO è l’acronimo di «search engine optimization» (ottimizzazione per i 

motori di ricerca). Una serie di misure volte a fare in modo che un sito web compaia tra i primi risultati dei mo-

tori di ricerca. V. anche Ottimizzazione per i motori di ricerca (wikipedia.org). 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/ddos.html
https://english.ncsc.nl/latest/weblog/weblog/2020/black-hat-seo-and-you-won
https://it.wikipedia.org/wiki/Ottimizzazione_per_i_motori_di_ricerca
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Raccomandazioni 

Se il sito web è stato hackerato è necessaria una pulizia sistematica tramite localizzazione ed 

eliminazione del codice nocivo. Inoltre, deve essere installata la versione più aggiornata del 

«content management system» (CMS) e dei plug-in. Tutti i computer utilizzati per amministrare 

il sito web devono essere esaminati alla ricerca di malware ed eventualmente disinfestati. In-

fine è necessario modificare tutte le password di accesso. Ulteriori informazioni sono disponi-

bili sul sito web dell’NCSC: Sito web hackerato – E adesso? (ncsc.admin.ch) 

Dopo la pulizia del sito web si consiglia di adottare misure supplementari per impedire che i 

cibercriminali possano infiltrarsi di nuovo. Sul sito web dell’NCSC trovate alcune misure a pro-

tezione dei sistemi di gestione dei contenuti (CMS) (ncsc.admin.ch) 

4.4 Sistemi di controllo industriali e OT 

Negli ultimi mesi la pandemia e le condizioni meteorologiche estreme hanno nuovamente po-

sto al centro dell’attenzione l’importanza delle infrastrutture critiche. Numerosi processi di que-

ste infrastrutture sono supportati o resi possibili dalla tecnologia operativa (OT) e gestiti da 

sistemi di controllo industriali (ICS). Oltre alle condizioni ambientali e alle manipolazioni errate, 

anche gli attacchi contro i sistemi o i dispositivi a essi collegati rappresentano un rischio per la 

disponibilità e l’integrità delle infrastrutture critiche. 

 RedEcho si infiltra nel sistema di approvvigionamento energetico in-
diano 

Alla fine di febbraio il team di ricerca per la sicurezza di RecordedFuture ha reso noto una 

campagna offensiva attribuita al gruppo RedEcho85 contro i sistemi di svariati gestori di infra-

strutture critiche in India. Oltre a due porti, gli attacchi, che hanno impiegato anche il malware 

Shadowpad86, hanno preso di mira soprattutto organizzazioni che si occupano dell’approvvi-

gionamento energetico e, in particolare, i centri di spedizione dei carichi. 

                                                

 

85  Chinese Group RedEcho Targets the Indian Power Sector (recordedfuture.com) 
86  ShadowPad (Malware Family) (fraunhofer.de) 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/vorfall-was-nun/webseitenbereinigung.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/vorfall-was-nun/webseitenbereinigung.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/aktuelle-themen/massnahmen-schutz-cms.html
https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/aktuelle-themen/massnahmen-schutz-cms.html
https://www.recordedfuture.com/redecho-targeting-indian-power-sector/
https://malpedia.caad.fkie.fraunhofer.de/details/win.shadowpad
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Figura 10: Obiettivi di RedEcho 

RecordedFuture non ha trovato prove di tentativi di sabotaggio, ma ha fatto notare le tensioni 

di quel periodo al confine tra India e Cina. In un approfondimento del New York Times87 è stata 

avanzata l’ipotesi che queste infiltrazioni nelle reti rientrassero in uno scenario intimidatorio. 

Come esempio viene citato anche il blackout dell’autunno 2020 a Mumbai 88, sebbene Recor-

dedFuture non sia in grado di confermare una correlazione con le attività di RedEcho. 

 Tentativi di manipolazione dell’approvvigionamento idrico in Florida 

A febbraio del 2021 il puntatore del mouse di uno dei sistemi di comando del centro di depu-

razione delle acque di Oldsmar, in Florida, ha iniziato a muoversi da solo.89 Il tecnico in servizio 

è riuscito a intervenire appena in tempo, mentre il malintenzionato da remoto tentava di alzare 

il limite di idrossido di sodio a livelli potenzialmente dannosi per la salute. A portare sull’orlo 

del disastro l’infrastruttura cittadina è stato il basso livello di sicurezza del software per l’ac-

cesso da remoto,90 attraverso il quale il sabotatore è riuscito ad accedere al dispositivo che 

controlla il centro di depurazione delle acque. 
  

                                                

 

87  China Appears to Warn India: Push Too Hard and the Lights Could Go Out (nytimes.com) 
88  V. Rapporto semestrale NCSC 2020/2, n. 4.5.1. 
89  A Hacker Tried to Poison a Florida City’s Water Supply, Officials Say (wired.com) 
90  Compromise of U.S. Water Treatment Facility (cisa.gov) 

https://www.nytimes.com/2021/02/28/us/politics/china-india-hacking-electricity.html
https://www.nytimes.com/2021/02/28/us/politics/china-india-hacking-electricity.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
https://www.wired.com/story/oldsmar-florida-water-utility-hack/
https://us-cert.cisa.gov/ncas/alerts/aa21-042a
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Avvertenza / Raccomandazioni 

L’Ufficio federale per l’approvvigionamento economico del Paese (UFAE) ha collaborato con 

le associazioni di categoria dei settori elettrico, idrico, delle acque reflue, del gas, delle derrate 

alimentari e le imprese dei trasporti pubblici e definito standard minimi per aiutare le organiz-

zazioni a proteggersi dai rischi a cui sono esposti i sistemi di controllo industriali nella gestione 

dei processi: 

Standard minimi per diversi settori (bwl.admin.ch) 

4.5 Fughe di dati 

Anche nel semestre in esame le fughe di dati sono state un fenomeno presente e hanno colpito 

i contesti più svariati. I gruppi di ransomware hanno ormai integrato la minaccia di pubblica-

zione dei dati nella loro strategia operativa (v. n. 4.2.3), ma possono registrarsi fughe di dati 

anche nell’ambito di campagne di spionaggio. In questi casi gli obiettivi sono i dati di enti pub-

blici o relativi alla proprietà intellettuale.  

Il valore monetario di determinati tipi di dati (sanitari, di clienti, relativi all’identità, bancari ecc.), 

li rende particolarmente ambiti. Ma i cibercriminali possono utilizzare anche dati all’apparenza 

di minor valore per vari scopi, ad esempio per creare scenari utili per attuare frodi sui social 

network, ma anche soltanto per raccogliere indirizzi a cui inviare e-mail di phishing, malware 

o truffe, in modo mirato o massiccio.  

 SITA: furto di dati di passeggeri 

La Société Internationale de Télécommunications Aéronautiques (SITA), produttore di sistemi 

di gestione dei passeggeri leader mondiale nel settore aeronautico, è stata vittima di un cibe-

rattacco,91 che ha provocato la fuga di dati di passeggeri di diverse compagnie aeree. 

L’incidente ha coinvolto il «Passenger Service System» (PSS), ovvero il server sul quale sono 

archiviati i dati dei passeggeri di diverse compagnie aeree. In particolare sono stati compro-

messi milioni di dati dei programmi frequent flyer di Star Alliance e OneWorld. Inoltre, sono 

stati colpiti anche i dati di 1,35 milioni di partecipanti al programma «Miles-and-More».92 Tra i 

clienti del fornitore di servizi IT figura, anche Swiss. Sebbene a marzo, quando SITA aveva 

dato notizia dell’attacco, si avesse l’impressione che non fossero stati rubati dati personali 

sensibili, cinque settimane dopo la compagnia aerea indiana Air India ha comunicato che 

nell’incidente erano stati coinvolti anche i dati di 4,5 milioni di suoi passeggeri e che in questo 

caso tra le informazioni rubate vi erano anche i dati relativi a carte di credito e passaporti.93 

                                                

 

91  SITA statement about security incident (sita.aero) 
92  Hacker erbeuten 1,3 Millionen Datensätze von Swiss- und Star-Alliance-Kunden (inside-it.ch) 
93  Data-Breach-Notification.pdf (airindia.in) 

https://www.bwl.admin.ch/bwl/it/home/themen/ikt/ikt_minimalstandard/ikt_branchenstandards.html
https://www.sita.aero/pressroom/news-releases/sita-statement-about-security-incident/
https://www.inside-it.ch/de/post/hacker-erbeuten-1-3-millionen-datensaetze-von-swiss-und-star-alliance-kunden-20210305
https://www.airindia.in/images/pdf/Data-Breach-Notification.pdf
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 Attacchi sui social network e «data scraping» 

All’inizio di aprile su un forum di hacker sono stati pubblicati i dati di circa 533 milioni di profili 

Facebook appartenenti a utenti sparsi in oltre cento Paesi. A quanto pare, i dati, tra cui figura-

vano anche numeri di telefono, indirizzi e-mail, nomi completi, date di nascita e luogo di resi-

denza degli utenti, erano già noti da gennaio ed erano stati messi in vendita sul mercato nero. 

La fuga di dati, però, sarebbe avvenuta ancora prima, secondo Facebook a causa di una la-

cuna di sicurezza risolta nell’agosto del 2019.94  

Alla fine di giugno sul dark web è stata messa in vendita una banca dati con 700 milioni di 

profili LinkedIn. Anche in questo caso sembra che le informazioni, concernenti oltre il 90 per 

cento degli utenti del social network, comprendessero dati di carte di credito e password. Seb-

bene LinkedIn abbia invitato in via precauzionale i propri utenti a cambiare la password, il 

social network ha smentito la notizia di una possibile violazione dei server affermando che si 

sarebbe trattato di un caso di «data scraping».95  

Effettivamente attraverso il «data scraping» è possibile accedere a grandi quantità di dati: in-

formazioni come numeri di telefono e indirizzi e-mail possono essere estratti in modo sistema-

tico da siti web pubblicamente accessibili attraverso varie tecniche. Queste attività vengono 

svolte anche da imprese di vari settori, ad esempio per ottimizzare le operazioni di marketing 

o per attività di business intelligence. Tra queste vi è anche l’impresa cinese SocialArks, una 

piattaforma di gestione dati per la pubblicità mirata, che raccoglie i dati presenti su social net-

work quali Facebook, Instagram e LinkedIn. SocialArks ha scoperto un server configurato in 

modo errato che conteneva oltre 400 GB di dati di profili pubblici e privati appartenenti a 

214 milioni di utenti di social network e, in totale, 318 milioni di record di dati non protetti. In 

questo caso, per motivi inspiegabili, la banca dati conteneva anche dati non accessibili pub-

blicamente.96 

Infine, è possibile combinare i dati ottenuti attraverso diverse fughe di dati in un unico grande 

pacchetto di informazioni, che, data la sua entità, diventa particolarmente interessante per i 

malintenzionati. Ne è un esempio la cosiddetta «compilation of many breaches», il più grande 

set di dati scovato finora che contiene 3,2 miliardi di combinazioni di e-mail e password ottenuti 

da vecchie fughe di dati di diverse imprese, tra cui figurano Netflix e LinkedIn.97 
  

                                                

 

94  Bot Lets Hackers Easily Look Up Facebook Users’ Phone Numbers (vice.com);  

533 million Facebook users’ personal data leaked online (cyberscoop.com). 
95  LinkedIn denies exposure of 700 million user records is a data breach (computerweekly.com) 
96  The SocialArk Data Breach Uncovered the Open Source Paradox (cybersecurity-magazine.com);  

Millions of Social Profiles Leaked by Chinese Data-Scrapers (threatpost.com). 
97  COMB: over 3.2 Billion Email/Password Combinations Leaked (cybernews.com) 

https://www.vice.com/en/article/xgz7bd/facebook-phone-numbers-bot-telegram
https://www.cyberscoop.com/533-million-facebook-users-leaked-online-fraud-cybercrime/
https://www.computerweekly.com/news/252503281/LinkedIn-denies-exposure-of-700-million-user-records-is-a-data-breach
https://cybersecurity-magazine.com/the-socialark-data-breach-uncovered-the-open-source-paradox/
https://threatpost.com/social-profiles-leaked-chinese-data-scrapers/162936/
https://cybernews.com/news/largest-compilation-of-emails-and-passwords-leaked-free/
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Conclusione / raccomandazioni  

La gestione attenta e responsabile dei dati è un aspetto importante per le imprese. Oltre ad 

adottare misure di sicurezza adeguate, ogni impresa dovrebbe prepararsi allo scenario della 

fuga di dati e predisporre un piano di emergenza («data breach response plan») che consenta 

un’azione rapida e coordinata in caso di necessità. 

I servizi Internet che rendono pubblicamente accessibili raccolte di dati dovrebbero proteggere 

le loro piattaforme attraverso soluzioni in grado di impedire query (di massa) automatizzate. 

Per proteggersi come privati dallo «scraping» sarebbe opportuno limitare l’accesso pubblico 

ai propri profili social e, in generale, riflettere sui contenuti che si pubblicano online.  

Si consiglia inoltre di prestare attenzione alle impostazioni delle applicazioni utilizzate e non 

concedere più autorizzazioni di quelle necessarie.  

Ulteriori informazioni sono disponibili sul sito web dell’NCSC: Fuga di dati (ncsc.admin.ch) 

4.6 Spionaggio 

 Nobelium: nuove campagne dopo SolarWinds 

Il 27 maggio Microsoft ha pubblicato un articolo nel quale metteva in guardia da una nuova 

campagna di diffusione di malware tramite e-mail attribuita all’APT Nobelium, già responsabile, 

tra gli altri, dell’attacco a SolarWinds98. La campagna ha fatto seguito a una fase preparatoria 

avviata a inizio anno e durata fino a fine maggio. In questo lasso di tempo Microsoft ha osser-

vato una serie di sviluppi tecnici nel metodo di trasmissione dei messaggi di phishing e nella 

creazione dei profili dei destinatari. Questa continua capacità di innovazione e di adozione di 

strumenti e infrastrutture specifiche rende Nobelium una minaccia di tipo avanzato e ne rende 

l’individuazione più difficile. Il 25 maggio la campagna ha utilizzato il servizio di mailing di 

massa «Constant Contact» (ritenuto affidabile) per spacciarsi per un’agenzia statunitense de-

dita allo sviluppo internazionale e inviare messaggi a oltre 3000 account di 150 organizzazioni, 

prevalentemente negli Stati Uniti. In particolare sono state prese di mira ONG, istituti di ricerca, 

enti governativi e agenzie internazionali. L’e-mail metteva in guardia da minacce estere per il 

corretto svolgimento delle elezioni statunitensi del 2020 e conteneva un URL che dapprima 

portava al servizio di «Constant Contact», ma poi reindirizzava la vittima sull’infrastruttura con-

trollata dal gruppo.99 
  

                                                

 

98  V, Rapporto semestrale NCSC 2020/2, n. 4.7.2. 
99  New sophisticated email-based attack from NOBELIUM (microsoft.com) 

https://www.ncsc.admin.ch/ncsc/it/home/infos-fuer/infos-unternehmen/aktuelle-bedrohungen/datenabfluss.html
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2020-2.html
https://www.microsoft.com/security/blog/2021/05/27/new-sophisticated-email-based-attack-from-nobelium/
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 Hafnium sfrutta MS Exchange 

Nel mese di marzo Microsoft ha reso noto che un gruppo di nome Hafnium avrebbe sfruttato 

una serie di vulnerabilità fino a quel momento sconosciute dei server di Microsoft Exchange.100 
101 Già in precedenza si era sospettato che Hafnium fosse riuscito ad accedere ai server di 

Microsoft Exchange attraverso password rubate. Il gruppo ha perciò avuto accesso alle reti 

delle imprese e delle autorità coinvolte per diverso tempo. Tra gli obiettivi vi erano istituti uni-

versitari e di ricerca che si occupano di malattie infettive, studi legali, imprese del settore della 

difesa, think thank e ONG.102 Solitamente Hafnium registra i dati sottratti su piattaforme di 

condivisione dati come MEGA.103 

4.7 Phishing e ingegneria sociale  

 Phishing 

Nel primo semestre del 2021 sono stati verificati 4682 siti web di phishing a seguito di segna-

lazioni sul portale antiphishing.ch, gestito dall’NCSC. Rispetto alla seconda metà del 2020 

(4498 siti web di phishing rilevati), il fenomeno è rimasto praticamente stabile, con una leggera 

crescita. 

 
Figura 11: URL di phishing verificati e confermati dall’NCSC settimanalmente nel primo semestre 2021. Per i dati aggiornati 

consultare la pagina https://www.govcert.admin.ch/statistics/phishing/. 

                                                

 

100  V. n. 3.1.1. 
101  HAFNIUM targeting Exchange Servers with 0-day exploits (microsoft.com) 
102  HAFNIUM, Operation Exchange Marauder, Group G0125 (mitre.org) 
103  HAFNIUM (Threat Actor) (fraunhofer.de) 

https://www.govcert.admin.ch/statistics/phishing/
https://www.microsoft.com/security/blog/2021/03/02/hafnium-targeting-exchange-servers/
https://attack.mitre.org/groups/G0125/
https://malpedia.caad.fkie.fraunhofer.de/actor/hafnium
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L’NCSC ha osservato che, mentre in passato i tentativi di phishing prendevano di mira princi-

palmente i grandi marchi internazionali, ora si concentrano su imprese attive sul mercato sviz-

zero. Attualmente tra gli obiettivi ambiti vi è sempre il settore finanziario,104 ma anche aziende 

attive nel settore della logistica,105 i fornitori di servizi Internet106 e altri. 

Negli attacchi di phishing e di ingegneria sociale di altro tipo le tattiche impiegate sono molte-

plici. Di regola viene fatto riferimento a presunti incidenti che abbiano ad esempio un legame 

con fatti di cronaca quotidiani e vengano quindi percepiti come verosimili. A prima vista i mes-

saggi sembrano provenire da un’impresa nota e affidabile e, ovviamente, riportano anche il 

relativo logo aziendale, utilizzato in modo illecito. 

 Smishing 

Per il phishing vengono utilizzati sempre più spesso anche gli SMS e altri servizi di messaggi-

stica breve: in questo caso si tratta di «smishing»107. Anche questi messaggi trattano argo-

menti quotidiani, arrivano sul cellulare e contengono un link che reindirizza su un sito web 

creato appositamente dai criminali, dove alla vittima viene chiesto di inserire i dati personali o 

della carta di credito. 

 
Figura 12: Esempio di sito web falsificato per rubare i dati di accesso 

                                                

 

104  Viseca Phishing Mails – nicht autorisierte Transaktion – Zugriff eingeschränkt (cybercrimepolice.ch) 
105  Phishing Mail im Namen der Post - Paket konnte nicht geliefert werden, da kein Zoll bezahlt wurde (cybercri-

mepolice.ch) 
106  E-Mail angeblich von der Swisscom (Schweiz) AG betr. Rückerstattung (cybercrimepolice.ch); inoltre sono 

sempre attuali gli attacchi contro i proprietari di siti web: Phishing Attackers Targeting Webmasters (gov-

cert.admin.ch). 
107  SMS - Sie haben eine DIE POST-Sendung (cybercrimepolice.ch) 

https://www.cybercrimepolice.ch/de/fall/viseca-phishing-mails-nicht-autorisierte-transaktion-zugriff-eingeschraenkt/
https://www.cybercrimepolice.ch/de/fall/phishing-mail-im-namen-der-post-paket-konnte-nicht-geliefert-werden-da-kein-zoll-bezahlt-wurde/
https://www.cybercrimepolice.ch/de/fall/phishing-mail-im-namen-der-post-paket-konnte-nicht-geliefert-werden-da-kein-zoll-bezahlt-wurde/
https://www.cybercrimepolice.ch/de/fall/e-mail-angeblich-von-der-swisscom-schweiz-ag-betr-rueckerstattung/
https://www.govcert.admin.ch/blog/phishing-attackers-targeting-webmasters/
https://www.govcert.admin.ch/blog/phishing-attackers-targeting-webmasters/
https://www.cybercrimepolice.ch/de/fall/sms-sie-haben-eine-die-post-sendung/
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 Ingegneria sociale 

Attualmente esistono varie famiglie di software malevoli che permettono, tra l’altro, l’accesso 

a conversazioni e-mail su sistemi infetti. I criminali, però, possono accedervi anche utilizzando 

i dati di login ottenuti tramite phishing. Di conseguenza, sempre più spesso le e-mail vengono 

inviate in modo mirato a persone specifiche che hanno partecipato a questi scambi di mes-

saggi per posta elettronica. Spesso il presunto mittente è un’altra delle persone coinvolte nella 

conversazione. In questi casi l’indirizzo può essere stato falsificato, oppure l’account del mit-

tente potrebbe essere stato compromesso e quindi l’e-mail proviene dall’indirizzo vero, ma non 

è stato inviato da una persona autorizzata. L’e-mail si presenta spesso come un messaggio 

inviato una seconda volta (ma questa volta con allegato), oppure come la continuazione di una 

conversazione. Se viene aggiunto del testo al messaggio originale, di solito (almeno finora) è 

in inglese e molto generico (ad es. «Buongiorno. La preghiamo di verificare il documento alle-

gato» oppure «Ciao, in allegato trovi un documento con informazioni interessanti») e anche gli 

eventuali file allegati hanno dei nomi che non dicono niente sul loro contenuto (ad es. «Docu-

mentazione (60243).xls», «docs_(20210412).xls» o «Applicazione (756.466).xls») o che pos-

sono suscitare curiosità (ad es. «CompensationClaim.xls» o «Conteggi_salariali.xls»). Clic-

care su questi allegati è il primo passo verso l’infezione del dispositivo.  

Raccomandazioni 

 Prestate attenzione quando ricevete e-mail e SMS da sconosciuti, ma esaminate con oc-

chio critico anche i messaggi di mittenti (apparentemente) noti. 

 Diffidate dei documenti ricevuti inaspettatamente senza commento o quando l’e-mail è 

molto generica. 

 Se all’apertura di un file vi viene chiesto di attivare le macro, informate il vostro responsa-

bile della sicurezza. 

 Siate diffidenti quando ricevete un’e-mail o un SMS strutturato in modo tale da suscitare 

curiosità o in cui vi si chiede di fare qualcosa (aprire un link o un documento). Spesso è 

indicato un termine entro il quale deve essere eseguita l’operazione per aggiungere mag-

giore pressione. 

 In caso di messaggi equivoci, non aprite gli allegati e o i link, nemmeno per curiosità: ri-

schiereste di infettare il dispositivo con software malevoli o di finire su siti web di dubbia 

natura. Se sospettate che il messaggio possa essere fasullo, contattate il presunto mittente 

attraverso altri canali o utilizzando le informazioni disponibili sul sito web e chiedete con-

ferma e informazioni in merito al messaggio che avete ricevuto. 

4.8 Truffa: le varianti di truffa dell’investimento in circolazione 

La maggior parte delle segnalazioni pervenute all’NCSC riguarda vari tipi di tentata truffa. Una 

di queste è la cosiddetta «truffa dell’investimento». Attraverso e-mail, siti web e social media 

è molto semplice diffondere offerte allettanti. In questo periodo, il grande interesse per le crip-

tovalute è fortemente sfruttato dai truffatori per promettere alle vittime ingenti guadagni in breve 

tempo investendo importi modesti in queste valute. In alcuni casi dopo il primo versamento si 

riceve anche indietro una somma di denaro (inferiore a quella versata), ma naturalmente serve 
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solo a instaurare un rapporto di fiducia e convincere la vittima a effettuare investimenti più 

cospicui.108  

 
Figura 13: Esempio di e-mail pubblicitaria che promette guadagni elevati 

Già negli anni scorsi erano state segnalate piattaforme di trading online contraffatte e siti web 

che le pubblicizzavano menzionando spesso persone famose come Roger Federer o DJ Bobo. 

In false interviste, questi personaggi affermavano che dovevano la loro fortuna alle criptova-

lute.109 

 
Figura 14: Esempio di e-mail ingannevole che utilizza il nome di un famoso imprenditore austriaco 

                                                

 

108  Krypto Anlagebetrüger ködern Nutzer mit SMS (cybercrimepolice.ch) 
109  V. rapporto semestrale MELANI 2019/2, n. 4.4.5. 

https://www.cybercrimepolice.ch/de/fall/krypto-anlagebetrueger-koedern-nutzer-mit-sms/
https://www.ncsc.admin.ch/ncsc/it/home/dokumentation/berichte/lageberichte/halbjahresbericht-2019-2.html
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Le varianti attualmente in circolazione di truffe dell’investimento sono descritte nelle retrospet-

tive settimanali dell’NCSC.110 Per distinguersi nell’infinità di annunci online, al momento i truf-

fatori sembrano competere tra loro offrendo profitti inverosimili. In un caso si prometteva di 

realizzare un utile di 12 000 euro in 72 ore investendo 250 euro.111 In seguito i criminali tentano 

di truffare la vittima una seconda volta. Trascorso un po’ di tempo, infatti, presunti avvocati, 

notai o addirittura autorità di perseguimento penale e regolatori si mettono in contatto con la 

vittima promettendole di recuperare il denaro perso. In questo caso, in una prima fase viene 

instaurato un rapporto di fiducia e alla vittima viene chiesto di fornire dati relativamente sensi-

bili, come una copia del documento d’identità, un numero IBAN o simili. In una seconda fase 

vengono poi richieste delle «commissioni» per il presunto servizio reso. In alcuni casi vengono 

realizzate anche pagine web improvvisate della presunta organizzazione di supporto per fare 

in modo che la vittima si fidi.112  

Il rischio è quello di perdere grosse somme di denaro. In un caso segnalato all’NCSC la vittima 

ha perso oltre un milione di franchi svizzeri.113 

Conclusione / raccomandazioni 

Qualsiasi promessa di profitti straordinari in breve tempo (e senza lavorare) è da considerarsi 

sospetta. 

Se avete subito danni sporgete personalmente denuncia alla polizia locale. 

Fate attenzione se, dopo aver subito una truffa, venite improvvisamente contattati da terzi che 

si offrono di aiutarvi. In particolare non effettuate ulteriori pagamenti, neppure per presunte 

commissioni per il recupero del denaro perso.  

Ulteriori informazioni sono disponibili sul sito web dell’NCSC: Truffa dell’investimento (ncsc.ad-

min.ch) 

Sul sito dell’Autorità federale di vigilanza sui mercati finanziari (FINMA) sono disponibili infor-

mazioni sui fornitori di servizi finanziari autorizzati in Svizzera (finma.ch). Se un fornitore di 

servizi finanziari non è presente in uno di questi elenchi, siate molto prudenti e verificate tramite 

le recensioni in Internet. La FINMA gestisce anche una lista di allerta di imprese che verosi-

milmente esercitano un’attività sottoposta all’obbligo di autorizzazione senza disporre di 

quest’ultima e sono assoggettate alla vigilanza della FINMA (finma.ch).  

                                                

 

110  In primo piano (ncsc.admin.ch) 
111  La settimana 14 in retrospettiva (ncsc.admin.ch) 
112  La settimana 21 in retrospettiva (ncsc.admin.ch) 
113  La settimana 11 in retrospettiva (ncsc.admin.ch) 

https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/investmentbetrug.html
https://www.ncsc.admin.ch/ncsc/it/home/cyberbedrohungen/investmentbetrug.html
https://www.finma.ch/it/finma-public/istituti-persone-e-prodotti-autorizzati/
https://www.finma.ch/it/finma-public/istituti-persone-e-prodotti-autorizzati/
https://www.finma.ch/it/finma-public/lista-di-allerta/
https://www.finma.ch/it/finma-public/lista-di-allerta/
https://www.finma.ch/it/finma-public/lista-di-allerta/
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_14.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_21.html
https://www.ncsc.admin.ch/ncsc/it/home/aktuell/im-fokus/wochenrueckblick_11.html
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