
 

 

Dipartimento federale della difesa, della protezione della popolazione e 
dello sport DDPS 

Ufficio federale della cibersicurezza UFCS 
Analisi e prevenzione  
  

 

  

 

 10 giugno 2025   

 

Misurabilità e verificabilità della 
sicurezza informatica 
 

1. Introduzione 
«Misura ciò che è misurabile, e rendi misurabile ciò che non lo è» è una citazione attribuita al 
genio universale, matematico e fisico italiano Galileo Galilei.1 Al giorno d’oggi gli specialisti 
della sicurezza informatica si trovano ad affrontare sfide analoghe. La gestione di imprese e 
organizzazioni richiede informazioni sullo stato della loro sicurezza informatica o di quella dei 
fornitori. Questioni simili sono oggetto di dibattiti pubblici. Molto spesso si chiede una verifica 
della sicurezza informatica di prodotti, servizi e organizzazioni prima di utilizzarli o di 
collaborare con i relativi fornitori di servizi.  

Fino ad oggi sono stati fatti parecchi tentativi per misurare la sicurezza informatica. 
Attualmente è molto diffusa la pratica di far confermare (in particolare sotto forma di certificati) 
i risultati delle misurazioni, ovvero il raggiungimento di un determinato livello di sicurezza 
informatica. Spesso la conferma viene richiesta nel quadro dell’adempimento dei requisiti di 
conformità o dell’assegnazione di mandati. Nel frattempo i servizi relativi alla certificazione 
della sicurezza informatica sono diventati un modello di business redditizio.  

Tuttavia rimangono aperte le seguenti questioni: come si può migliorare durevolmente la 
sicurezza informatica? La misurazione, la verifica ed eventualmente persino la certificazione 
della sicurezza sono presupposti necessari a tal fine? Le riposte potrebbero essere più di una 
e non esiste nessun’«arma miracolosa» per migliorare la sicurezza informatica. L’Ufficio 
federale della cibersicurezza (UFCS) è comunque convinto che occorrano approcci 
complementari o alternativi ai metodi oggi ampiamente diffusi per misurare e verificare la 
sicurezza informatica.  

Prima di affrontare questo argomento in quattro tesi, occorre anzitutto esaminare più da vicino 
la situazione attuale e il problema di fondo [1].2 

2. Presentazione del problema 
Per poter effettuare misurazioni in modo sensato, occorre anzitutto definire cosa s’intende 
esattamente per «grandezza» da misurare. È un’affermazione banale, ma non è facile trovare 

 

1 Non ci sono prove storiche che Galileo abbia effettivamente pronunciato questa frase. Tuttavia la citazione è 
considerata emblematica dell’atteggiamento di Galileo, che ancora oggi influenza profondamente la ricerca 
(scientifica). 
2 Quanto descritto nel paragrafo seguente è una sintesi tratta da [1]. In tale testo sono riportate altre spiegazioni e 
considerazioni utili alla comprensione. 
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definizioni adeguate di «sicurezza» in generale, come grandezza misurabile, e di «sicurezza 
informatica» in particolare. Dopo aver analizzato questa difficoltà, verranno presentati due 
approcci per misurare la sicurezza informatica, entrambi però connessi a notevoli svantaggi.  

a. Definizione 
È difficile dare una definizione di «sicurezza», perché può variare a seconda del contesto e 
del campo di applicazione. In sostanza, però, in tutte le definizioni si fa riferimento all’assenza 
di pericoli, minacce e rischi seri in una determinata situazione. Di conseguenza è «sicuro» chi 
si è preparato sufficientemente bene per tutte le eventualità e sa reagire sempre in modo 
adeguato. Che cosa s’intenda per pericoli, minacce e rischi «seri», che cosa sia una 
preparazione «sufficientemente buona» e quali siano le reazioni «adeguate» dipende non solo 
dalla situazione, ma anche dall’osservatore. Il concetto di sicurezza, quindi, è soggettivo e 
dipende tra l’altro dalla percezione e dalla propensione al rischio dell’osservatore; pertanto 
non è possibile fornire una definizione precisa e valida per tutti. Se però un concetto come 
quello di «sicurezza» è soggettivo, impreciso e non definibile in modo univoco per tutti, anche 
la sua misurazione e la sua verifica sono impossibili o effettuabili solo con limitazioni, secondo 
il principio «if you can’t define it, you can’t measure it» [2]. La difficoltà deriva in particolare dal 
fatto che sarebbero necessari parametri di misurazione o criteri di verifica chiari e univoci, che 
però non possono essere trovati a causa della definizione imprecisa. 

b. Misurabilità – approccio verificazionista e falsificazionsita 
Spesso si rimedia a questo problema con un espediente, ovvero individuando perlomeno le 
proprietà e le caratteristiche tipiche del concetto che, fino a un certo grado, sono anche 
misurabili, verificabili o accertabili. In simile approccio, detto «verificazionista», è necessario 
costruire una definizione più semplice del concetto per consentirne la verifica [1]. Una 
possibilità ovvia consiste nel sostituire la sicurezza informatica con una o più proprietà o 
caratteristiche che possono essere misurate e quindi verificate. Si pensi per esempio alla 
classica triade CIA, in cui la sicurezza informatica è sostituita dalle tre caratteristiche di 
riservatezza (Confidentiality), integrità (Integrity) e disponibilità (Availability). Un sistema 
informatico è considerato sicuro quando è in grado di proteggere la riservatezza, l’integrità e 
la disponibilità dei dati memorizzati, elaborati e trasmessi. La scomposizione in aspetti parziali 
di una proprietà di sistema complessa e difficile da gestire come la sicurezza informatica ha 
lo scopo di aumentarne la misurabilità e la verificabilità, anche se ciò è possibile solo in misura 
limitata a causa della sua complessità intrinseca.3  

Un ulteriore tentativo di definire e misurare la sicurezza informatica è rappresentato dallo 
sviluppo dei Common Criteria for Information Technology Security Evaluation (denominati in 
modo semplificato «Criteri comuni», abbr. CC). I CC vengono utilizzati dall’inizio del millennio 
allo scopo di valutare la sicurezza dei prodotti informatici e/o dei loro componenti e, sulla base 
di tale valutazione, di certificarli per il mercato internazionale [3]. Anche in questo caso si cerca 
di definire la sicurezza attraverso caratteristiche e proprietà verificabili quali per esempio le 
classi di funzionalità e l’affidabilità (riguardo alla correttezza dell’implementazione e alla 
profondità della verifica). Tuttavia, i CC non si sono ancora affermati nell’ambito della 

 

3 La procedura descritta è un concetto fondamentale dell’informatica ed è denominata Divide and Conquer. Si 
tratta di scomporre un problema in problemi parziali (divide), che vengono risolti singolarmente (conquer) e poi 
combinati per ottenere la soluzione complessiva. Questo approccio fallisce nel caso della sicurezza informatica, 
poiché quest’ultima non può essere ridotta alle caratteristiche di riservatezza, integrità e disponibilità. La sicurezza 
informatica comprende infatti ulteriori aspetti quali il carattere vincolante, l’anonimato, l’efficienza, la facilità d’uso 
ecc., che non solo rendono impossibile una considerazione isolata o una scomposizione, ma in parte sono anche 
in contrasto tra loro, come l’autenticità e il carattere vincolante, da un lato, e l’anonimato, dall’altro (per es. nel caso 
del voto elettronico). 
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valutazione e della certificazione, e il numero di prodotti informatici certificati è ancora 
relativamente esiguo. Inoltre, i prodotti o i componenti certificabili sono generalmente 
progettati per singole funzioni e pertanto non sono particolarmente complessi, si pensi per 
esempio alle smartcard e ai lettori di smartcard oppure ai sensori. Non appena un prodotto 
raggiunge una certa complessità, la valutazione e la certificazione diventano quasi impossibili 
e andrebbero ripetute, almeno in forma semplificata, per ogni nuova versione (release). 

Anche nel campo della sicurezza delle organizzazioni e dei processi aziendali relativi 
all’informatica esistono approcci verificazionisti: se un’organizzazione desidera presentarsi 
come sicura e operante secondo le buone pratiche nel campo della sicurezza informatica, può 
creare, realizzare, mantenere e costantemente migliorare un sistema di gestione della 
sicurezza delle informazioni documentato (Information Security Management System, ISMS 
o, in forma tradotta, SGSI) secondo la norma ISO/IEC 27001 [4]. Per ottenere una maggiore 
visibilità, un tale SGSI può essere certificato. In questo caso la sicurezza si riduce all’esistenza 
di un SGSI dotato di adeguate misure di controllo della sicurezza; in altre parole, si 
presuppone che un’organizzazione agisca in modo sicuro se può fare affidamento su un SGSI. 
Se le misure di controllo della sicurezza, nel dettaglio, siano adeguate o meno a soddisfare i 
requisiti di sicurezza dell’organizzazione è una questione che rimane aperta o che viene 
lasciata alla discrezione del revisore. Pertanto non è chiaro a priori quanto sia giustificato tale 
presupposto e in che misura la sicurezza sia correlata con l’esistenza di un SGSI secondo la 
norma ISO/IEC 27001. A causa di queste incertezze, i tentativi di dedurre parametri di 
misurazione della sicurezza dall’implementazione del SGSI risultano spesso difficili o 
insufficienti. 

Oltre agli approcci verificazionisti appena descritti, esistono anche approcci «falsificazionisti». 
L’approccio falsificazionista non cerca di definire la sicurezza informatica attraverso proprietà 
e caratteristiche verificabili. Al contrario, cerca di dimostrare che un sistema informatico 
oggetto di discussione e di verifica può essere compromesso in un determinato modo. Così 
facendo viene dimostrata la mancanza di sicurezza e smentita la sicurezza. Un approccio 
falsificazionista, in sostanza, è finalizzato a verificare che il sistema informatico non possa 
essere compromesso. Eventualmente si potrebbe dedurre un parametro di misurazione dalla 
difficoltà di compromettere un sistema, ma anche questo parametro sarebbe fino a un certo 
punto arbitrario.  

Nella sicurezza informatica, nell’ambito di un approccio falsificazionista, occorre 
compromettere il sistema informatico da verificare. A tal fine è necessario individuare vettori 
di attacco adeguati e combinarli in modo che ne risulti una compromissione. Si tratta di 
un’attività euristica e creativa che dipende in modo determinante dalle conoscenze 
specialistiche e dalle capacità dei verificatori. Al posto di un elenco predefinito di proprietà e 
caratteristiche che possono essere verificate singolarmente, viene creato un elenco ad hoc 
(ovvero durante la verifica). Il vantaggio di questo modo di procedere è che la verifica non è 
prevedibile; tuttavia il risultato dipende dai verificatori ed è in una certa misura arbitrario. 
Anche se non è ideale, in molti settori è la soluzione migliore. Di conseguenza, anche sul 
mercato sono disponibili molte offerte riguardanti verifiche (o controlli) della sicurezza di 
questo tipo. Si pensi per esempio agli hacker etici, ai penetration tester, ai bug bounty hunter 
e ai red team: tutti loro offrono delle verifiche, che possono differire notevolmente sia per 
quanto riguarda il metodo sia per onere e intensità. 

Le considerazioni sopra riportate dimostrano che la sicurezza è un concetto che non può 
essere definito con precisione né opportunamente verificato, ma che, in senso stretto, può 
solo essere confutato («dimostrato falso»). Inoltre, nemmeno l’assenza di confutazione 
consente di formulare affermazioni assolute sulla sicurezza. Anche un sistema informatico 
che è stato provato non essere «non sicuro» non è necessariamente sicuro, per esempio 

https://de.wikipedia.org/wiki/Information_Security_Management_System
https://de.wikipedia.org/wiki/Information_Security_Management_System
https://it.wikipedia.org/wiki/Gestione_della_sicurezza_informatica
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quando il risultato (della misurazione) è dovuto alla mancanza di competenze o risorse degli 
esperti.  

In sintesi, si può affermare che gli approcci verificazionisti forniscono i risultati auspicati per 
quanto riguarda l’obiettività e la verificabilità e in tal senso sono anche l’obiettivo dichiarato 
degli sforzi scientifici (anche nel campo della sicurezza informatica). Tuttavia tali approcci 
(come descritto nei certificati CC) sono possibili soltanto per prodotti o componenti piccoli e 
semplici, per i quali è possibile stabilire una quantità considerevole e nel complesso 
significativa di caratteristiche e proprietà verificabili. A partire da una certa dimensione e 
complessità, questo non è più possibile e pertanto è necessario ricorrere a o ripiegare su 
verifiche della sicurezza falsificazioniste.4 Di seguito verrà fornita una descrizione più 
dettagliata della certificazione. 

c. Certificazione 
Soprattutto nell’ambito degli approcci verificazionisti, oggi esistono diverse certificazioni. 
Queste presuppongono tutte una misurazione o una verifica della sicurezza informatica e 
fungono da prova di garanzia della qualità degli standard. Vengono offerte sia per quanto 
riguarda gli standard di prodotto (cfr. certificati CC) sia per gli standard nell’ambito dei servizi 
e delle organizzazioni (cfr. certificati ISO/IEC 27001).  

A tal proposito occorre ricordare che ad oggi nessuna certificazione si è ampiamente 
affermata. Di solito, laddove vengono impiegati certificati, esistono anche opportune direttive 
di regolamentazione aventi l’obiettivo d’influenzare il comportamento affidabile di 
un’organizzazione, e quindi di sostenere i clienti oppure di garantire la disponibilità di 
determinati beni o servizi rilevanti per il funzionamento di un Paese. Oltre alla difficoltà di 
trovare definizioni semplificanti che includano le caratteristiche e le proprietà tipiche della 
sicurezza informatica, i principali problemi di questi approcci risiedono nel fatto che le 
certificazioni sono onerose e costose e che il mercato dei certificati presenta sintomi di un 
«mercato dei limoni»5 [5]. È quindi possibile che la qualità dei certificati subisca un 
deterioramento a causa della costante pressione sui prezzi. Gli unici strumenti disponibili per 
influenzare e, nel migliore dei casi, impedire un simile deterioramento sono, da un lato, 
l’accreditamento statale degli organismi di certificazione autorizzati e, dall’altro, il 
disciplinamento della responsabilità di tali organismi di certificazione. Finché sarà possibile 
rilasciare un certificato senza contemporaneamente assumersi responsabilità, sarà difficile 
mantenere elevata la qualità e l’attendibilità dei certificati. Inoltre, il mercato dei certificati è 
organizzato a livello internazionale, quindi le possibilità di controllo dei singoli Stati sono 
sostanzialmente limitate. 

In sintesi si può affermare che l’utilità dei certificati è limitata. Nel caso dei prodotti informatici, 
i certificati sono spesso limitati a poche funzionalità e in linea di principio andrebbero verificati 
e rilasciati nuovamente per ogni versione, con un rapporto irragionevole tra onere e ricavo. Le 
esperienze che verranno acquisite nell’UE con il regolamento sulla ciberresilienza (CRA) 

 

4 Secondo il filosofo austro-britannico Karl R. Popper (1902-1994), questo vale in generale per le teorie scientifiche 
(come esempio di sistema complesso): non possono mai essere provate (verificate) in modo definitivo, ma possono 
essere confutate («dimostrate false»). Popper sottolineava che una teoria può essere considerata scientifica 
soltanto se può essere dimostrata falsa, ovvero se è formulata in modo tale che, in linea di principio, è possibile 
trovare un controesempio che la confuta. 
5 Per «limone», in un articolo del premio Nobel per l’economia 2001 George A. Akerlof, si intende un «bidone», 
ovvero un’auto usata in cattive condizioni. Il mercato delle auto usate è caratterizzato da un’asimmetria informativa: 
il venditore conosce lo stato effettivo dell’auto, mentre per l’acquirente è difficile valutarlo. Akerlof ha dimostrato 
che in tali mercati i prezzi subiscono un’erosione, ovvero sia i «limoni» sia le auto usate di buona qualità vengono 
venduti a prezzi bassi. 
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dimostreranno se questa impressione sarà nuovamente confermata.6 I certificati relativi a 
oggetti da verificare più complessi, per i quali non è possibile dare una definizione precisa di 
sicurezza e quindi nemmeno effettuare una misurazione o una verifica significativa (per es. 
nel quadro dei certificati ISO/IEC 27001), attestano (nel migliore dei casi) il rispetto o la 
presenza, al momento della verifica, di determinati processi, procedure, misure e 
documentazioni.7 Non è chiaro a priori se e in che misura questi siano adatti all’impresa o 
contribuiscano alla sua sicurezza. 

3. Approcci alternativi 
Come già illustrato, è difficile definire, misurare, verificare e certificare la sicurezza informatica. 
I vari approcci spesso si sono affermati soltanto in alcune nicchie e vi è un (più) ampio ricorso 
ai certificati se le regolamentazioni lo prevedono. Secondo il nostro stato delle conoscenze 
attuale, ad oggi non esistono studi sulla loro utilità. Si constata tuttavia che gli Stati tendono 
ad adottare regolamentazioni sempre più complesse. Il già citato regolamento sulla 
ciberresilienza (CRA) dell’UE nell’ambito della sicurezza dei prodotti [6] e la direttiva per un 
livello elevato di cibersicurezza nell’Unione (direttiva NIS 2) [7] sono due esempi che 
riguardano tutti gli Stati dell’Unione europea.  

Di seguito vengono illustrati approcci alternativi che (i) aumentano la misurabilità e la 
verificabilità della sicurezza informatica e (ii) integrano aspetti della sicurezza informatica 
lungo le catene di fornitura (fornitori, subfornitori e provider). Gli approcci sono formulati sotto 
forma di quattro tesi. 

a. Tesi 1: ridurre la complessità 
Uno standard ampiamente diffuso per migliorare la cibersicurezza nelle aziende e nelle 
organizzazioni è il Cybersecurity Framework (CSF) pubblicato dal National Institute of 
Standards and Technology (NIST) degli Stati Uniti [8]. Sul CSF del NIST si basa tra l’altro lo 
standard minimo per le TIC elaborato dalla Confederazione [9] e, per esempio, dichiarato 
vincolante per il settore elettrico a partire dal 1° luglio 2024 [10]. Il CSF 1.1 del 2018, alla base 
dello standard minimo, si fondava su cinque funzioni principali (identify, protect, detect, 
respond e recover) con 23 categorie e un totale di 108 sottocategorie o misure (i cosiddetti 
controls o «controlli»). Con la pubblicazione del CSF 2.0 del NIST, a febbraio 2024, si è 
aggiunta una sesta funzione fondamentale, «govern». Da allora, le funzioni principali sono 
state suddivise in 22 categorie e un totale di 106 sottocategorie (misure). Altrettanto diffusa è 
la norma ISO/IEC 27001 [4]. Nella sua versione attuale del 2022 contiene 93 controlli suddivisi 
in quattro categorie principali (controlli organizzativi, controlli sulle persone, controlli fisici e 
controlli tecnologici). Rispetto alla norma ISO 27001:2013, che prevedeva ancora 114 controlli 
suddivisi in 14 categorie, questa riduzione rappresenta una semplificazione che in linea di 
principio va accolta con favore; si constata però che il numero di misure è elevato in entrambe 
le norme correntemente in uso.  

 

6 Nell’ambito del CRA, la conformità di un prodotto ai requisiti in materia di cibersicurezza viene confermata 
mediante l’assegnazione del marchio CE (Conformità Europea) con valore di «certificato». Per i prodotti a basso 
rischio è sufficiente un’autodichiarazione del fabbricante. Nel caso di prodotti ad alto potenziale di rischio, come 
quelli utilizzati in infrastrutture critiche, per ottenere la marcatura CE è invece obbligatoria una verifica da parte di 
un organismo indipendente e notificato. 
7 Nelle sezioni seguenti (tesi 4) analizzeremo più nel dettaglio il fatto che, in mancanza di alternative, per la 
certificazione vengono spesso utilizzati criteri quali il grado di maturità, che hanno meno a che vedere con la 
sicurezza informatica in sé e più con la correttezza metodologica dell’implementazione. 
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Sia il CSF del NIST sia la norma ISO 27001 prevedono un’attuazione delle misure flessibile e 
basata sul rischio. Se si rinuncia all’attuazione di determinati controlli, tuttavia, è necessario 
fornire una motivazione e spesso l’argomentazione consiste nello scarso rischio residuo. La 
problematica delle valutazioni dei rischi verrà approfondita in seguito. A tal proposito va già 
tenuto presente che le valutazioni dei rischi basate sulla probabilità (ovvero quantitative) sono 
sostanzialmente difficili e non ottimali per valutare se determinate misure debbano essere 
attuate [11]. Rinunciare alle misure sulla base dei rischi è poco indicato anche sul piano della 
trasparenza, perché aziende comparabili, pur rispettando gli stessi standard, possono 
giungere a valutazioni dei rischi diverse e quindi anche a cataloghi di misure differenti. 

Per superare questi svantaggi si può proporre una sostanziale riduzione della complessità. Al 
posto di un gran numero di singole misure che vengono valutate e attuate, oppure scartate, a 
seguito di un’analisi dei rischi basata sulla probabilità, l’UFCS punta su un approccio di 
protezione di base ampliato. Con tale approccio viene definita una quantità il più possibile 
ridotta di requisiti di base vincolanti da attuare obbligatoriamente. Solo in caso di necessità di 
protezione informatica elevata è necessario implementare in modo mirato misure tecniche e 
organizzative aggiuntive. Contrariamente agli approcci ipotizzati in [12,13], si rinuncia a 
un’analisi dei rischi basata sulla probabilità.8  

Un minor numero di misure da attuare, ma di carattere generale (indipendentemente dalla 
valutazione dei rischi), riduce la complessità e aumenta la trasparenza, in quanto in ogni 
momento è chiaro che cosa deve essere attuato come minimo. Questo modo di procedere si 
basa, tra l’altro, sulle conoscenze acquisite dal Government CERT (GovCERT.ch) grazie 
all’analisi di numerosi eventi legati alla sicurezza informatica, che spesso avrebbero potuto 
essere evitati con semplici misure quali l’introduzione dell’autenticazione a due fattori. Ulteriori 
misure tecniche e organizzative possono essere selezionate e attuate sulla base di una 
modellizzazione delle minacce (cfr. sotto), che consente di spiegare e comprendere in modo 
trasparente il senso e lo scopo di ogni misura. 

b. Tesi 2: basare le misure sui fatti 
Le persone sono allenate ad analizzare i fatti e a trarne conclusioni. È molto più difficile, 
invece, sviluppare e valutare scenari ed eventi fittizi. In casi simili, risulta estremamente 
difficile, se non impossibile, soprattutto valutare la probabilità di occorrenza e l’entità dei danni 
di un determinato evento. Questo non dipende solo dal fatto che le persone tendono 
inconsciamente a far confluire pregiudizi ideologici ed esperienze personali nella valutazione 
di scenari fittizi, ma anche dal fatto che le analisi statistiche richiedono un numero 
sufficientemente elevato di eventi comparabili, che spesso manca.9 I risultati delle analisi dei 
rischi basate sulla probabilità sono quindi spesso arbitrari, poco significativi [2,11,14] e di 
conseguenza solo in parte adatti per elaborare misure di sicurezza informatica sensate. 
Poiché spesso gli specialisti della sicurezza informatica sanno intuitivamente quali misure 
sono sensate, secondo l’esperienza dell’UFCS ricorrono sovente al calcolo «a ritroso» dei 
rischi e al loro opportuno impiego (in eventuali strumenti ausiliari), in modo tale che ne risultino 
le misure che desiderano attuare (in base al loro bagaglio di esperienze). Questa ricostruzione 
dei rischi a partire dalle misure adottate, tuttavia, dimostra l’assurdità dell’idea dell’analisi dei 
rischi.  

 

8 Come illustrato più avanti, la necessità di protezione elevata non è determinata da un’analisi dei rischi basata 
sulla probabilità, bensì dalla valutazione degli effetti che determinate minacce alla sicurezza informatica esercitano 
sui processi aziendali e produttivi (cfr. sezione 4.a Sistemi di gestione della sicurezza delle informazioni, SGSI). 
9 Nel caso degli exploit zero day e di altri vettori d’attacco finora sconosciuti, per esempio, non è possibile fare 
diversamente.  
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L’UFCS raccomanda pertanto di non scegliere misure sulla base di eventi e scenari fittizi. Le 
misure dovrebbero essere universali, come nell’approccio di protezione di base sopra 
menzionato, oppure, in caso di necessità di protezione elevata, andrebbero dedotte basandosi 
sui fatti. Le basi necessarie per determinare l’esigenza di protezione, quali per esempio i 
processi aziendali, gli obiettivi dei processi con gli scostamenti massimi consentiti e i 
componenti hardware e software interessati, possono essere definite in modo oggettivo, 
verificate da terzi e non necessitano di ipotesi arbitrarie. Se viene individuata una necessità 
di protezione elevata, per la definizione strutturata delle misure è opportuno ricorrere alla 
modellizzazione delle minacce secondo la metodologia STRIDE [15] o STRIDE-LM.10. Le sei 
categorie di minaccia di questo metodo sono universali (nota 10). Lo stesso vale per le tipiche 
contromisure connesse.11,12 Non sono necessari scenari caratterizzati da grandi incertezze. 

Se le misure della concezione di sicurezza informatica si basano su fatti verificabili anche da 
terzi (cfr. anche tesi 4) anziché su scenari casuali o fittizi, oltre alla sicurezza informatica ne 
beneficia anche la trasparenza in merito alla necessità di determinate misure. Nel contempo 
ciò aumenta la verificabilità o, in primo luogo, la rende possibile. 

c. Tesi 3: combinare l’approccio verificazionista e falsificazionsita 
Più sopra sono descritti due approcci per valutare la sicurezza informatica di 
un’organizzazione o di un’impresa. Il primo approccio è stato definito verificazionista, il 
secondo falsificazionsita. Nel primo caso viene confermata la «presenza di sicurezza» 
verificando se una determinata procedura (p. es. una gestione delle vulnerabilità) è stata 
implementata correttamente. Nel secondo caso viene confermata l’«assenza di vulnerabilità», 
per esempio perché gli hacker etici non riescono a compromettere la sicurezza informatica. 
Entrambi gli approcci presentano vantaggi e svantaggi; nel caso ideale gli svantaggi possono 
essere compensati combinando i due approcci.  

Se la sicurezza informatica di un’impresa o di un’organizzazione viene analizzata utilizzando 
entrambi gli approcci, la prospettiva cambia. L’approccio verificazionista si concentra sulle 
singole misure (tecniche e organizzative) e sulla loro implementazione. Nell’approccio 
falsificazionista (hacking etico, test di penetrazione ecc.) viene effettuato o simulato un attacco 
alla sicurezza informatica, che può essere respinto con successo se l’insieme delle misure è 
in grado di resistere all’attacco o di respingerlo. L’attenzione è quindi rivolta in particolare alla 

 

10 STRIDE è un modello di rischi per la sicurezza originariamente sviluppato da Loren Kohnfelder e Praerit Garg 
per la modellizzazione delle minacce presso Microsoft e oggi utilizzato in tutto il mondo. Il nome è un acronimo 
composto dalle iniziali delle sei categorie originarie di minacce alla sicurezza che si distinguono nell’ambito di 
STRIDE: Spoofing (occultamento dell’identità), Tampering (manipolazione), Repudiation (ripudio), Information 
disclosure (violazione della privacy o fuga di dati), Denial of service (negazione del servizio) ed Elevation of 
privilege (estensione dei diritti). Nell’ambito di STRIDE-LM, il modello è stato integrato nel contesto del CSF e, in 
considerazione delle attuali minacce nelle reti, è stato completato con la categoria LM «Lateral Movement» 
(movimento laterale, ovvero la capacità di compromettere altri sistemi all’interno di una rete). 
11 Fra gli esempi figurano l’autenticazione quale misura contro la minaccia dello spoofing o la crittografia quale 
misura contro la minaccia di una fuga di dati (Information Disclosure). Queste misure sono universalmente valide 
e possono essere adattate in modo flessibile e coerente a diversi sistemi. 
12 Rispetto alla definizione diretta di misure senza un modello di minaccia, come nel caso della triade CIA, che 
definisce solo obiettivi di protezione informatica quali riservatezza (confidentiality), integrità (integrity) e disponibilità 
(availability), STRIDE offre un quadro chiaro, sistematico e comprensibile per l’identificazione di minacce e la 
definizione di misure adeguate. Ciò consente di adattare le misure di sicurezza in modo mirato alle minacce 
analizzate concretamente, un vantaggio decisivo rispetto ad approcci meno strutturati come quello della triade CIA. 
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verifica dell’interazione e delle influenze reciproche tra le misure tecniche e organizzative allo 
scopo di prevenire attacchi.13  

La combinazione dei due approcci di verifica (verificazionista e falsificazionista) consente di 
valutare la sicurezza informatica di un’organizzazione in modo più completo rispetto 
all’applicazione isolata di un solo approccio, poiché i punti di forza di un approccio emergono 
proprio dove l’altro presenta lacune a livello di conoscenze («punti ciechi»).  

La proposta qui presentata non prevede di testare ogni processo o ogni componente hardware 
e software con entrambi gli approcci. Si tratta piuttosto d’impiegare le risorse disponibili in 
modo mirato e strategico per rafforzare al meglio la cibersicurezza dell’impresa o 
dell’organizzazione. A seconda del caso di applicazione, uno dei due approcci può essere più 
adatto dell’altro. Tuttavia, soprattutto nel caso della protezione dei processi aziendali e 
produttivi fondamentali, può essere opportuno utilizzare entrambi gli approcci in parallelo per 
ottenere una protezione più completa. 

d. Tesi 4: creare sicurezza informatica attraverso la fiducia e la trasparenza 
In questa tesi viene nuovamente affrontata la questione dell’utilità dei certificati e della loro 
rilevanza per la sicurezza informatica. Per le imprese e le organizzazioni esistono 
(essenzialmente) tre motivi per far certificare l’applicazione di uno standard di sicurezza: 
primo, perché è richiesto dalla legge; secondo, perché l’azienda si aspetta un vantaggio sul 
mercato (ovvero i suoi clienti richiedono una certificazione); il terzo motivo, ovvero la verifica 
(esterna) e l’eventuale ottimizzazione della propria sicurezza informatica e resilienza, 
probabilmente spesso ha solo un ruolo secondario. Questo fatto è sorprendente, poiché 
proprio il terzo punto dovrebbe rappresentare, dal punto di vista dell’azienda o 
dell’organizzazione, la motivazione principale alla base della certificazione. Dai primi due 
motivi si può dedurre che sia le autorità sia i clienti, in caso di interruzioni e guasti riguardanti 
la sicurezza informatica, si aspettano che le imprese e le organizzazioni certificate siano 
protette meglio e in modo più completo rispetto a quelle senza certificati. Quest’aspettativa, 
tuttavia, spesso si rivela irrealistica.  

La sicurezza informatica, in particolare in caso di elevata complessità del sistema da 
verificare, non può essere definita con esattezza né misurata in modo oggettivo. Tuttavia, 
proprio queste «misurazioni» impossibili devono rappresentare la base per le certificazioni. In 
assenza di alternative praticabili, spesso per la certificazione si prende in considerazione il 
grado di maturità di un sistema (p. es. di una procedura di sicurezza). Questo parametro, però, 
indica principalmente il grado di completezza metodologica con cui è stata implementata una 
soluzione, non la sua concreta efficacia in termini di sicurezza.14 I modelli di maturità 
consentono di trarre soltanto conclusioni limitate sulla reale sicurezza informatica.  

Un altro aspetto problematico è la mancanza di trasparenza nel processo di certificazione, il 
quale si svolge esclusivamente tra l’impresa o l’organizzazione da certificare e l’organismo di 

 

13 Seguendo il pensiero del genio universale greco Aristotele, si potrebbe affermare che il tutto (verificato p. es. 
con l’hackeraggio etico) è qualcosa di diverso dalla somma delle sue parti (valutate mediante verifica delle singole 
misure). Di conseguenza le conoscenze acquisite sono diverse e si completano.  
14 Le certificazioni attestano spesso un determinato grado di maturità. Quest’ultimo si riferisce sempre a un sistema 
concreto (p. es. un particolare sistema di gestione della sicurezza delle informazioni [SGSI] o un sistema di 
gestione della continuità operativa [BCMS]) e riflette il grado di completezza metodologica con cui l’organizzazione 
lo ha implementato. Un alto grado di maturità quindi, soprattutto nel caso di sistemi complessi, non è 
automaticamente indice di un elevato livello di sicurezza informatica, in particolare se il sistema in questione non 
è adeguato alle esigenze specifiche dell’organizzazione o se si basa su presupposti errati (p. es. su valutazioni dei 
rischi imprecise). La significatività del grado di maturità dipende quindi in modo determinante dall’accuratezza con 
cui è stato scelto il sistema e dalla qualità della sua implementazione. 
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certificazione. Di conseguenza le autorità e i clienti non hanno alcuna possibilità di valutare 
se e in che modo vengono prese in considerazione le questioni per loro importanti: non 
conoscono le sottostanti considerazioni sui rischi e non possono influire sull’attuazione delle 
misure di sicurezza informatica. 

Le autorità e i clienti dovrebbero essere consapevoli che i certificati hanno solo un valore 
limitato dal punto di vista della sicurezza informatica e che una certificazione non garantisce 
che un’impresa o un’organizzazione soddisfi gli elevati standard di sicurezza informatica 
auspicati. Si pone quindi la seguente questione fondamentale: che cosa ci si può aspettare 
dalle imprese o dalle organizzazioni per quanto riguarda la loro sicurezza informatica e in che 
modo possono essere verificate tali aspettative? 

Un’aspettativa realistica è che un’impresa o un’organizzazione sia consapevole della propria 
responsabilità per il funzionamento di un Paese (questo vale in particolare per i gestori di 
infrastrutture critiche, cfr. sotto) e per la prosperità economica dei propri clienti e che 
«prometta» di attuare la sicurezza informatica secondo il più avanzato stato della tecnica, 
anche attraverso l’applicazione di standard adeguati. Al posto dei certificati, le autorità e i 
clienti dovrebbero esigere una trasparenza dimostrabile, in modo da poter verificare 
adeguatamente il rispetto di tale promessa. Nonostante le evidenti sfide legate alla 
scalabilità,15 il concetto di «sicurezza attraverso la fiducia e la trasparenza» rappresenta 
un’alternativa promettente rispetto alle certificazioni tradizionali, che merita di essere 
esaminata.  

Come già accennato, la scalabilità rappresenta la sfida maggiore nell’attuazione del concetto 
di «sicurezza attraverso la fiducia e la trasparenza». Una possibile soluzione potrebbe essere 
offerta dall’idea alla base della RFC 9116 [16]: nell’aprile 2022 l’Internet Engineering Task 
Force (IETF) ha pubblicato questo documento che nel frattempo si è affermato presso molti 
gestori di siti web. La RFC 9116 definisce il formato e l’utilizzo del file «security.txt», con il 
quale le organizzazioni possono rendere noti i loro processi di divulgazione delle vulnerabilità 
(vulnerability disclosure). Questo file viene memorizzato sul server web e offre un modo 
efficace per mettere in contatto tra loro i ricercatori in materia di sicurezza e gli amministratori. 
In tal modo la segnalazione delle vulnerabilità diventa più semplice, il che può contribuire a 
migliorare la sicurezza di un sito web. 

Ispirandosi al concetto di «security.txt», si propone di introdurre un file denominato 
«cybersecurity-transparency.txt», allo scopo di documentare in modo trasparente le misure e 
i meccanismi di sicurezza informatica implementati da un’organizzazione o da un’impresa e 
di divulgarli a terzi quali per esempio autorità o clienti. La documentazione viene redatta per 
ogni processo aziendale o produttivo nonché per ogni prodotto e comprende tra l’altro le 
seguenti informazioni: obiettivi di processo, obiettivi di protezione informatica, requisiti di base 
di sicurezza informatica attuati, responsabilità, informazioni di contatto e data dell’ultimo 
aggiornamento. 

Poiché la divulgazione di misure tecniche dettagliate, di configurazioni o di vulnerabilità note 
potrebbe fornire a potenziali aggressori informazioni mirate, la trasparenza dovrebbe essere 
garantita a un livello superiore. Si consiglia quindi di circoscrivere le informazioni a principi, 
processi e responsabilità, evitando dettagli operativi che potrebbero consentire di dedurre 
informazioni su vettori di attacco concreti. Le indicazioni sui limiti di divulgazione devono 
essere riportate anche nel file «cybersecurity-transparency.txt». 

 

15 Il fatto che i certificati vengano utilizzati nonostante i loro difetti è dovuto, tra l’altro, alla loro scalabilità e 
praticabilità. Le imprese, tuttavia, devono rendersi conto che sono corresponsabili dei danni subiti a causa della 
scarsa sicurezza informatica dei loro fornitori. Un approccio riduzionistico, che si limita alla richiesta di certificati, è 
rischioso, se non addirittura negligente. 



Verificabilità della sicurezza informatica   

  
 

10/14 

 
 

La decisione in merito a se e in quale misura creare e pubblicare il file «cybersecurity-
transparency.txt» andrebbe lasciata alle singole imprese o organizzazioni. È ipotizzabile, per 
esempio, che il file venga messo a disposizione in modo mirato ed esclusivo dei potenziali 
clienti nell’ambito della preparazione dell’offerta oppure che venga pubblicato sul proprio sito 
web. In entrambi i casi, l’impresa o l’organizzazione crea una base di fiducia per la 
collaborazione e dimostra un approccio aperto e responsabile al tema della sicurezza 
informatica nei confronti di clienti e partner. In futuro, presentare il file «cybersecurity-
transparency.txt» potrebbe fungere da moderna alternativa ai certificati tradizionali. In questo 
modo, diversamente da quanto accade con i certificati, ogni partner commerciale ha la 
possibilità di verificare autonomamente la sicurezza informatica del fornitore in relazione alle 
proprie priorità o di utilizzare il documento come punto di partenza per ulteriori discussioni 
(cfr. anche la sezione «Cibersicurezza lungo la catena di fornitura» più sotto). 

4. Applicazioni delle tesi 
Di seguito alcuni esempi illustrano come possono essere messe in pratica le tesi. Gli esempi 
sono tratti da progetti attuali pianificati, sviluppati e in parte già realizzati presso l’UFCS 
nell’ambito della cibersicurezza preventiva. 

a. Sistemi di gestione della sicurezza delle informazioni (SGSI) 
Un settore particolarmente rilevante per la verificabilità e la misurabilità della sicurezza 
informatica è quello dei sistemi di gestione della sicurezza delle informazioni (SGSI). Un SGSI 
può essere definito come segue: 

un SGSI è un sistema costituito da procedure e regole che può essere impiegato in 
un’organizzazione o in un’impresa per garantire la sicurezza delle informazioni, vale a dire per 
definire obiettivi concreti in materia di sicurezza delle informazioni nonché per pianificare, 
gestire e garantire il loro raggiungimento. 

L’UFCS sta attualmente sviluppando un metodo che costituirà la base per la creazione di un 
SGSI secondo la definizione sopra riportata. Il metodo tiene conto sia della riduzione della 
complessità (tesi 1) sia del fondamento delle misure sui fatti (tesi 2). A tal fine poggia su 
requisiti di base universalmente validi, costituiti da circa 20 misure che devono essere attuate 
in ogni caso. Ulteriori misure (tecniche e organizzative) vengono elaborate in modo mirato in 
caso di necessità di protezione elevata. A questo scopo vengono utilizzati parametri quali per 
esempio i processi aziendali, gli obiettivi dei processi, i relativi scostamenti massimi consentiti 
nonché i componenti hardware e software impiegati nei processi aziendali. Questi fattori sono 
constatabili in modo oggettivo e, se necessario, possono essere verificati da terzi. Le misure 
derivano da un’analisi delle minacce condotta secondo il modello STRIDE o STRIDE-LM. Le 
sei categorie di minaccia sono universalmente valide, così come le relative contromisure 
(cfr. la nota a piè di pagina n. 11). Si rinuncia a scenari di rischio caratterizzati da grandi 
incertezze e a valutare la probabilità che si verifichino.  

b. Cibersicurezza nella catena di fornitura 
Un esempio concreto di come la sicurezza informatica possa essere rafforzata attraverso la 
fiducia e la trasparenza (tesi 4) è l’approccio dell’UFCS alla sicurezza informatica nella catena 
di fornitura. A questo proposito, nel 2024 è stato avviato un progetto pilota in collaborazione 
con il settore economico. L’obiettivo è quello di sensibilizzare le imprese e le organizzazioni 
affinché, nella scelta dei fornitori, oltre a prestare attenzione alla qualità dei prodotti e dei 
servizi, tengano conto sin dall’inizio anche degli aspetti legati alla sicurezza informatica e li 
concordino con i fornitori. 
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L’UFCS raccomanda di integrare sistematicamente i requisiti di sicurezza informatica nel 
processo di selezione e verifica dei fornitori. A tal fine è stato sviluppato un ciclo di controllo 
in sette fasi che va dall’identificazione e valutazione della catena di fornitura alla verifica dei 
fornitori, fino alla definizione contrattuale delle misure. Le domande orientative concrete da 
porre ai fornitori, le misure raccomandate e le indicazioni sulla protezione contrattuale sono 
riportate negli strumenti ausiliari dell’UFCS [17]. 

A differenza della semplice richiesta di certificati, che offre una visione limitata dell’effettiva 
situazione della sicurezza informatica dei fornitori, questo approccio consente di armonizzare 
in modo mirato i requisiti e le aspettative con le necessità di ciascun partner. Nonostante sia 
più onerosa rispetto all’ottenimento di un certificato, questa procedura rappresenta un compito 
imprescindibile per ogni impresa consapevole della propria responsabilità, un compito che 
non dovrebbe essere delegato (nota 15). 

La messa a disposizione di un file «cybersecurity-transparency.txt» potrebbe offrire 
un’occasione semplice ed efficace per avviare il dialogo con i fornitori. Nel caso ideale tale 
dialogo porta a un rafforzamento della fiducia e a una cooperazione che può migliorare 
durevolmente la cibersicurezza lungo l’intera catena di fornitura. 

c. Cibersicurezza e protezione delle infrastrutture critiche 
Anche dal punto di vista statale garantire la sicurezza informatica in determinate imprese è 
d’importanza fondamentale, in particolare nel caso dei gestori di infrastrutture critiche. Poiché 
il funzionamento di queste ultime dipende in modo determinante dalla sicurezza informatica, 
lo Stato ha addirittura il compito costituzionale di contribuire alla loro protezione. In questo 
contesto, gli Stati assumono spesso il ruolo di regolatori e obbligano gli operatori di mercato 
interessati a rispettare determinati standard. Ciò è particolarmente opportuno in presenza di 
interessi differenti (tra Stato e imprese).16 

In un simile contesto, però, non si tiene conto del fatto che molte imprese hanno un proprio 
interesse rilevante a proteggersi dagli eventi legati alla sicurezza informatica, non da ultimo 
perché tali eventi mettono a repentaglio anche i loro interessi commerciali. In alcuni casi, alle 
imprese, più che la volontà mancano le conoscenze tecniche necessarie per attuare misure 
di protezione adeguate. In tali situazioni, la trasmissione delle conoscenze e l’assistenza 
pratica – intesa come «aiuto all’autoaiuto» e tenendo conto delle tesi 1, 2 e 4 – possono 
rappresentare un’alternativa o un’integrazione sensata ed efficace alla semplice 
regolamentazione. 

Nel quadro dell’attuazione della Ciberstrategia nazionale (CSN) l’UFCS offre svariati servizi 
di assistenza. Le valutazioni tecnologiche dell’UFCS affrontano temi attuali e rilevanti, tra cui 
il cloud computing [18], il computer quantistico e la crittografia post-quantistica [19], le sfide 
dell’attuale architettura Internet in relazione agli attacchi basati sulla rete e le possibili soluzioni 
quali SCION [20]. 

Le pubblicazioni dell’UFCS sono redatte da un punto di vista neutrale, spesso in 
collaborazione con esperte ed esperti provenienti dal settore economico e scientifico. Aiutano 
le imprese a prendere decisioni fondate e basate sui fatti nell’ambito della sicurezza 
informatica. 

 

16 Interessi differenti sorgono, per esempio, quando nell’interesse dello Stato, ovvero per proteggere l’economia e 
la popolazione, le imprese sono tenute a prepararsi a determinati eventi, ma l’onere necessario a tal fine supera 
nettamente il potenziale beneficio che deriverebbe dal proseguimento del servizio o della produzione di beni in 
caso di evento. Un esempio è quello del mantenimento dei servizi di telecomunicazione nel caso di un’interruzione 
di corrente di lunga durata. 
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Un’altra possibilità per promuovere la trasparenza (tesi 4) consiste nell’utilizzare il Cyber 
Security Hub (CSH) dell’UFCS come piattaforma centrale per lo scambio di informazioni tra 
le autorità e i gestori di infrastrutture critiche. Il CSH consente già oggi uno scambio strutturato 
di informazioni sulle ciberminacce, sugli eventi e sulle buone pratiche, fornendo un sostegno 
alla cibersicurezza operativa. In futuro il CSH sarà sempre più utilizzato a fini preventivi, per 
esempio per fornire strumenti con cui i gestori di infrastrutture critiche potranno valutare 
autonomamente il proprio livello di sicurezza informatica o confrontarlo (in forma anonima) 
con altre aziende del loro settore (il cosiddetto «benchmarking»). Simili autovalutazioni 
forniscono alle imprese indicazioni preziose per l’ulteriore sviluppo della loro cibersicurezza e, 
allo stesso tempo, consentono allo Stato di acquisire conoscenze aggregate sul livello di 
sicurezza nel settore, allo scopo di elaborare, se necessario, misure di miglioramento mirate 
in collaborazione con il settore. 

Questo approccio presuppone trasparenza e fiducia reciproca: solo se lo scambio è effettuato 
su base volontaria e confidenziale è possibile instaurare un dialogo aperto che favorisca il 
miglioramento continuo della cibersicurezza.17 

5. Conclusione 
Alla luce di quanto descritto, in linea di principio la sicurezza informatica non è misurabile e 
verificabile se non in casi isolati (di scarso rilievo). I relativi certificati sono in parte ingannevoli 
e spesso ostentano proprietà che non reggono a una valutazione critica. La sicurezza 
informatica non è una caratteristica che può essere valutata superficialmente. Per valutare la 
sicurezza informatica di un sistema è necessario arrivare nel suo nucleo e analizzarlo con 
estrema precisione. In pratica questo significa che, nell’esempio delle organizzazioni e delle 
imprese, bisogna partire dai processi aziendali e produttivi che richiedono un’infrastruttura 
informatica funzionante. Anche per quanto riguarda i prodotti e i servizi occorre sempre 
considerare il «caso d’uso» effettivo. Nessuna tecnologia di sicurezza è fine a sé stessa; deve 
invece essere utile a un processo aziendale o produttivo o a un «caso d’uso» e deve 
proteggere un intero sistema socio-tecnico. 

Se in questo contesto s’intende rendere misurabile e/o verificabile la sicurezza informatica, è 
necessario prendere in considerazione anche approcci alternativi (ai certificati). A titolo 
esemplificativo, nel presente documento sono stati esposti la riduzione della complessità 
(tesi 1), il fondamento delle misure sui fatti (tesi 2), la combinazione di approcci verificazionisti 
e falsificazionisti (tesi 3) e la creazione di sicurezza attraverso la fiducia e la trasparenza 
(tesi 4). Naturalmente, per ottenere una forma utile e praticabile di misurazione e verificabilità 
della sicurezza informatica, è possibile individuare anche altre tesi e combinarle con quelle 
già formulate.  

Abbreviazioni 
UFCS Ufficio federale della cibersicurezza 
BCMS Business Continuity Management System (sistema di gestione della 

continuità operativa) 
CC Common Criteria (Criteri comuni) 
CE Conformità Europea 

 

17 In quest’ambito sono ipotizzabili molte altre possibilità di cooperazione basate sulla fiducia reciproca e sulla 
trasparenza. Tali modelli possono rivelarsi più sostenibili ed efficienti per quanto riguarda il miglioramento della 
cibersicurezza rispetto ad approcci basati su direttive rigide, diffidenza e controlli. 
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CERT Computer Emergency Response Team 
CIA Confidentiality, Integrity, Availability (riservatezza, integrità, 

disponibilità) 
CRA Cyber Resilience Act (regolamento sulla ciberresilienza) dell’Unione 

europea 
CSH Cyber Security Hub (sistema d’informazione dell’UFCS) 
UE Unione europea 
GovCERT.ch Government CERT (parte dell’UFCS) 
IETF Internet Engineering Task Force 
ISMS (o SGSI)  Information Security Management System (sistema di gestione della 

sicurezza delle informazioni) 
ISO / IEC International Organization for Standardization (Organizzazione 

internazionale di normazione) / International Electrotechnical 
Commission (Commissione elettrotecnica internazionale) 

CSN Ciberstrategia nazionale 
NIS-2 Misure per un livello comune elevato di cibersicurezza nell’Unione 
NIST  National Institute of Standards and Technology 
CSF del NIST Cybersecurity Framework del NIST  
RFC Request for Comments 
SaaS Software as a Service (software distribuito come servizio) 
SCION Scalability, Control and Isolation on Next-Generation Networks 

(scalabilità, controllo e isolamento in reti di prossima generazione) 
STRIDE-LM acronimo di Spoofing (occultamento dell’identità), Tampering 

(manipolazione), Repudiation (ripudio), Information disclosure 
(violazione della privacy o fuga di dati), Denial of Service (negazione del 
servizio), Elevation of Privilege (estensione dei diritti), Lateral 
Movement («spostamento laterale»). 

MTO Misura tecnica e organizzativa 
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