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Valutazione tecnologica

Cibersicurezza e ciber-resilienza

1 Introduzione

Lo scopo della sicurezza € di proteggere da eventi pericolosi e minacce che possono avere
un impatto negativo e causare danni. La nozione di sicurezza & ampia e soggettiva e per
questo motivo € difficile definire una sua funzione concreta e obiettiva. In molti casi sembra
piu ragionevole perseguire la resilienza piuttosto che la sicurezza. Disponendo di una forte
resilienza & infatti possibile tollerare eventi pericolosi e minacce, purché non superino la pro-
pria capacita di resistenza e non mettano a rischio la sopravvivenza. Inoltre, la resilienza apre
le porte anche a nuove possibilita d’azione: infatti, consente di non dover piu evitare preven-
tivamente gli eventi e le minacce esclusivamente per mezzo di misure di sicurezza, ma di
poter mettere in conto i rischi in modo consapevole, a patto che non riguardino settori critici.
Un prerequisito essenziale & riconoscere i rischi e reagire adeguatamente.

Questa valutazione tecnologica illustra la differenza tra sicurezza e resilienza e i motivi per i
quali la resilienza € piu adatta come obiettivo principale, soprattutto nel ciberspazio. Si tratta
in generale di allineare maggiormente gli sforzi attuali nei confronti della cibersicurezza con i
requisiti della ciber-resilienza.

2 Sicurezza

Mentre in italiano esiste una sola parola per il concetto di «sicurezzay, in inglese ne esistono
due, «safety» e «security»:

o il termine «safety» si riferisce principalmente alla sicurezza e alla protezione da eventi e
minacce esterni e imprevisti, che possono derivare da incidenti o catastrofi naturali (p. es.
terremoti, inondazioni, tempeste, cadute di fulmini o incendi)’;

o il termine «security» si riferisce invece alla sicurezza e alla protezione da azioni deliberate
e attacchi malevoli causati prevalentemente da attori umani.

1 Spesso nella letteratura germanofona si utilizza anche il termine «Betriebssicherheit» (sicurezza d'esercizio)
per descrivere o specificare questo aspetto della sicurezza.
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Entrambi questi termini ruotano quindi attorno a un esercizio regolare, privo di incidenti, pro-
blemi e guasti e conforme alla specificazione dell’oggetto da proteggere. Mentre il concetto di
«safety» considera solo eventi e minacce non intenzionali e, in un certo senso, anche casuali,
il termine «security» fa riferimento a eventi e minacce intenzionali causate da attori umani
(oppure sotto il controllo umano) con intenzioni malevole.

Spesso si discute anche di come «safety» si riferisca alla protezione da minacce per la vita e
l'integrita fisica delle persone, mentre «security» a quella da minacce che possono compro-
mettere I'esercizio indisturbato di un sistema, ma che generalmente non comportano danni
per le persone. Questa distinzione basata sulle possibili ripercussioni sulle persone € pero
troppo limitante e, per via dell'interconnessione dei sistemi odierni, difficilmente giustificabile.
Infatti, secondo questa definizione molti problemi legati alla «security» possono essere consi-
derati anche problematiche di «safety» con una probabilita che risulta in una certa misura
casuale. Per esempio, una falla in un sistema operativo pud portare a una perdita finanziaria
se il sistema controlla anche un sistema informatico che gestisce transazioni finanziarie, cau-
sando cosi un problema legato alla «security». La stessa vulnerabilita puo invece costituire
un pericolo per la vita e I'integrita fisica delle persone, se il sistema operativo € integrato, per
esempio, in un veicolo a guida autonoma, rappresentando cosi un problema di «safety».
Come riscontrato recentemente?, la possibilita, per esempio, che un autobus a propulsione
elettrica possa essere arrestato o messo fuori servizio a distanza dal costruttore costituisce in
prima linea un problema di «security». Tuttavia, se a causa dell'arresto forzato dell’autobus
vengono messe a rischio la vita e l'integrita fisica dei passeggeri, questa possibilita costituisce
anche un problema legato alla «safety».

A causa di questi aspetti poco chiari e queste imprecisioni terminologiche, sembra essere piu
opportuno, come illustrato in precedenza, differenziare i due aspetti della sicurezza («safety»
e «security») sulla base dell’'origine della minaccia (ovvero naturale o causata da attori con
intenti malevoli). La minaccia sopracitata, riconducibile a una vulnerabilita nel sistema opera-
tivo, costituisce innanzitutto un problema di «security», poiché la falla deve essere sfruttata in
modo intenzionale e mirato per poter causare un incidente, un problema o un guasto.?

Prendere in considerazione le azioni intenzionali e gli attacchi sferrati con intenti malevoli co-
stituisce una vera e propria svolta in molte discussioni in materia di sicurezza: le potenziali
minacce causate da attori umani sono infatti molto pit numerose e varie di quanto non lo siano
quelle dovute a eventi naturali casuali. Garantire la sicurezza secondo il suo significato di
«security» rappresenta quindi una sfida molto piu grande di quanto non lo sia garantire la
sicurezza nel senso di «safety», come dimostrano molti esempi tratti dalla vita quotidiana.

e Se, per esempio, € relativamente semplice costruire una casa in grado di resistere ai prin-
cipali pericoli naturali* e di garantire la sicurezza nel senso di «safety», & pressoché im-
possibile costruire una casa che protegga da tutte le minacce immaginabili causate da
attori umani e dagli attacchi che ne deriverebbero, come, per esempio, effrazioni con
scasso oppure reati violenti di cui si puo essere vittima nella propria casa. Sebbene si
possano ostacolare eventi di questo tipo attraverso interventi edilizi, non & possibile,

2 Autobusse in Norwegen: Sie kdnnen ferngesteuert werden (disponibile solo in tedesco; fonte: watson.ch)

3 Atitolo di completezza & opportuno specificare che & naturalmente possibile che si verifichino falle in grado di
causare un incidente simile anche in mancanza di una specifica volonta a sfruttarle per ottenere questo esito.

4 Sj fa riferimento in particolare a pericoli naturali di natura meteorologica come grandinate, tempeste, piogge,
nevicate o cadute di fulmini, pericoli naturali derivanti dalla gravita come inondazioni, colate di fango, valanghe
o cadute di sassi e pericoli naturali di natura tettonica e geologica come terremoti o emissioni di radon.
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oppure € possibile solamente con un impegno sproporzionatamente elevato, evitare effi-
cacemente che si verifichino.

¢ Un esempio ancora piu chiaro € quello della costruzione di una cassaforte: sembra piut-
tosto semplice costruire una cassaforte resistente ai pericoli naturali, ma pare quasi im-
possibile costruirne una che non possa essere aperta in modo irregolare. Lo dimostra
anche la metrica utilizzata per determinare la sicurezza delle casseforti, ovvero il tempo
necessario a uno scassinatore professionista per aprire la cassaforte in modo irregolare
('impossibilita di aprire la cassaforte in modo irregolare non viene nemmeno presa in con-
siderazione).

e L’ultimo esempio riportato qui & quello dei pericoli causati da attori umani: nonostante nel
corso dei millenni gli esseri umani abbiano imparato a proteggere la propria vita e la pro-
pria integrita fisica, continuano a verificarsi reati gravi difficili da prevenire e che portano
anche alla morte delle persone coinvolte, poiché sembra che non vi siano limiti all'inge-
gnosita e alla fantasia degli autori di reati.

Questi e molti altri esempi suggeriscono come, almeno nel mondo reale, garantire la sicurezza
nel senso di «security» rappresenti una sfida molto pit grande di quanto non lo sia garantire
la sicurezza nel senso di «safety». Spesso & possibile migliorare la sicurezza nel senso di
«safety» attraverso I'impiego di ridondanze® mentre, per quanto riguarda la sicurezza secondo
il suo significato di «security», le ridondanze possono portare a ulteriori lacune di sicurezza e
cosi anche a un aumento della superficie che pud essere attaccata. Per esempio, impiegare
su un aeroplano un pilota e un copilota, invece che solamente un pilota, € una ridondanza che
comporta un auspicato miglioramento della sicurezza nel senso di «safety». L’esempio delle
uscite di sicurezza, invece, dimostra come le ridondanze non migliorino la sicurezza nel senso
di «security», ma anzi la peggiorino. Infatti, offrendo una possibilita ridondante di uscire quanto
piu velocemente possibile da un edificio durante un’emergenza, le uscite di sicurezza miglio-
rano da un lato la sicurezza nel suo significato di «safety», ma dall’altro la peggiorano nel
senso di «security», poiché costituiscono anche un’ulteriore possibilita di entrare nell’edificio
in modo non autorizzato e di aumentare cosi la superficie d’attacco.

Questo aspetto € dominante in molte discussioni relative alla sicurezza, poiché garantire la
sicurezza secondo il suo significato di «security» costituisce una sfida maggiore e comporta
alcune difficolta. In effetti queste discussioni sono incentrate soprattutto su misure di sicurezza
che consentano di impedire o rendere piu difficili le azioni pericolose compiute da attori umani.
Ne sono un esempio l'utilizzo di serrature per le porte, maniglie bloccabili per le finestre e
impianti d’allarme nella costruzione di case per garantire una protezione preventiva dalle ef-
frazioni con scasso oppure le misure edili che consentono di sventare attacchi terroristici du-
rante i quali gli attentatori utilizzano veicoli pesanti per travolgere grandi folle di persone. Mi-
sure di sicurezza simili vengono attuate in quasi tutti gli ambiti della vita quotidiana.

3 Resilienza

Esempi tratti dalla realta dimostrano che gli aggressori sufficientemente forti e motivati sono
in grado di aggirare o superare pressoché tutte le misure di sicurezza per raggiungere i propri
obiettivi. E quindi importante riconoscere gli attacchi il piu rapidamente possibile e reagire in

5 Il metodo meglio collaudato e piti conosciuto per garantire la disponibilita delle installazioni tecniche & I'impiego

di ridondanze. Nei casi piu semplici si tratta di affiancare a un sistema necessario un secondo sistema che, in
caso di interruzione del primo, possa assumere la sua funzione.
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modo adeguato. Il riconoscimento di un attacco come, per esempio, un’effrazione con scasso
risulta triviale e chiaramente la reazione adeguata € quella di chiamare la polizia, mentre per
altri eventi e violazioni della sicurezza sono invece necessarie altre modalita di riconoscimento
(«detection») e reazione («response»), integrate in un dispositivo di sicurezza efficace e com-
pleto.

Per illustrare come nella realta la sicurezza preventiva da sola non sia sufficiente e come
debba essere integrata con aspetti di riconoscimento (ovvero di «detection») e reazione («re-
sponsey), nelle discussioni in materia di sicurezza si parla spesso di resilienza, come alterna-
tiva o integrazione alla sicurezza. La resilienza riguarda la capacita di resistenza e sopravvi-
venza di un’organizzazione o un’azienda, con particolare riferimento alla capacita di garantire
le prestazioni critiche e mantenere attivi i processi aziendali e produttivi necessari anche di
fronte a minacce e attacchi di ogni tipo oppure di ristabilirli il pit rapidamente possibile in caso
di perturbazione. E quindi decisivo non solamente sventare gli attacchi, ma soprattutto essere
in grado di agire anche in casi d’'emergenza e di limitare efficacemente i danni nonché di
tornare alle abituali attivita quotidiane al piu presto. La resilienza deve quindi essere I'obiettivo
dichiarato di tutte le riflessioni e tutti gli sforzi in materia di sicurezza, nonostante raggiungerla
non sia sempre possibile e semplice. Nel caso in cui si verifichi un incidente rilevante sotto il
profilo della sicurezza € quindi necessario poterlo riconoscere tempestivamente e reagire in
maniera adeguata. Questa capacita € essenziale per garantire che i problemi causati da que-
sto incidente possano essere monitorati e gestiti e che non sfocino in una crisi per I'organiz-
zazione o l'azienda. Per questo motivo, le organizzazioni e le aziende dovrebbero concen-
trarsi meno sulla sicurezza e piu sulla resilienza, poiché & proprio attraverso quest’ultima che
si possono gestire gli eventi in modo tale da garantire che I'organizzazione o I'azienda non
subisca danni o ne subisca il minor numero possibile.

Per utilizzare una metafora, si potrebbe associare la sicurezza a una tartaruga che puo ritirarsi
nella sua corazza in caso sopravvengano determinati pericoli, proteggendosi cosi relativa-
mente bene®, mentre la resilienza si pud associare a un axolotl’, che in caso di perdita di
singole parti del corpo € in grado di farle ricrescere. Questa capacita unica consente a questo
anfibio di vivere nel suo habitat non necessariamente sicuro, conferendogli tuttavia una rela-
tiva resilienza. La natura ha sviluppato due approcci diversi con cui gli animali possono affron-
tare i pericoli: il primo consente loro, come nel caso delle tartarughe, di sviluppare una con-
formazione fisica che li protegga al meglio da pericoli simili, mentre il secondo, come nel caso
degli axolotl, permette loro di mettere in conto eventi simili e di prepararsi al meglio al proprio
ristabilimento. Entrambi questi approcci hanno vantaggi e svantaggi e in entrambi i casi gli
svantaggi sono superiori ai vantaggi. Lo svantaggio principale della corazza & dato dal fatto
che protegge solamente da alcuni eventi e in alcune situazioni pud essere addirittura contro-
producente: protegge bene, per esempio, dalla caduta di sassi e dagli attacchi dei predatori
piu piccoli, ma pud fare ben poco per contrastare il fuoco e gli attacchi umani e pud persino
ostacolare qualsiasi reazione. Invece, la capacita di far ricrescere singole parti del corpo in
caso di perdita & utile in alcuni casi rari, ma non ha effetto contro eventi come I'attacco di un
predatore nemico. Naturalmente, questi due approcci non si escludono a vicenda e, ideal-
mente, possono essere combinati insieme o con altri approcci ancora. Questa ricerca di ap-
procci € possibili combinazioni per garantire la sicurezza e la resilienza avviene costante-
mente in natura e fa parte dell’evoluzione.

6 Chiaramente, questa metafora si applica maggiormente alla sicurezza nel senso di «safety» e meno alla sicu-
rezza nel suo significato di «security».

Questo anfibio caudato di origine messicana € noto come «axolotl», termine che deriva dalla lingua azteca
nahuatl.

7

4/6



Valutazione tecnologica cibersicurezza e ciber-resilienza

4 Sicurezza e resilienza nel ciberspazio

Quanto illustrato finora ha validita nel mondo fisico e, in misura ancora maggiore, anche in
quello digitale. Infatti, nel ciberspazio gli attori con intenti malevoli non devono nemmeno, per
esempio, recarsi fisicamente sul luogo dove intendono attaccare, ma possono sferrare o con-
trollare i loro attacchi a distanza in tutta sicurezza. Grazie alla possibilita di sferrare e control-
lare gli attacchi indipendentemente dal luogo, i potenziali aggressori possono contare su van-
taggi ancora maggiori. Il divario tra sicurezza secondo il suo significato di «safety» e sicurezza
nel senso di «security» € quindi ancora piu grande. Per contro cio significa anche che garantire
la sicurezza nel senso di «security» piuttosto che nel senso di «safety» rappresenta una sfida
ancora maggiore nel ciberspazio rispetto a quanto non lo sia nel mondo fisico (sebbene nel
caso di sistemi ciberfisici® queste sfide addirittura si sommano).

Poiché molti modelli aziendali nel ciberspazio sono basati sui dati e poiché il recupero di dati,
diversamente dalla maggior parte dei beni fisici, non & sempre possibile. Nel ciberspazio la
resilienza assume quindi un’importanza conseguentemente elevata. Come & possibile recu-
perare i dati dopo un incidente legato alla sicurezza? Come €& possibile riconoscere se i dati
sono stati modificati e non sono quindi piu autentici e inalterati? Come & possibile garantire
che rimangano intatti per un periodo di tempo possibilmente lungo? Sono queste le domande
che interessano il mondo digitale e quindi la ciber-resilienza. Naturalmente, & possibile anche
ricondurre queste questioni alla cibersicurezza, ma il termine ciber-resilienza sottolinea mag-
giormente, come illustrato in precedenza, gli aspetti di «detection» e «response». Questa di-
stinzione appare ancora piu importante perché nel ciberspazio, ancora piu che nel mondo
fisico, & necessario presumere che gli attacchi non solo siano possibili, ma anche che in molte
situazioni possano essere portati a termine con successo e non possano essere riconosciuti
(oppure possano essere riconosciuti troppo tardi). Per questo motivo nelle discussioni sulla
cosiddetta «zero trust» si parla spesso della supposizione di una «assume breach», che pre-
suppone esista sempre la possibilita che abbiano luogo attacchi portati a termine con suc-
cesso.

Alla luce di queste considerazioni, le organizzazioni e le aziende dovranno orientarsi in futuro
ancora maggiormente verso la resilienza e in particolare la ciber-resilienza, rafforzando so-
prattutto le loro capacita di riconoscimento e di reazione. Con il tempo, dovrebbero affidarsi
sempre meno alla capacita di gestire gli eventi rilevanti per la sicurezza esclusivamente con
misure preventive, poiché gli aggressori riusciranno sempre ad aggirare le misure di sicu-
rezza. Riuscire a riconoscere rapidamente questa realta e a reagire adeguatamente diventera
un fattore chiave sempre piu importante per una ciberdifesa efficace. La ciber-resilienza rap-
presenta la capacita centrale di un’organizzazione o un’azienda di potere sopravvivere nel
ciberspazio nel lungo termine. In questo senso & importante pensare in modo sistemico, in-
cludere nel processo di riflessione tutta la filiera (inclusi i fornitori, i clienti, ecc.) e creare ponti
con il Business Continuity Management (BCM). Gli sforzi intrapresi oggi per la cibersicurezza
devono essere sempre piu orientati alle necessita della ciber-resilienza. Cosi come per le
tartarughe e gli anfibi in natura, anche nel ciberspazio non esiste una soluzione unica adatta
a tutti. Sia 'ambiente che il contesto informatico sono in continuo cambiamento e gli approcci
che oggi sono piu adatti a garantire la ciber-resilienza potrebbero un domani non soddisfare

8 | sistemi ciberfisici sono sistemi che uniscono componenti tecnici d'informazione e di software con componenti
meccanici, consentendo il trasferimento e lo scambio di dati nonché il loro controllo e la loro gestione in tempo
reale attraverso un’infrastruttura come, per esempio, internet.
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piu le necessita e potrebbero dovere essere adeguati.® Garantire la ciber-resilienza & una
missione continua da definire di conseguenza. Sicuramente, uno dei compiti pit importanti
delle organizzazioni e delle aziende, sia oggi che domani, & quello di prepararsi alle cibermi-
nacce.

9 Chiaramente questa affermazione non & sempre valida e molti approcci sono universali e, in una certa misura,
senza tempo, soprattutto quelli noti dall’ambito della protezione IT di base.
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