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Valutazione tecnologica

Requisiti e raccomandazioni per I'elaborazione distri-
buita sicura delle informazioni degne di protezione

1 Introduzione e presentazione della problematica

In ogni contesto aziendale vi sono informazioni che, per motivi diversi, sono degne di prote-
zione (ad esempio perché sono classificate). La loro necessita di protezione puo essere legata
a obiettivi di sicurezza vari, come la confidenzialita, I'autenticita e/o la disponibilita. Questa
necessita di protezione pud riguardare l'intera durata di vita di un’informazione. In particolare
l'informazione deve essere protetta in modo continuo durante il suo salvataggio, la sua elabo-
razione' e la sua trasmissione, come pure in relazione a tutti gli obiettivi di sicurezza rilevanti.
Mentre per il salvataggio sicuro e la trasmissione sicura esistono soluzioni tecnologiche adatte
alla pratica che si possono impiegare anche su larga scala, cid non & sempre il caso per il
trattamento dei dati. Per essa vi sono degli approcci risolutivi; tuttavia, questi approci non sono
concepiti per un impiego su larga scala oppure non sono (ancora) adatti a tale scopo. . Cid
vale a maggior ragione quanto piu I'elaborazione deve avvenire in maniera distribuita e ad
opera di diverse parti come ad esempio a livello delle piattaforme di comunicazione e colla-
borazione, disponibili nelle pit disparate forme e caratteristiche.? Oltre a uno scambio asin-
crono delle informazioni (ad esempio con messaggi elettronici e-mail), di solito questo tipo di
piattaforme supportano anche uno scambio sincrono delle informazioni nel’ambito della co-
municazione vocale e/o della videocomunicazione. Queste molteplici possibilita di

T Nonostante nella gestione delle informazioni e dei dati, i termini «trattamento» ed «elaborazione» siano utilizzati

spesso come sinonimi, esiste una leggera differenza di significato. L'«elaborazione» di solito si riferisce alla
raccolta e alla valutazione automatizzate dei dati nonché alla loro trasformazione in informazioni utili (come
suggerisce ad esempio anche il termine «elaborazione elettronica dei dati», usato di frequente in passato). Per
contro con il termine «trattamento» si intende la modifica attiva oppure la correzione o I'adattamento di serie
concrete di dati. In generale «trattare» significa modificare qualcosa o risolvere un compito, mentre «elaborare»
si riferisce piuttosto alla trasformazione di materiali (ad esempio la lavorazione del legno) o di informazioni. Di
conseguenza nel presente documento di solito & usato il termine «elaborazione». Si parla di «trattamento» solo
quando si tratta di modificare dati concreti o serie concrete di dati, oppure di correggerli o adattarli.

Esempi di piattaforme di comunicazione e collaborazione complete sono Microsoft Teams, Google Workspace
e Nextcloud, mentre Slack, Confluence, SharePoint e Miro sono validi esempi di piattaforme con funzionalita
piu specifiche.
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comunicazione fanno sorgere per le piattaforme nuovi requisiti, in parte anche di varia natura,
di cui occorre tenere conto.

La presente valutazione tecnologica riassume i requisiti per I'elaborazione distribuita sicura
delle informazioni degne di protezione. Inoltre propone un’idonea architettura target e formula
raccomandazioni per i relativi progetti di sviluppo e acquisizione. Poiché, come detto, per il
salvataggio sicuro e la trasmissione sicura delle informazioni degne di protezione sono dispo-
nibili soluzioni tecnologiche, questi due temi non vengono menzionati, o solo marginalmente.

2 Requisiti

Per I'elaborazione distribuita sicura delle informazioni degne di protezione esistono requisiti
strategici, tecnici e organizzativi, qui di seguito riassunti e presentati brevemente.

21 Requisiti strategici (S)
S-1 Sovranita dei dati

La sovranita in relazione alle informazioni degne di protezione deve essere assicu-
rata e garantita. In altre parole, 'organizzazione o I'azienda deve avere in ogni mo-
mento la sovranita e il controllo esclusivi dei propri dati.® L'infrastruttura IT usata per
il salvataggio, I'elaborazione e la trasmissione di questi dati deve essere all’altezza
di tale esigenza.

S-2 Semplicita e verificabilita
L’elaborazione distribuita sicura delle informazioni degne di protezione deve avve-
nire, ed essere possibile, in modo semplice e verificabile (ovvero comprensibile).* La

verificabilita presuppone tra l'altro anche che per I'elaborazione si usino per quanto
possibile protocolli e sistemi aperti, da attuare idealmente con software open source.

2.2 Requisiti tecnici (T)
T-1 Protezione crittografica

Le informazioni degne di protezione devono essere protette in modo continuo tramite
idonee procedure crittografiche, per la loro intera durata di vita e nei confronti di tutte
le parti.® Le chiavi crittografiche necessarie a tale scopo devono venire messe a di-
sposizione nel quadro di una gestione delle chiavi® controllata esclusivamente dall’or-
ganizzazione o dall’'azienda e devono essere protette per la loro intera durata di vita.

3 In fatto di sovranita dei dati vi sono almeno due diversi aspetti che occorre tenere in considerazione alla stessa

stregua. Da un lato si tratta della confidenzialita e dell'integrita delle informazioni degne di protezione e, d’altro
lato, della disponibilita e dell’accesso a tali informazioni.

Inoltre anche le componenti che per qualche motivo non possono venire verificate devono essere comprovate
in maniera trasparente.

Per ideare le procedure crittografiche va tenuto in debito conto che occorre impiegare, per quanto possibile, la
crittografia simmetrica. La crittografia asimmetrica va usata solo nei casi in cui € necessaria perché mancano
alternative (vale a dire in particolare per lo scambio di chiavi in grandi sistemi e/o per le firme digitali). La sicu-
rezza della crittografia asimmetrica fondamentalmente & piu esposta a minacce

con effetti anche retroattivi e, quindi, risulta piu difficile da garantire su un lungo arco di tempo. Ad esempio i dati
cifrati asimmetricamente oggigiorno possono venire captati € non & escluso che in futuro possano anche essere
decifrati con i computer quantistici. In questo contesto si parla del cosiddetto attacco «Harvest Now, Decrypt
Later» (HNDL).

In ogni concetto di sicurezza in cui si usano procedure crittografiche, la gestione delle chiavi rappresenta il
tallone di Achille. Durante la stesura del concetto di sicurezza occorre di conseguenza dedicare grande atten-
zione a questo tema.
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T-3

T-4

2.3
0-1

Non deve esistere nessuna chiave maestra che fornisce I'accesso a tutte le informa-
zioni. Per contro le chiavi devono essere impostate nell'ottica dell’elaborazione e
della decifratura possibilmente di piccole quantita di dati.” Qualora per i casi d’emer-
genza occorra disporre di «Recovery Keys», queste chiavi di ripristino devono servire
unicamente a consentire ai rispettivi proprietari delle chiavi per decifrare le informa-
zioni. Inoltre bisogna definire e documentare i processi sulle modalita con cui tali
chiavi possono venire abilitate e utilizzate in caso di necessita.?

Autenticazione

Le persone e i processi che possono accedere o trattare informazioni degne di pro-
tezione devono essere identificati in modo affidabile e autenticati in maniera forte.

Controllo degli accessi

L’accesso alle informazioni degne di protezione e la loro elaborazione devono essere
limitati a persone e processi esplicitamente autorizzati® nonché, in caso di bisogno,
anche a dispositiviammessi, regioni geografiche, aree e zone in funzione del tempo.
Gli accessi e i tentativi di accesso devono essere registrati per intero. Occorre inoltre
garantire che le registrazioni non possano venire estratte e lette oppure manipolate
illecitamente. Oltre a queste documentazioni, anche i meccanismi di accesso attuati
devono venire protetti efficacemente da ogni manipolazione.

Controllo dell’'uso

Per le informazioni degne di protezione deve essere definito e chiaramente dichiarato
quali scopi d’'uso sono consentiti (ad esempio trattamento, traduzione, condivisione,
ecc.). Queste dichiarazioni devono essere visibili per le persone in maniera semplice
e comprensibili intuitivamente (ad esempio grazie a filigrane digitali riconoscibili). Nel
contempo devono essere anche interpretabili da una macchina per processi automa-
tizzati. Inoltre le informazioni devono essere disponibili e accessibili esclusivamente
per simili elaborazioni. Qualora le informazioni vengano utilizzate illecitamente, il loro
uso deve essere visibile nelle corrispondenti documentazioni in modo il piu possibile
inconfutabile e deve figurarvi.

Requisiti organizzativi (O)
Direttive per il trattamento e processi di supporto

Per tutti i compiti che concernono I'elaborazione distribuita delle informazioni degne
di protezione devono essere definite delle direttive per il trattamento'® e dei processi
di supporto (ad esempio per la gestione delle autorizzazioni, I'istruzione, la forma-
zione, ecc.) nonché le relative competenze e responsabilita.

7 Nell'ambito della comunicazione dei dati cio significa ad esempio che il protocollo crittografico impiegato deve
essere opportunamente in grado di offrire la «Forward Secrecy» ed eventualmente anche la «Post-Compromise
Security».

8

In questo processo va anche chiarito come bisogna gestire la «Recovery Key» dopo averla usata. Inoltre occorre

garantire che tale chiave non possa venire in seguito copiata e utilizzata abusivamente.
9 Puo essere giudizioso ad esempio impartire I'autorizzazione esplicita tramite un’«Allow List».
10 e direttive di attuazione devono essere formulate in modo comprensibile e potere venire applicate efficace-

mente.
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0-2 Organizzazione

L’organizzazione o I'azienda deve essere impostata e organizzata in modo tale da
potere attuare le direttive per il trattamento e i processi di supporto definiti secondo
O-1 e da potere attenervisi in ogni momento.

3 Architettura target

Sulla scorta dei requisiti illustrati nel capitolo 2 per I'elaborazione distribuita sicura delle infor-
mazioni degne di protezione, il presente capitolo suggerisce un’architettura target che corri-
sponde al meglio a tali requisiti ed & in grado di rispettarli in maniera il piu possibile completa.
In quest’architettura le componenti IT impiegate per I'elaborazione delle informazioni degne
di protezione costituiscono un sottosistema consistente e chiuso in sé dellintera infrastruttura
IT dellorganizzazione o dell’azienda. Tale sottosistema comprende anche i dispositivi lato
utente e i sistemi clienti. Nel caso ideale, le informazioni degne di protezione non possono
uscire da questo sottosistema o possono farlo solo in modo controllabile (e anche effettiva-
mente controllato).

La premessa fondamentale dell’architettura target consiste nel fatto che le informazioni degne
di protezione possono venire tenute permanentemente sempre solo in un unico luogo'" non-
ché visionate e trattate tramite dispositivi finali e canali di comunicazione controllati e resi
sicuri. Le informazioni non possono essere copiate e distribuite a piacimento. Questo vale
anche per la documentazione della comunicazione vocale e/o della videocomunicazione, an-
che se di per sé la comunicazione & opportunamente cifrata «end-to-end» (E2E)'? ('E2E &
tematizzato nel presente capitolo in maniera piu approfondita qui di seguito). Di conseguenza
benché I'elaborazione sia distribuita su molti dispositivi finali, la distribuzione vera e propria
delle informazioni degne di protezione & perd limitata (in altre parole, le informazioni degne di
protezione sono tenute in un unico luogo perché le copie aumenterebbero soltanto la superfi-
cie di attacco e, quindi, devono venire possibilmente evitate).

In base a questa premessa fondamentale, nel sottosistema devono esservi sistemi server ben
protetti e autenticati'®, su cui le informazioni degne di protezione vengono tenute e rese di-
sponibili nei confronti di altri sistemi. Per ottemperare al requisito S-1 «Sovranita dei dati»,
questi sistemi devono venire esercitati autonomamente (cioé «On Premises» o in un proprio
centro di calcolo) oppure bisogna garantire in altro modo che il gestore dei sistemi non possa
visionare o manipolare le informazioni, in particolare durante la loro elaborazione.' Si tratta
di una grande sfida tecnica che, seppure gia affrontata tramite procedure crittografiche
nellambito della cifratura interamente omomorfa, tuttavia non pud ancora venire risolta in

" oAl riguardo l'informazione pud venire tenuta anche in modo decentralizzato su un dispositivo finale e resa di-
sponibile da qui per altri dispositivi finali.

12 concetto di «cifratura E2E» & rilevante soprattutto in relazione alla trasmissione delle informazioni. A livello del
salvataggio, la cifratura E2E & rilevante solo se una parte € intesa come le due estremita della trasmissione. In
altre parole la parte trasmette le informazioni a un dispositivo di memorizzazione ¢ le riceve di ritorno in seguito
da tale dispositivo. Invece per I'elaborazione delle informazioni il concetto non ¢ rilevante.

3|l termine «sistema server» si riferisce in questo contesto alla funzione che consente di conservare le informa-
zioni degne di protezione e di renderle disponibili. Il fattore relativo alla forma ¢& irrilevante. Infatti anche uno
smartphone pud rappresentare un sistema server in questo senso. Il rischio di tenere i dati soltanto in un unico
luogo sembra consistere nel fatto che questo luogo o il sistema server corrispondente rappresentano un obiet-
tivo piu grande per gli attacchi. L’argomento va pero relativizzato. Infatti se i dati sono ubicati in maniera de-
centralizzata I'attacco pud avvenire in qualsiasi luogo e, quindi, il pericolo effettivo € decisamente maggiore.

4 Per il salvataggio sicuro e la trasmissione sicura delle informazioni vi sono soluzioni adatte alla pratica (cfr.
capitolo 1).
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maniera adatta alla pratica perché la capacita di rendimento di tali procedure & ancora troppo
ridotta.

Cionondimeno il «confidential computing» [1] mette a disposizione una tecnologia grazie alla
quale & possibile garantire a livello di hardware che un gestore inaffidabile non riesca a visio-
nare autonomamente le informazioni che vengono elaborate sui sistemi server. Cio perlomeno
a condizione che si possa fare affidamento sul produttore del’hardware. Ma come ogni tec-
nologia, anche il «confidential computing» non & privo di punti deboli e vulnerabilita. Difatti
sfruttando determinate circostanze e ricorrendo in particolare a possibilita fisiche di accesso
anch’esso puo venire attaccato, come del resto & gia capitato. E dunque controproducente
nutrire cieca fiducia nelle indicazioni sulla sicurezza e nelle promesse dei produttori, che
vanno invece prese con cautela. Comunque sulla base di questa tecnologia si possono ideare
soluzioni grazie a cui il funzionamento dei sistemi server puo venire trasferito all’esterno e non
deve avvenire obbligatoriamente in un proprio centro di calcolo. Tuttavia la fruibilita e 'ade-
guatezza di questa tecnologia vanno verificate e confermate nel singolo caso.

Secondo il requisito T-1 «Protezione crittografica», le informazioni degne di protezione devono
essere rese sicure dal profilo crittografico durante il loro salvataggio e la loro trasmissione in
modo tale da escludere qualsiasi visualizzazione e manipolazione da parte di terzi (compreso
il gestore dei sistemi server). Oggigiorno sono disponibili tecnologie a tale scopo. Da notare
che la gestione delle chiavi nel senso di «Control Your Own Key» (CYOK) o di «Hold Your
Own Key» (HYOK) deve rientrare nella responsabilita dell'organizzazione o dell'azienda.™
Inoltre I'elaborazione delle informazioni sopracitata, se non avviene in un proprio perimetro
reso sicuro fisicamente (ad esempio un centro di calcolo) pud venire almeno resa sicura nei
confronti del gestore tramite il «confidential computing». Ma ovviamente il funzionamento in
un proprio perimetro & migliore sotto il profilo della sicurezza e, quindi, & da prediligere.

Con dispositivi finali anch’essi ben protetti, che in tale contesto rappresentano sistemi client,
le persone e i processi autenticati secondo il requisito T-2 «Autenticazione» possono acce-
dere alle informazioni tramite canali di comunicazione controllati, cioé visionarle e/o elabo-
rarle.’® La visualizzazione o il trattamento avvengono in linea di principio sul sistema server in
modo tale da riuscire a evitare, nel caso ideale, lo scaricamento sul sistema client e I'elabora-
zione locale sul sistema client. Con l'aiuto delle tecnologie di virtualizzazione (come ad esem-
pio le sandbox) € possibile rafforzare e migliorare ulteriormente la sicurezza dei sistemi client,
nonché rendere piu ardua l'esfiltrazione delle informazioni.

Ben inteso sul sistema server devono essere attuati il controllo degli accessi e il controllo
dell'uso secondo i requisiti T-3 «Controllo degli accessi» e T-4 «Controllo dell’'uso». Per i con-
trolli degli accessi esistono molte soluzioni disponibili, che sono integrate in maniera standard
nei sistemi operativi dei sistemi server. | controlli degli accessi di regola non sono disponibili
in maniera standard e devono venire attuati nel singolo caso con specifici insiemi di regole.
Ad esempio si pud cercare di impedire che le informazioni degne di protezione vengano esfil-
trate da un sistema server oppure da un sottosistema. A questo scopo & possibile disattivare,

15 Contrariamente a quanto succede con CYOK e HYOK, con il «Bring Your Own Key» (BYOK) — in cui I'organiz-
zazione o I'azienda consegna le chiavi al gestore e le chiavi vengono poi gestite direttamente da quest’ultimo —
il gestore ha autonomamente accesso diretto alle chiavi e, dunque, anche alle informazioni non cifrate. La stessa
cosa vale anche nei casi in cui il gestore per motivi legati alla garanzia della disponibilita, oltre a chiavi gestite
con CYOK e HYOK, possiede parimenti chiavi proprie con le quali le informazioni cifrate possono anche venire
decifrate. Con CYOK e HYOK il gestore non ha invece queste possibilita dirette di accesso.

'8 Da notare che le procedure di autenticazione utilizzate sono critiche e, quindi, devono essere rese forti. In par-
ticolare le chiavi devono essere legate a persone e non devono essere esportabili in modo semplice. Inoltre
occorre prediligere i protocolli di autentificazione perché sono resistenti al phishing ai sensi dell’allegato B di [2].
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lato server, i canali di comunicazione oppure sorvegliarli e controllarli al meglio con l'aiuto di
sistemi di «Data Leakage Prevention» e/o di tecnologie di «Watermarking» oppure di «Fin-
gerprinting». Qualora non sia possibile impedire in maniera soddisfacente con un sistema la
riproduzione delle informazioni occorre predisporre addizionalmente anche possibilita fisiche
di protezione. In ogni caso le informazioni devono essere contrassegnate in modo tale che
I'utente riesca autonomamente a dedurre gli scopi d’'uso consentiti. Inoltre in sede di registra-
zione degli accessi e degli utilizzi bisogna garantire che dalle relative registrazioni non sia in
alcun modo possibile desumere direttamente i contenuti effettivi delle informazioni degne di
protezione. Cid pud avvenire tramite una protezione crittografica o una tokenizzazione.

Se le informazioni degne di protezione vengono trasmesse da un sistema server a un altro
sistema oppure nel quadro di una comunicazione vocale sincrona e/o di una videocomunica-
zione sincrona bisogna disporre di una cifratura E2E. In altre parole non deve esservi nessuna
entita sovraordinata che distribuisce le necessarie chiavi crittografiche o che possa avere ac-
cesso a quest’ultime. | relativi protocolli di comunicazione sono conosciuti sufficientemente
bene nella teoria e nella pratica (ad esempio TLS, Signal, ecc.). Il sistema target pud essere
un altro sistema server oppure un sistema client. In ogni caso perd questo sistema deve es-
sere ben protetto ed essere parte integrante del sottosistema da proteggere.

Da un’ottica sovraordinata, il sistema complessivo con cui viene attuata 'architettura target e
con cui é resa possibile I'elaborazione distribuita sicura delle informazioni degne di protezione
deve essere impostato il pit possibile in modo semplice e verificabile secondo il requisito S-2
«Semplicita e verificabilita». Cid & facilitato se si usano protocolli e sistemi aperti nonché soft-
ware open source. Inoltre secondo i requisiti O-1 «Direttive per il trattamento e processi di
supporto» e O-2 «Organizzazione» deve essere chiaro come usare il sistema nonché come
sono definite le relative competenze e responsabilita e come quest’ultime sono attribuite
nell’organizzazione o nell’azienda. In caso di necessita deve essere possibile prevedere an-
che limitazioni geografiche e fisiche. Dal punto di vista tecnico occorre approntare strumenti
che consentano di attuare i requisiti organizzativi nella maniera pitu semplice e automatizzata
possibile.

4 Raccomandazioni

Per i progetti finalizzati a sviluppare una soluzione per I'elaborazione distribuita sicura delle
informazioni degne di protezione si raccomanda di adottare I'architettura target illustrata nel
capitolo 3. In linea di principio le informazioni degne di protezione devono essere tenute su
sistemi server protetti in maniera speciale e devono potere essere visionate e trattate tramite
dispositivi finali resi sicuri. Una distribuzione delle informazioni pud avvenire esclusivamente
in casi motivati (ad esempio nel quadro di relazioni comunicative sincrone) e in ogni caso deve
avvenire tramite canali di comunicazione cifrati E2E su sistemi resi anch’essi sicuri. Inoltre un
utilizzo delle informazioni corretto e adeguato allo scopo pud venire garantito adottando mi-
sure complementari. Ad esempio l'esfiltrazione incontrollata delle informazioni deve potere
essere riconosciuta e impedita efficacemente.

Nei progetti di acquisizione in linea di principio occorre parimenti prevedere che ci si attenga
all’architettura target. Ma in questo tipo di progetti cio € piu difficile che nei progetti di sviluppo.
Le piattaforme di comunicazione e collaborazione disponibili sul mercato di solito sono impo-
state per lo scambio di informazioni. Nel migliore dei casi esse assicurano uno scambio reso
sicuro, ma solitamente senza ulteriori possibilita di protezione dei sistemi client e senza il
controllo dell’'uso secondo il requisito T-4. Al riguardo i requisiti strategici sono particolarmente
importanti. Infatti in linea di principio in ambienti aperti & piu facile garantire la sovranita dei
dati e il rispetto dei requisiti in fatto di sicurezza. Le soluzioni proprietarie tendono a essere
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complesse e, data questa complessita, presentano non solo un effetto «Lock-In» ma anche
globalmente una grande superficie di attacco. La protezione del sottosistema nel senso dell’ar-
chitettura target viene cosi resa inutilmente difficoltosa. Inoltre spesso nella pratica la verifica-
bilita di simili soluzioni & impossibile o risulta fortemente limitata a causa di software non di
tipo open source.

Abbreviazioni

BYOK
CYOK
E2E
HNDL
HYOK
TLS

Bring Your Own Key
Control Your Own Key
end-to-end

Harvest Now, Decrypt Later
Hold Your Own Key
Transport Layer Serurity
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