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[bookmark: _Toc508007290]Considerazioni generali
Indicazioni per la compilazione del documento
I seguenti standard e raccomandazioni fungono da ausilio per l’elaborazione del piano di emergenza:
· Standard 100-4 Gestione delle emergenze (standard per la protezione di base IT)
· Standard ISO/IEC 27001, 27002 e 27031
· Raccomandazioni per il Business Continuity Management (BCM) dell’Associazione svizzera dei banchieri, SwissBanking, riconosciute dalla FINMA come standard minimi di autoregolamentazione
· Direttiva concernente il Business Continuity Management (BCM) nell’Amministrazione federale 

Il testo in azzurro è un ausilio per la compilazione del documento.
[bookmark: _Toc508007291]Descrizione
Il requisito O3 della protezione IT di base (Si001) sul tema della "continuità operativa" permette di dedurre la necessità di un piano di emergenza.

Il punto di partenza del piano di emergenza è costituito dal piano SIPD. Il piano di emergenza si riferisce allo stesso oggetto da proteggere descritto nel piano SIPD. Fondamentale per la stesura del piano di emergenza è l’analisi dei rischi eseguita nell’ambito del piano SIPD.

Il seguente grafico illustra l’inserimento del piano di emergenza nel contesto del piano SIPD e la relativa delimitazione rispetto ad altri settori.

[image: ]
Figura 1: Classificazione del piano di emergenza 
[bookmark: _Toc498440582][bookmark: _Toc498601342][bookmark: _Toc498940532][bookmark: _Toc508007292]Responsabilità
[bookmark: _Toc508007293]Beneficiari delle prestazioni
Il beneficiario delle prestazioni è responsabile del rispetto delle direttive TIC, nonché delle decisioni del Consiglio federale, del DFF, dell’ODIC e dei dipartimenti o della Cancelleria federale nel loro settore di competenza (art. 21 cpv. 2 OIAF).

In relazione alla gestione dei casi di emergenza ciò significa in particolare:

· controllo dei service level agreements (SLA) con i fornitori delle prestazioni
· backup dei dati, possibilità di ripristino dei dati
· gestione dei diritti e degli accessi ai dati
· ….

[bookmark: _Toc508007294]Fornitori delle prestazioni
I fornitori delle prestazioni sono responsabili del rispetto delle direttive TIC, nonché delle decisioni del Consiglio federale, del DFF, dell’ODIC e dei dipartimenti o della Cancelleria federale nel loro settore di competenza (art. 23 cpv. 2 OIAF). 

In relazione alla gestione dei casi di emergenza ciò significa in particolare:

· gestione dei casi di emergenza e sicurezza in caso di emergenza centro di calcolo
· infrastruttura sostitutiva.
[bookmark: _Toc498601349][bookmark: _Toc498601350][bookmark: _Toc498601351][bookmark: _Toc498601352][bookmark: _Toc498601353][bookmark: _Toc498601354][bookmark: _Toc498601355][bookmark: _Toc498601356][bookmark: _Toc498601357][bookmark: _Toc498601358][bookmark: _Toc498601359][bookmark: _Toc498601360][bookmark: _Toc498601361][bookmark: _Toc498601362][bookmark: _Toc498601363][bookmark: _Toc508007295]Scopo del documento 
[bookmark: _Toc442257494]Il piano di emergenza descrive la pianificazione dei casi di emergenza e la continuazione della capacità operativa dell’oggetto da proteggere, al fine di garantire il mantenimento e il ripristino dell’operatività in situazioni straordinarie. 

Obiettivo del piano di emergenza è anche verificare gli SLA esistenti con il fornitore di prestazioni, che se necessario devono essere opportunamente integrati.
[bookmark: _Toc508007296]Procedura
Il seguente grafico illustra la procedura da rispettare per la stesura del piano di emergenza.
Questa procedura parte dal presupposto che l’ufficio dispone di un BCM che controlla regolarmente per verificarne l’attualità (in particolare per quanto riguarda le variazioni relative alla responsabilità e ai dati di contatto) e integra opportunamente.
[image: ]
Figura 2: Procedura per la stesura del piano di emergenza
[bookmark: _Toc498440593][bookmark: _Toc498440594][bookmark: _Toc508007297]Documentazione BCM sovraordinata
La seguente documentazione è stata elaborata a livello di ufficio.

	BCM

	Business lmpact Analysis (BIA)
	

	Strategia BCM
	

	Business Continuity Plan (BCP)
	

	…
	


[bookmark: _Toc498440596][bookmark: _Toc498601368][bookmark: _Toc498940541][bookmark: _Toc508007298][bookmark: _Toc442257495]Processi aziendali supportati
I seguenti processi aziendali sono supportati dall’oggetto da proteggere.

	Criticità (c)
	Processo aziendale
	Responsabile dei processi aziendali 

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




[bookmark: _Toc508007299]Prevenzione delle emergenze
[bookmark: _Toc508007300]Informazioni generali
La prevenzione delle emergenze costituisce la base per l’attuazione delle strategie di continuità. Essa descrive le condizioni contingenti e contiene tutte le informazioni disponibili durante la pianificazione. Tutti gli aspetti organizzativi e concettuali nonché tutte le misure e attività della gestione dei casi di emergenza che non contribuiscono alla gestione diretta di un’emergenza dovrebbero essere descritti nell’organizzazione dei casi di emergenza.  
[bookmark: _Toc508007301]Misure preventive
In questa fase vengono identificate le misure adeguate ai singoli oggetti da proteggere, che sono opportune dal punto di vista economico e/o concordate con i provvedimenti esistenti dei fornitori delle prestazioni. 

Domande di controllo
· Le misure definite nel piano SIPD o già attuate dal fornitore delle prestazioni sono state coordinate / prese in considerazione con le misure pianificate?
· È presente un’apposita prevenzione delle emergenze ad esempio presso il fornitore delle prestazioni?
· Le misure derivanti dall’analisi del bisogno di protezione sono state prese in considerazione?
· Ne tenete conto nel vostro SLA? 
· …
[bookmark: _Toc508007302]Esecuzione di esercitazioni di emergenza
Il funzionamento delle misure e della gestione dei casi di emergenza dovrebbe essere opportunamente verificato attraverso esercitazioni di emergenza, al termine delle quali si deve procedere a una valutazione del processo utilizzato con gli uffici interessati.
[bookmark: _Toc508007303][bookmark: _Toc311981308]Misure di emergenza
[bookmark: _Toc498440599]Questo capitolo deve essere strutturato in modo tale da consentire anche a un esperto indipendente di eseguire le misure di emergenza qui descritte. 
[bookmark: _Toc498440600][bookmark: _Toc498601375][bookmark: _Toc498601376][bookmark: _Toc498601377][bookmark: _Toc498601378][bookmark: _Toc498601379][bookmark: _Toc498601380][bookmark: _Toc508007304]Descrizione dell’oggetto da proteggere
[bookmark: _Toc498601382][bookmark: _Toc498601383][bookmark: _Toc498601384][bookmark: _Toc498601385][bookmark: _Toc498601386][bookmark: _Toc498601387][bookmark: _Toc312092865][bookmark: _Toc442257499]La descrizione viene eseguita conformemente al piano SIPD.

Domande di controllo
· In questo contesto sono presenti altri oggetti da proteggere?
· ...

[bookmark: _Toc508007305]Misure immediate
Le misure immediate mirano a una reazione appropriata e tempestiva in caso di incidente e devono essere coordinate in particolare con quelle del piano SIPD.

[bookmark: _Toc498594227][bookmark: _Toc498594240][bookmark: _Toc498594242]Domande di controllo
· Le misure immediate sono state definite? Quali devono essere adottate a seconda delle emergenze?
· Sono stati definiti dei compiti per singoli individui/ruoli in caso di emergenza?
· Sono disponibili delle istruzioni operative per emergenze speciali?
· ...
[bookmark: _Toc312092876][bookmark: _Toc442257507][bookmark: _Toc498601389][bookmark: _Toc498601390][bookmark: _Toc498601391][bookmark: _Toc498594268][bookmark: _Toc498601392][bookmark: _Toc498601393][bookmark: _Toc498601394][bookmark: _Toc498601395][bookmark: _Toc498594272][bookmark: _Toc498601396][bookmark: _Toc498440607][bookmark: _Toc498601397][bookmark: _Toc498440608][bookmark: _Toc498601398][bookmark: _Toc498601399][bookmark: _Toc498601400][bookmark: _Toc498594277][bookmark: _Toc498601401][bookmark: _Toc498601402][bookmark: _Toc498601403][bookmark: _Toc498601404][bookmark: _Toc498601405][bookmark: _Toc498601406][bookmark: _Toc498601407][bookmark: _Toc498601408][bookmark: _Toc498601409][bookmark: _Toc498594286][bookmark: _Toc498601410][bookmark: _Toc498601411][bookmark: _Toc498601412][bookmark: _Toc498601413][bookmark: _Toc498601414][bookmark: _Toc498601415][bookmark: _Toc498601416][bookmark: _Toc498601417][bookmark: _Toc498601418][bookmark: _Toc498601419][bookmark: _Toc498601420][bookmark: _Toc498601421][bookmark: _Toc498594298][bookmark: _Toc498601422][bookmark: _Toc498601423][bookmark: _Toc498601424][bookmark: _Toc498601425][bookmark: _Toc498601426][bookmark: _Toc498601427][bookmark: _Toc498594304][bookmark: _Toc498601428][bookmark: _Toc498594305][bookmark: _Toc498601429][bookmark: _Toc498594306][bookmark: _Toc498601430][bookmark: _Toc508007306]
 Allegato A: ausili BCM
Se il BCM esistente nell’ufficio non è ancora stato regolamentato, fungono da ausilio i seguenti punti.
[bookmark: _Toc508007307]Campo di applicazione
In questo paragrafo si devono inserire nel piano SIPD i limiti del sistema dal punto di vista del piano di emergenza.

Domande di controllo
· Quali interfacce con un BCM sovraordinato sono presenti?
· ...
[bookmark: _Toc508007308]Provvedimenti consigliati per il BCM
Devono essere elaborati determinati provvedimenti consigliati, ad esempio:

· definizione di emergenza e relativo responsabile
· analisi delle alternative interne ed esterne
· regolamentazione delle responsabilità in caso di emergenza
· piano d’allerta
· piani di emergenza per determinati sinistri
· elaborazione di un programma di salvataggio dei dati
· piano di acquisti sostitutivi
· coordinamento degli accordi dei fornitori
· esecuzione di esercitazioni di emergenza
· linee di comunicazione ridondanti
· ...



[bookmark: _Toc508007309]
Gestione delle crisi / dei casi di emergenza
La gestione dei casi di emergenza mira a garantire che l’unità amministrativa possa espletare direttamente le proprie mansioni principali in situazioni straordinarie entro i termini stabiliti. È pertanto fondamentale procedere a un’osservazione completa, prendendo in considerazione tutti gli aspetti richiesti per la prosecuzione dei processi aziendali critici al verificarsi di un sinistro. 
[bookmark: _Toc508007310]Orientamento strategico della gestione dei casi di emergenza
Gli obiettivi strategici della gestione dei casi di emergenza elencati di seguito devono essere stabiliti in anticipo.

Domande di controllo
· Quali obiettivi aziendali devono essere tutelati?
· Quali sono i principali scenari di sinistro?
· Quali tipi di interruzioni operative vengono ritenuti in grado di compromettere l’esistenza di un ente (ad es. danni d’immagine)?
· Entità dell’accettazione del rischio?
· Tipo ed entità delle misure?
· Obiettivo principale della gestione delle emergenze?
· ...
· 
[bookmark: _Toc508007311]Spiegazioni relative a guasti, emergenze, crisi e catastrofi 
Descrizione chiara dei concetti di guasto, emergenza, crisi o catastrofe che devono essere opportunamente concordati sia con i responsabili del committente sia con i fornitori delle prestazioni.
[bookmark: _Toc508007312]Scenari di emergenza e interlocutori
Per i casi di emergenza può essere adottata una suddivisione dei ruoli diversa rispetto a quella prevista per l’esercizio corrente e/o a quella definita nel piano SIPD.

Definire i rispettivi utenti/interlocutori a seconda del livello di aggravamento della situazione.

	Tipo di incidente di sicurezza
	Interlocutore
	Dati di contatto

	Definizione degli scenari di emergenza
	
	…

	· Guasti di lieve entità che riguardano l’operatività per un breve periodo (cfr. SLA)
· …
	Service Desk 
1st Level Support 
(Incident Management)
	…

	· Guasti che compromettono l’operatività per un certo numero di ore...
· ...
	Service Desk 
2nd Level Support 
(Intervention)
	…

	· …
	…
	…

	· …
	…
	…



Domande di controllo
· Gli scenari di emergenza e i rispettivi fattori scatenanti sono stati definiti?
· Si è stabilito quale interlocutore è responsabile per quale scenario di emergenza?
· I rispettivi ruoli, responsabilità e competenze sono stati definiti?
· Documentazione delle procedure di segnalazione e dei livelli di aggravamento della situazione?
· Regolamentazione delle sostituzioni?
· Designazione degli interlocutori?
· È stata individuata la causa dell’aggravamento della situazione? 
· Lo svolgimento (processo) e la relativa descrizione sono disponibili e noti?
· Gli ausili per le decisioni in caso di escalation sono disponibili?
· Le modalità con cui procedere in caso di escalation sono state definite?
· Gli scenari di emergenza e i fattori scatenanti definiti sono stati concordati con il fornitore / i fornitori delle prestazioni?
· Gli SLA sono stati concepiti su tali basi?
· ...
[bookmark: _Toc508007313]Valutazione della situazione
In questo paragrafo si deve indicare come può essere valutata e classificata una situazione eccezionale.

Domande di controllo
· Sono stati creati degli appositi ausili per le decisioni per la valutazione della situazione?
· Come si procede a un’analisi e a una valutazione della gestione delle emergenze?
· Si è stabilito come e con quali modalità stilare un’apposita documentazione?
· Sono stati definite le fasi di ripristino della normalità?
· ...
[bookmark: _Toc508007314]Comunicazione e pubbliche relazioni in caso di crisi 
In questo paragrafo si deve descrivere come gestire la comunicazione verso l’interno e l’esterno in caso di crisi. 

Domande di controllo
· Chi è autorizzato a comunicare verso l’esterno?
· Sussistono delle riserve in merito alla comunicazione?
· ...
[bookmark: _Toc508007315]Locale per lo Stato maggiore di crisi / centro di analisi della situazione 
In caso di emergenza si devono mettere a disposizione dei locali che consentano lo svolgimento dell’attività dello Stato maggiore di crisi e che soddisfino determinati requisiti in termini di ubicazione e dotazione.

Domande di controllo
· Le sedi sono documentate e note a tutti gli individui/uffici coinvolti?
· La relativa reperibilità è assicurata?
· Sono stati definiti appositi processi e lavori?
· ...


[bookmark: _Toc508007316]Allegato B: riferimenti 
[bookmark: _Toc301189375][bookmark: _Ref303670932][bookmark: _Ref303670934][bookmark: _Toc442257513][bookmark: _Toc508007317]Elenco dei documenti
Comprende l’elenco delle leggi, ordinanze, istruzioni, regolamenti, specifiche tecniche ecc. rilevanti nell’ambito della gestione dei casi di emergenza. L’elenco deve essere completato con i documenti dei singoli dipartimenti e/o uffici.

	Tipologia di documento
	Titolo

	Leggi
	Base legale del processo aziendale e/o dell’applicazione 
(da completare da parte dell’autore)

	
	Legge federale sulla protezione dei dati (LPD; RS 235.1)

	Ordinanze
	Ordinanza concernente l’informatica e la telecomunicazione nell’Amministrazione federale (OIAF; RS 172.010.58 )

	
	Ordinanza relativa alla legge federale sulla protezione dei dati (OLPD; RS 235.11)

	Istruzioni
	ODIC – Istruzioni del Consiglio federale sulla sicurezza TIC nell’Amministrazione federale)

	Metodologie
	HERMES – il metodo svizzero per la gestione di progetti

	Documenti 
propri
	…


[bookmark: _Toc498601480][bookmark: _Toc498601481][bookmark: _Toc508007318]Definizioni
Per le definizioni si vedano le raccomandazioni sui concetti in ambito BCM e ITSCM a livello di Confederazione («Begriffserklärungen im Umfeld BCM / ITSCM auf Stufe Bund»).
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