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Rapporto sullo stato di attuazione della Strategia nazionale per la protezione della Svizzera contro i cyber-rischi 2018i 2022

1 Premessa

Un anno fa ho assunto la funzione di delegato federale alla cibersicurezza. Da allora ho
imparato molto sulle competenze e sui processi in seno alla Confederazione. Ho incontrato
donne e uomini motivati che lavorano insieme in modo costruttivo, trasversalmente alle

strutture organizzative. La coll aborazione e | o scambi o, S i 8
del | 8Ammi ni strazione federal e, sono i n effetti

| 6attuazione coordinata del | a SdSviazereapntrai nazi on e
cyber-rischi (SNPC) 20181 2022. Tale strategia fissa gli obiettivi in materia di protezione

controiciber-r i s c hi in tutti [ campi ddbazione. La sua
rappresentanti dei Cantoni, d e | | 6 e ¢delle aninérsita e della societa. Questa

coll aborazione funziona bene, |l o di mostrano | 0c¢

misure per migliorare il coordinamento degli attori.

Dal |l 6adozi one 120622l €onsSghoRedera?ehd d&finito e attuato la nuova

organi zzazione del |l a Conf e-sehi lavigore dakl® lnghol2020,a mb i t ¢
I 6 or d suncberzischi costituisce la base giuridica e disciplina la collaborazione in seno

all 6Ammi ni strazione federale e con i Cantoni , |

la cibersicurezza € operativo. Il Comitato ristretto Ciber e il Comitato direttivo della Strategia
nazionale per la protezione della Svizzera contro i ciber-rischi sono gli organi
interdipartimentali che consentono di garantire lo stretto coordinamento di tutti gli attori.

Nei wvari campi ddazione dell a SNPC si riscontr
promozione della ricerca e della formazione, sono state raggiunte tappe importanti come

| 6i ntr odu zi esane digreféssiomaperfuturiCy ber Security Speci al
del Cyber Defense Campus presso i due politecnici federali e a Thun. Le piccole e medie

imprese (PMI) beneficiano di un sostegno sempre maggiore nella protezione contro i ciber-

rischi. Al proposito va menzionato il nuovo marchio di qualita cyber-safe.ch, che permette

alle PMI di documentare in maniera trasparente e uniforme il proprio livello di cibersicurezza.

(! coordinamento della I otta alla cibercriminal
Cyberboard, che riunisce i principali attori del perseguimento penale. Inoltre, la

ciberdiplomazia assume una rilevanza sempre maggiore nella politica estera digitale della

Svizzera. Di recente, infatti, &€ stato aperto un dialogo con gli Stati Uniti e prosegue il Geneva

Dialogue on Responsible Behaviour in Cyberspace.

Siamo a buon punto. Tuttavia,lost at o di attuazione dell a SNPC n
da fare. Constato ad esempio che | 6AmMmMini strazi
settore della protezione di base cosi come nella sensibilizzazione e nella formazione

continua dei collaboratori. Ritengo altresi che i risultati conseguiti nel settore ciber debbano

poter essere valutati oggettivamente. Vogliamo che siano misurabili e che permettano di

formulare critiche piu puntuali. Dobbiamo percio definire criteri di misurazione chiari e poi

applicarli in modo uniforme. E inoltre imminente una decisione di principio: il Consiglio

federale intende pronunciarsi, entro | a fine de
dei ciberincidenti.

La cibersicurezza € e rimane un processo € noi lo seguiamo passo passo. Sono convinto

che piu la collaborazione fra tutti gli attori & efficace, piu la Svizzera sara protetta contro i

ciber-rischi.

Florian Schitz
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Rapporto sullo stato di attuazione della Strategia nazionale per la protezione della Svizzera contro i cyber-rischi 2018i 2022

2 Stato di attuazione : quadro generale

Il piano di attuazione della SNPC definisce 247 tappe fondamentali, articolate in 29 misure.
Nel primo trimestre del 2020, 72 tappe fondamentali sono state attuate, 23 sono state
rimandate e 3 non sono state attuate. Il quadro dettagliato dello stato di attuazione é
descritto al numero 5. La panoramica sottostante illustra lo stato di attuazione a grandi linee
e le tappe fondamentali previste.

2018 2019 2020 2021 2022
Acquisizione di competenze e conoscenze Staus | Q1] Q2] Q3[ad| Qi Qz a3 [=Z] Qi a2 a3 o = e o4 Qi oz as] of
Individuazione precoce di tendenze e tecnologie e
acquisizione delle conoscenze (M1) A + + \ \ ¢ ’
Ampliamento e promozione delle competenze di ricerca e
formazione (M2) + RN R M \ \ ¢
Creazione di condizioni quadro vantaggiose per un'economia
della sicurezza delle TIC innovativa in Svizzera (M3) * ¢+ ¢+ ’e * ’ .
. 2018 2019 2020 2021 2022
Situazione di minaccia Status Q1| Q2| Q3[ Q4| 1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1| Qa3 Q4 QlfQz|aQ3 Q4
Rafforzamento delle capacita di valutazione e 00| ¢ ’
rappreseniazione delle ciberminacce (M4)
2019 2020 201 2022
Gestione della resilienza Status a1 | oz Q3 o4 o1 az o3 o4 ar[a2]a3 o4 Qi]o2[a3] o4
Miglioramento della resilienza delle TIC delle infrastrutiure
critiche {M5) A e ‘ee
Miglioramento della resilienza delle TIC allinterno
dell’ Amministrazione federale (MG) oo e M .
Scambio di conoscenze e creazione di basi per migliorare la
resilienza delle TIC nei Cantoni (M7) MR ¢ R ¢ e
2019 2020 201 2022
Standardizzazione / regolamentazione Status ol | oz Q3 o4 [1] a2 o3 o4 a1]c2]a3 o4 oijoz[a3] o4
Walulazione e introduzione di standard minimi (M8} *é +
Werifica dell'obhligo di notifica dei ciberincidenti e decisione
in merito alla relativa introduzione (M9}
Intemet govemnance globale (M10) @ L]
Acquisizione di competenze da parte degli uffici specializzatie|
delle auforita di regolamentazione (M11}) - ‘e *” + ’| e
2018 2019 2020 2021 2022
Gestione degli incidenti EAEIFEEE E EEEE 5] =2 Qi az 3 =23 Qi Q2| a3 [=2) Qi Gz a3 o4
Potenziamento di MELANI come parienariato pubblico-privato * " * * *
per i gestori di infrastrutture eritiche (M12)
Creazione di servizi per tutte le imprese (M13) [ 4 [oe 4 +
Collaborazione della Confederazione con uffici e centri di a * * *
competenza rilevanti (M14) -
Processi e hasi della gestione degli incidenti (M15) ® + 4 *
. . 2018 2019 2020 2021 2022
Gestione delle crisi Staws | Q1] Q2] Q3] Q4| ai [*x] [*X] [=3) ai QZ [*X] (2} = e o4 Qi oz as] of

Integrazione degli uffici competenti operanti nel settore della
cibersicurezza negli stati maggiori di crisi della L ] L 4 4 +
Confederazione (M16)

Esercizi congiunti di gestione delle crisi (M17) L XX AR Y. + + *
2018 2019 2020 201 2022
Perseguimento penale at [+H] a3 Q4 a1 a2 a3 [ o2 a3 o4 oijoz[a3] o4
Casistica della criminalita informafica (M183) [ ] )
Rete di supporto alle indagini nella lotta alla criminalita digitale
ne ® L ]
(M18)
Formazicne (M20) @ ¢
Ufficio centrale per Ia criminalita informatica (M21) e *
2019 2020 201 2022
Ciberdifesa o1 | oz [=5] =2 af az o3 =23 Q] Gz Q3 =) ol 0z | 03] o
Ampliamento delle capacita di acquisizione delle informazioni " ¢+ *e +
e di atiribuzione degli attacchi informatici (M22)
Capacita di eseguire misure attive nel ciberspazio secondo —
LAIn e LM (M23) -
Garanzia della prontezza operativa dellEsercito nel
ciberspazio in ogni circostanza e regolamentazione del suo @ e
ruolo sussidiario di supporto delle autorita civili (M24)
2018 2019 2020 2021 2022
Posizionamento attivo della Svizzera nella politica
di cibersicurezza internazionale Stats | Q1| @ ol | a2 a3 o o1 o2 | o3 o4 Q1| 02| a3 o4 o1 02| o3| o4
Ruolo attivo nella definizione e partecipazione ai processi di - . (XX, ¢ *oe e ' e
politica in materia di cibersicurezza esterna (M25) - [YY YY)
Cooperazione intemazionale per |2 crescita e lo sviluppo — N "
delle capacita nel settore della cibersicurezza (M28) -
Consultazioni polifiche bilaterali e dialoghi multilaterali @ e
sulla politica estera di cibersicurezza (M27) h
2018 2019 2020 201 2022
Visibilita e sensibilizzazione Stafus ol Q2 a3 o4 Q1 a2 5] o4 atfa2]a3 o4 atfoz]a3] o4
Creazione e attuazione di un piano per la comunicazione di — *e | ¢
informazioni sulla SNPC (M23) e
— — -
Sensibilizzazione del pubblico sui ciberrischi («awarenesss ) ¢ ¢ rY * *

(M28)

Figura 1: Panoramica dello stato di attuazione
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3 Stato: organizzazione i n vi sta dell 6att

Negli ultimi due anni, il settore dei ciber-rischi della Confederazione é stato gradualmente
riorganizzato. Di seguito le pertinenti decisioni del Consiglio federale e lo stato di attuazione
in riferimento alle decisioni prese.

3.1 Panoramica delle decisioni del Consiglio federale

Dopo aver approvato la Strategia nazionale per la protezione della Svizzera contro i cyber-

rischi (SNPC) 2018i 2022 ad aprile 2018, il Consiglio federale ha adottato altre decisioni
riguardant.i |l 6attuazione del |l a s ruzionaihmaericeadi e | 601
ciber-rischi. La figura 2 ne presenta una sintesi.

wApprovazione della SNPC 202822
eyt «Discussione sulla futura organizzazione della Confederazione in materia efisiher

cibersicurezza, Centro nazionale per la cibersicurezza e organi interdipartimentali (Comitato ristretto

uDecisioni di principio sulla futura organizzazione con i seguenti elementi essenziali: delegato alla
iber e
WZHopgPlokEd  Comitato direttivodella Strategia nazionale per la protezione della Svizzera contro irisbhy

aggregati al DFF; Comitato ristretto Ciber e Comitato direttelta Strategia nazionale per la protezione della

uDecisione in merito all'organizzazione: delegato alla cibersicurezza e Centro nazionale per la cibersiclirezza
Svizzera contro i ciberschipresenziato da DFF, DDPS e DFGP (un rappresentante ciascuno)

uDecisione sul piano di attuazione della SNPC -220& e deliberalella prima tranche con la creazione di 24
nuovi posti nel quadro dell'attuazione della strategia

SNPC 2018022

wbelibera della seconda tranche con la creazione di ulteriori 20 nuovi posti nel quadro dell'attuazione jalla
wApprovazione dell'ordinanza sui cib@schi ]

Figura 2: Panoramica delle decisioni del Consiglio federale

Oltre alle decisioni summenzionate, il Consiglio federale ha licenziato i seguenti rapporti in
adempimento a diversi postulati depositati, attinenti alle tematiche della cibersicurezza:
- 27.11.2019:r apporto relativo all 6or gareirz zl adzait a nuea zo
della Strategia nazionale per la protezione della Svizzera contro i cyber-rischi, in
adempimento del postulato Golay 16.4073 del 15.12.2016 e del postulato CPS-
N 18.3003 del 22.01.2018 nonché della mozione Eder 17.3508 del 15.6.2017;
- 13.12.2019:r apporto sull e varianti per |l dattuazio
gravi incidenti legati alla sicurezza delle infrastrutture critiche, in adempimento del
postulato Graf-Litscher 17.3475 del 15.06.2017;
- 29.04.2020: rapporto sullo standard di sicurezza per i dispositivi connessi a Internet
(«Internet of Things», 10T), in adempimento del postulato Glattli 17.4295 del
15.12.2017 e del postulato Reynard 19.3199 del 21.03.2019.
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3.2 Stato di attuazione degli organi interdipartimentali e
del Centro nazionale per la cibersicurezza

Léorgani zzazi one dneellllab dérlineftrsmhiecomprende gquali elementi
cardine, tre organi interdipartimentali (il Comitato per la cibersicurezza del Consiglio federale,
il Comitato ristretto Ciber e il Comitato direttivo della Strategia nazionale per la protezione
della Svizzera contro i ciber-rischi), il delegato alla cibersicurezza quale interlocutore
principale della Confederazione e il Centro nazionale per la cibersicurezza (NCSC) quale
centro di competenza della Confederazione in materia di ciber-rischi.

Il presente numero illustra le attivita degli organi interdipartimentali e del delegato alla
cibersicurezza e presenta una descrizione dello stato dei lavori nella creazione del NCSC.

COMITATO PER LA CIBERSICUREZZA DEL CONSIGLIO FEDERALE

S

COMITATO RISTRETTO CIBER COMITATO DIRETTIVO SNPC

(Dipartimenti) Confederazione, Cantoni, settore economico,

-Valuta le minacce e i dispositivi di sicurezza scuole superiori
- Sorveglia la gestione dei ciber-reati gravi - Attuazione e sviluppo della strategia

CENTRO NAZIONALE PER LA CIBERSICUREZZA
Tra cui MELANI (Centrale d'annuncio e d'analisi per la sicurezza dellinformazione)

Schweizerische Eidgenossenschaft
I Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Figura 3: Organizzazione della Confederazionen e | | 6 a mdibertisthi d e i

3.2.1 Comitato per la cibersicurezza del Consiglio federale

Nel primo semestre del 2020, il Comitato per la cibersicurezza del Consiglio federale si &
riunito tre volte. Alle riunioni, presiedute dal capo del Dipartimento federale delle finanze
(DFF), hanno partecipato i capi del Dipartimento federale di giustizia e polizia (DFGP) e del
Dipartimento federale della difesa, della protezione della popolazione e dello sport (DDPS), il
presidente della Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia
e polizia (CDDGP) e il delegato federale alla cibersicurezza. Il comitato riceve informazioni
aggiornate sulla situazione di minaccia, discute affari del Consiglio federale rilevanti per la
cibersicurezza e tratta questioni politico-strategiche.

3.2.2 Delegato federale alla cibersicurezza

Florian SchUtz1 ha assunto la funzione di delegato federale alla cibersicurezzan el | 6 agost o
del 2019. E direttamente subordinato al capo del DFF e coordina gli organi interdipartimentali

1 Florian Schiitz ha un master in scienze informatiche e un Master of Advanced Studies in politica di sicurezza e
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per migliorare la collaborazione dei lavorin e | | 6 a mdibertiszhi. theltre dirige il

neocostituito NCSC che, quale centro di competenza della Confederazione, é il primo punto

di contatto per | 6economi a, | ammi ni strazi one,
guestioni in materia di ciber-rischi.

3.2.3 Comitato ristretto Ci ber

Analogamente al Comitato per la cibersicurezza del Consiglio federale, il Comitato ristretto
Ciber si compone di un rappresentante del DFF (Segreteria generale), di un rappresentante
del DFGP (Ufficio federale di polizia), di un rappresentante del DDPS (Segreteria generale) e
del presidente della Conferenza dei Comandanti delle Polizie Cantonali della Svizzera
(CCPCS). Il Comitato ristretto Ciber, che nel 2019 si é riunito nove volte, é presieduto dal
delegato federale alla cibersicurezza. Il Comitato ristretto Ciber prepara le riunioni del
Comitato per la cibersicurezza del Consiglio federale e provvede altresi a garantire la
migliore collaborazionep ossi bi | e n el trigch.ér assoveraaecompdidib e r
coordinamento e includere nel Comitato ristretto Ciber altri importanti attori che si occupano
di diverse tematiche ciber, si € deciso di estendere questo comitato quandol 6 or di ne del
giorno delle riunioni non riguarda direttamente la preparazione delle riunioni del Comitato per
la cibersicurezza del Consiglio federale. Al comitato esteso partecipa il Dipartimento federale

degli affari esteri (DFAE) quale rappresentante permanente, segnat amente | 6Uff
del |l 6l nvi ato speciale per | a pollldelegatafederale er a e
alla cibersicurezzainvitaa | | 6 o c caltrirattog.n z a

3.2.4 Comitato direttivo della Strategia nazionale per la protezione
della Svizzera contro i ciber -rischi

Il Comitato direttivo della Strategia nazionale per la protezione della Svizzera contro i ciber-
rischi(CDSNPC)assicura | a coerenza <ltemiauredglla SN®C,nel | 6 a't
coordina gli attori coinvoltied esaminac o st ant ement e | Oante anrcanaotirgnt o m
strategico. Il CD SNPC si e riunito per la prima volta nel novembre del 2019. Vi sono

rappresentate le organizzazioni direttamente responsabilide | | 6 a t dalieanzsure deka

SNPC. Nello specifico si tratta delle organizzazioni elencate di seguito.

1 Unita amministrative della Confederazione: NCSC, Scienza + Tecnologia di
armasuisse (armasuisse S+T), Ufficio federale della protezione della popolazione
(UFPP), Ufficio federale delle comunicazioni (UFCOM), Cancelleria federale (CaF),
Uf ficio federale per | 6approvvi guUficmament o e
dell 6l nviato speciale per |l a politica ester
Ufficio federale di polizia (fedpol), Segreteria generale del Dipartimento federale
d e htérr (DFI1), Segreteria generale del DDPS, Servizio delle attivita informative
della Confederazione (SIC),Base db6éaiuto alla condotta dell
Cantoni: CDDGP, Rete integrata Svizzera per la sicurezza (RSS), Cyberboard.
Economia: ICTswitzerland, SWITCH, Swiss Cyber Experts, Association suisse pour
le label de cybersécurité.
1 Universita: Politecnico federale di Zurigo (PFZ), Politecnico federale di Losanna
(PFL).

E

gestione delle crisi conseguiti al Politecnico federale di Zurigo. Possiede oltre 10 anni di esperienza dirigenziale
nel settore della sicurezzai nf or mati ca nell 6economia privata.
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3.2.5 Centro nazionale per la ciberiscurezza

I NCSC é u ruidita indipendente della Segreteria generale del DFF dal | 6 a g 02019.d.a d e |
Centrale ddédannuncio e doéanal i si pestatalineegragai cur e z :
nel centro e ne costituisce il nucleo. Nel 2019 il NCSC é stato riorganizzato ed esteso. In

particolare:

1 é stato istituito il NCSC.ch: Meldungseingang 2020 (pro Woche)
Servizio nazionale di 400 368378
contatto per le 350 -
segnalazioni di 300
incidenti e le questioni 250
inerenti ai ciber-rischi, 200 X
operativo dal 150
1° gennaio 2020. 100
Questo servizio, che 50
riceve in media 0
200 segnalazioni alla LGS e S S K. S R

&
o
0‘«

2 2 2
0(‘5\ 0"5\ OLS\
& ® @ K3

e (2

8 ¢ 5
(4 (& (&
d 8 o
& A 8

o5 S
settimana, esegue una R
prima analisi delle
segnalazioni,

inoltrandole poi se necessario ai servizi competenti;

214

187

Figura 4: Numero di segnalazioni alla settimana (stato maggio 2020)

i é stato potenziato!l 6 o r g a iComputer Bmeetgency Response Team (GovCERT)

quale servizio specializzato nazionale;
1 é stata ampliata la Segreteria del NCSC.

Dal2020 al | 6NCSC samn istituitocie pool di esperti che supportera gli uffici

specializzati nei progettid el sett ore ciber e raff orzaeané

del |l opinione pubblica.

| 6 amtk
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4 Priorit@ nel | 6SNPG uazi one del

Parallelamente alla nuova organizzazione della Confederazione proseguono i lavori di

attuazione della SNPC. Questa strategia non € portata avanti solo d a Amiménistrazione

federale, bensi sostenuta in modo significativo dai Cantoni,d al | 6 economi a, dal | e
pit in generale dalla societa. Mentre al numero 5 si delineano le tappe fondamentali attuate

nei singoli campid 6 a z ,iil aumero 4 € incentrato sui progetti chiave dei lavori in corso.

4.1 Supporto alle piccole e medie imprese nella protezione
dai ciber -rischi

Le piccole e medie imprese (PMI) non facevano parte del gruppo target della prima SNPC

20127 2017. Di conseguenza, finora sono ancora poche le misure coordinate su scala

nazionale a supporto delle PMI. Per migliorare la situazione,c on | 6at t uSNPC one del
2018-2022 saranno avviati progetti in diversicampid 6 a z.i on e

4.1.1 Test rapido per PMI, guida e tool kit per la cibersicurezza

In occasione diu n 6 i n © ampianentessastenuta, nel 2018 é stato approntato un test
rapido di cibersicurezzaperle PMI.LL 6 i ni zi at i v a offéire unpstraumerdode va di
autovalutazione alle PMI, in particolare alle imprese piu piccole. Il test rapido® consente
anche a imprese che non possiedono competenze avanzate nei settori d e ihfbrrbatica e
della sicurezza informatica di accertare in modo semplice e veloce se le misure di protezione
dai ciber-rischi di carattere tecnico, organizzativo e del personale sono sufficienti.
In occasione della pubblicazione del test, le PMIhannoe s pr ess o | otereiegenza di
istruzioni concrete per migliorare la propria cibersicurezza. Per questo motivo,
ICTswitzerland e | A@cademia svizzera delle scienze tecniche (SATW) hanno redatto,
sempre con la collaborazione di specialisti
de”a Conf e d er az | one e d :GCAC-YBERsECURITYTOOLKI"I'POPRPETITESENTRE?RI?ESv e

Des outils gratuits et efficaces, y compris des instructions, pour une utilisation sécurisée d'Internet
manuale* finalizzato a garantire alle PMI
almeno una protezione di base. Inoltre,
con la Global Cyber Alliance (GCA) & —
stata conclusa una convenzione per fare @ Sheasiity
in modo che i contenuti (toolkit gratuiti e
manuale)® siano tradotti e resi disponibili
alle PMI svizzere.

geatoolkit,org/fr/petites-entreprises

Traduction allemande en collaboration avec |a Global Cyber Alliance, I'Académie suisse des sciences tachniques SATW et ICTswitzerland:

geatoalkit.org/de/kmy

@) %8s, ICTSWITZERLAND  satw

Figura 5: Global Cyber Alliance (GCA)

2L6iniziat i va :ICTswitpedand loformaticn Seturity Society Switzerland (ISS), SATW,
Schweizerische Normen-Vereinigung (SNV), Associazione svizzera per sistemi di qualita e di gestione (SQS),
Associazione Svi zzer a d@A35 srappraserdanti della Confederazione.

3 www.cibersecurity-check.ch (in tedesco, francese e inglese)
4 https:/lictswitzerland.ch/content/uploads/2020/03/Leitfaden_Cybersecurity Schnelltest D.pdf (in tedesco)
5 https://gcatoolkit.org/de/kmu/ (in tedesco, francese, inglese e spagnolo)
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4.1.2 Marchio di qualita Cyber Safe

Standard mancanti o troppo complicati impediscono alle PMI di
valutare in modo trasparente il proprio livello nel settore della
cibersicurezza e di documentarlo anche nei confronti di terzi. Il
marchio di qualita Cyber Safe, concepito d a Assobiation Suisse
pour le Label de Cybersécurité, consente di ovviare a questo

our le label de cybersécurité:
s le savoir|

aites le savol

problema. | | marchio  frutto di un pri va
certificazione é stato elaborato in stretta collaborazione con un

gruppo di rappresentanti delle PMI®. Lanciato il 18 dicembre 2019,

ilmarchiocont ri bui sce in modo signi | 6att

SNPC. Maggiori informazioni al riguardo sono disponibili sul sito
https://www.cyber-safe.ch/ (in francese e tedesco).

Figura 6: Il marchio di
qualita cyber-safe.ch

4.2 Promozione di ricerca e formazione

Nelca mp o d 6 h«Adquigiziene di competenze e conoscenze» sono stati compiuti
progressi importanti. T r a miedarae di péofessione di Cyber Security Specialist
recentemente introdotto, viene creato un nuovo profilo professionale che contribuisce a
contrastare la carenza di personale specializzato. |l progetto € stato portato avanti

dal |l 6esercito qudeilaeoriippreparazione di tineciglo di studi énterno nel
settore ciber e rappresenta un valido esempio di collaborazione costruttiva tra servizi civili e
militari.

Un altro traguar do r agcentadi dompetehzatecnicolsalentificer t ur a
Cyber Defense Campus (poli dei due politecnici federali e polo di Thun). Il campus
contribuira a ottimizzare il trasferimento di conoscenze tra le autorita e il mondo universitario
e ad affermare un proficuo ecosistema della cibersicurezza in Svizzera. Lo Swiss Support
Centre for Cyber-Security dei due politecnici federali, attualmente in fase di costituzione,
apporta un contributo altrettanto importante. Questo centro funge da punto di contatto tra la
Confederazione e i Cantoni e svolge quindi un ruolo coordinativo.

4.2.1 Esame di professione per Cyber Security Specialist

L 6 hdvembre 2019,1 6 as s o ¢ i aFprmazione professionale Svizzera ha presentato il

nuovo esame di professione per Cyber Security Specialist (CSS)’. Léesame di prof e
con attestato professionale federale rappresenta il primo titolo di livello terziarion el | dambi t o
della formazione professionale. So n o a mm essaraeii caadidati@he hanno assolto una

formazione professionale di base con attestato federale di capacita e che hanno maturato

almeno due anni di esperienza professionale nel settore della sicurezza informatica o della
cibersicurezza.

L 6 e s pam@SS, co-f i n a n z ieselcito, indeade fordire un ulteriore incentivo ai soldati

affinché seguano il ciclo di studi d e ésérdito nel settore ciber. | partecipanti che concludono

con successo questo ciclo di studi possono sostenerel 6 esame di sephammd essi one
maturato almeno un anno di esperienza professionale nel settore della sicurezza informatica

o della cibersicurezza.

6 Rappresentanti delle PMI: Fédération des Entreprises Romandes Neuchatel, Chambre de commerce,
déindustrie et des services de Gen ve,, Ch®devauddisedun Patr on
commerce et de | dindustrie, Chambre valaisanne de commer
Associ ation Femmes PME Suisse romande, Groupement Sui sse
Altri rappresentanti: societa civile (ONG ICON), scuole universitarie/universita/politecnici (Haute Ecole
dél ng®nierie et de Ge st iSO ¥ala-WalliS,a&Canteofar Didital Tri'sadeldPFL), Eid8ni
(Union des Communes Vaudoises).

7 Maggiori informazioni: https://www.ict-berufshildung.ch/berufsbildung/ict-weiterbildung/cyber-security-specialist-
efa/ (in tedesco e francese).
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4.2.2 Cyber Defense Campus

Il Cyber Defense Campus (CYD Campus), operativo da gennaio 2019 sotto il coordinamento
di armasuisse S+T, é stato costituito allo scopo di riconoscere possibilmente in modo
tempestivol 6 evol uzi one ,swluppa® edtesaminaee leccibastecmologie nonché
assicurare la formazione e la formazione continua del personale specializzato. Il CYD
Campus funge da anello di congiunzione trale autorita,| 6 i ndustria e |l a scien
attiene a ricerca, sviluppo e formazione nel settore della ciberdifesa. Oltre al polo di Thun, il
CYD Campus ha due poli presso il PFL e il PFZ, aperti rispettivamente a settembre e a
novembre del 2019.

Il CYD Campus organizza, a cadenza regolare, conferenze su tematiche che vertono sulla
ciberdifesa e, in collaborazione con il PFL, offre programmi di fellowship a sostegno

d e dttivitd di ricerca in questo ambito.

4.2.3 Swiss Support Centre for Cyber -Security e corso di master dei
politecnici federali

I due politecnici federali hanno unito gli sforzi per dare vita allo Swiss Support Centre for
Cyber-Security (SSCC). Il centro intende promuovere lo scambio tra i ricercatori dei
politecnici federali e le autorita e fare in modo che la ricerca di punta condotta in entrambi gl
istituti apporti miglioramenti concreti alla cibersicurezza della Svizzera. La questione del
finaziamento del centro é stata regolata e i primi due collaboratori sono entrati in servizio. Lo
SSCC sara ampliato e fornira vari contributi, descritti in dettaglio nel piano di attuazione della
SNPC.

Infine,apartire dal | 6301942620 edoecpalitt@nici fedeaali offrono un corso di
master congiunto in cibersicurezza. Le materie di studio comprendono crittografia, sicurezza
di hardware, software e reti, metodi per garantire la sicurezza dei sistemi e la fiducia degli
utenti. Il corso di master prevede altresi parti pratiche e tratta non solo aspetti prettamente
tecnici della cibersicurezza, bensi anche aspetti di carattere etico, giuridico e operativo
attinenti al settore.

4.3 Resilienza delle infrastrutture critiche

Sulla base delle analisi dei rischi e delle vulnerabilita svolte nel
periodo 201212 0 1 UFPP Iharedatto un rapporto sullo stato di
resilienza delle infrastrutture critiche della Svizzera. Il rapporto
presenta la situazione attuale dei rischi stimati e le misure in corso per
migliorare la resilienza. | risultati ottenuti servono a classificare meglio
i ciber-rischin e | | 6 a wmrta situaziond globale di pericolo delle
infrastrutture suddette. Inoltre, le informazioni aggregate consentono
di individuare problematiche di carattere generale e quindi di sfruttare
meglio le sinergie nella fase di elaborazione.

STAND-BERICHT UMSETZUNG SKI/NCS
Verbesserung der Resiienz kntischar Infrastnskturen

-
=

Figura 7: Rapporto sullo stato di resilienza
delle infrastrutture critiche

Per i responsabili delle decisioni, i risultati ottenuti fungono da base per priorizzare possibili
misure di resilienza nei settori parziali critici.

Nel quadro del | 6at tSNBRC2018in@22 she effettuats sottodarguida

d el | 6 UnFagg®rnamento delle analisi dei rischi e delle vulnerabilita esistenti da cui, se
necessario, saranno desunte nuove misure per migliorare la resilienza. Quelle decise nel
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quadro della prima SNPC e in corso di attuazione proseguono invariate.

4.4 Standardi zzazione

Per quanto riguardailca mp o d 6 «Stamndardizezazione / regolamentazione», e stato
redatto un rapporto sullo standard di sicurezza per i dispositivi 0T e sono stati elaborati altri
standard minimi per i settori critici.

4.4.1 Standard di sicurezza per i dispositivi 0T

Il rapporto sullo standard di sicurezza per i dispositivi I0T spiega le sfide correlate alla
sicurezza dei sistemi con componenti |0T, gli standard internazionali applicabili per la
protezione di questi sistemi e le basi legali vigenti in Svizzera. Il rapporto, redatto in
adempimento del postulato Glattli 17.4295 del 15.12.2017 e del postulato Reynard 19.3199
del 21.3.20198, intende fungere da base per i futuri lavori in questo settore.

4.4.2 Standard minimi TIC

Gli standard minimi TIC vanno intesi come raccomandazione e possibile riferimento per
migliorare la resilienza TIC delle imprese. Sono pensati in modo particolare per i gestori di
infrastrutture critiche, ma in linea di principio possono essere applicati da qualsiasi impresa e
organizzazione, che ne possono disporre -

liberamente®.

Per facilitare | 6appli
minimi nei settori critici, le associazioni di
categoria allestiscono i rispettivi standard
specificiincollabora zi one coTalil 6
standard sono gia stati approntati per i settori
energia elettrica, derrate alimentari, | .
approvvigionamento idrico e acque di scarico.

technologie in Al

Figura 8: Standard minimi TIC

45 Veri fica dell obbligo di
notifica

Nel dicembre del 2019 il Consiglio federale ha approvato il rapporto sulle varianti per

| 6attuazione di un obbligo di notifica in caso
infrastrutture critiche®. Il rapporto, in adempimento del postulato 17.3475 Graf-Litscher,
indica possibilivariantiper | 6i et ded U d bbbl Qupsie soho state@dncepite ¢ a .

basandosi sugli obblighi di notifica esistenti per gli incidenti legati alla sicurezza, sulle

conclusioni tratte dalle interviste con esperti e sulle analisi degli obblighi di notifica vigenti in

altri Paesi . Nel |l dambito delle possibili wvariant:i
devono essere segnalati a una centrale separata o se &€ necessario incrementare le centrali
déannunci o operantime diversi sefari.”A seconda di questa struttura

organizzativa bisogna valutare apartredaqual e enti t”™ e a qual. condi
notifica dei ciberincidenti, le scadenze applicabili per la notifica, la possibilita di effettuare

notifiche anonime el 6 i pdbstabilsei sanzioni per le omissioni. Il Consiglio federale ha

8 https://www.ncsc.admin.ch/melani/de/home/dokumentation/berichte.html (in tedesco e francese)
9 https://www.bwl.admin.ch/bwl/it/thome/themen/ikt/ikt minimalstandard.html
10 https://www.ncsc.admin.ch/melani/de/home/dokumentation/berichte.html (in tedesco e francese)
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incaricato il NCSC e | 6 U FdiRcRiarire questi aspetti coinvolgendo le autorita competenti dei

Cantoni, della Confederazionee d e | | 6 e cBneaessaria altresi esaminare la possibilita

di estendere | 6obbligo di notifica generale agl
funzionamento delle infrastrutture critiche. Entro la fine del 2020 il Consiglio federale intende

prendere le decisioni di principio in merito alldé i nt r o ditalzobhighie

4.6 Migliore coordinamento nella lotta alla cibercriminalita

Con | 86i st Cybarbpdrdole autordaepteposte al perseguimento penale hanno

stabilito, in collaborazione con le autorita partner, un metodo di lavoro per il trasferimento

delle conoscenze e il coordinamento strategico-operativo nella lotta alla cibercriminalita a

livello nazionale. Il Cyberboard é costituitod a |l | 6 o r g a-strategitd Cylet-STRAT @ da

altri gruppi operativi, formati dal Cyber-CORE (elemento centrale che svolge compiti

coordinativi), dal Cyber-CASE (panoramica dei casi) e dal Cyber-STATE (rappresentazione

della situazione). Dal 2019 il Cyberboard riunisce regolarmente le principali autorita di

perseguimento penale attive nella lotta alla cibercriminalita, in particolare gli specialisti della

Rete di sostegno alle indagini nella lotta contro la criminalita digitale (NEDIK). L6 anno scor s
questo ha permesso di intensificare la collaborazione, segnatamente di prevenire

I 6i ns orapraroversie sal foro competente nelle questioni di competenza problematiche

e di giungere rapidamente a soluzioni amichevoli, il che giova a contrastare la

cibercriminalita.

Inoltre, come base per la collaborazione a livello operativo, ogni Ministero pubblico ha

nominato un Single Point of Contact (SPOC)

ciber. Nel quadro di questa collaborazione, le

autorita di perseguimento penale hanno

perfezionato il coordinamento a livello

nazionale per determinati eventi, ad esempio

gli annunci immobiliari fasulli o gli attacchi di

ransomware sferrati alle imprese. La

collaborazione in materia di polizia & promossa

in seno a NEDIK, una rete ormai consolidata

che sara ulteriormente ampliata. Per

| 6accert amen tebcass, ungtugpoma t i ¢c o
di Cantoni della Svizzera occidentale ha

sviluppato la Plateformed 6 | nf or mat i on d¢
Criminalité Sérielle en Ligne (PICSEL), al

momento in fase di test. In tal modo le autorita

di perseguimento penale dispongono dei

presupposti essenziali per potenziare
costantemente, nell édambito
congiunta, le capacita di contrastare la

cibercriminalita e per attuare le misure della

SNPC.

Figura 9: Piattaforma PICSEL

4.7 Collaborazione rafforzata con i Cantoni

Dopo la decisione del Consiglio federale di istituire un centro nazionale per la cibersicurezza,
diversi Cantoni hanno espresso | interesse di farne parte e offerto il loro sostegno. Nei primi
colloqui con i Cantoni tenutisi nel 2019 sono stati illustrati possibili modi per coordinare
meglio il lavoro della Confederazione con le competenze esistenti a livello cantonale nel
settore della cibersicurezza.

Successivamente, a marzo 2020 la piattaforma politica della RSS ha incaricato il suo
delegato di tracciare un bilancio delle competenze e dei progetti cantonali per avere un
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